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Einfihrung

Die Landesverwaltung kann ihre Leistungsfahigkeit nur voll entwickeln, wenn elektroni-
sche Informationen und Rechnerleistung am Arbeitsplatz zur Verfiigung stehen. Die
Versorgung der Arbeitsplatze mit Informationen wird Uber das LAN (Local Area Net-
work) sichergestellt. Das LAN hat dabei mehrere Dienste (u. a. elektronische Post, Zu-
griff auf Intranet-Server und auf GroR3rechnerverfahren und zuklnftig verstarkt auch
multimediale Anwendungen) zu unterstitzen.

Ziel einer LAN-Planung in der Landesverwaltung Baden-Wirttemberg ist, dass ein LAN
anwendungsunabhéngig, universell einsetzbar ist und zuklnftige Anforderungen ohne
groBere zusatzliche finanzielle Mittel abdecken kann. Dabei sind die Faktoren Wirt-
schaftlichkeit und Produktneutralitat bei der Planung zu bertcksichtigen. Die Unterbrin-
gung von Landesdienststellen kann kostengiinstiger gestaltet werden, wenn die Verka-
belung nach einem Nutzerwechsel weiterhin genutzt werden kann.

Die LAN-Konzeption wurde so gehalten, dass Leser

— ohne grof3ere Vorkenntnisse im LAN-Bereich darin lesen und
— mit Fachwissen gezielt nach Informationen suchen kénnen.

Es werden Aussagen getroffen:

— zur wirtschaftlichen Nutzungsdauer von LAN-Systemen,

— zu Verfahrensfragen (Planungsverfahren, Haushaltsfragen und Ausfuhrung),
zur Bedarfsmessung,

— zu infrastrukturellen Mal3nahmen und

zum Datenschutz und Datensicherheit.

Das Kapitel 2: Grundlagen und Standards vermittelt Grundwissen tber heute verfiigba-
re LAN-Technologien und -systeme. Darauf bauen die anderen Kapitel auf.

Die Kapitel
3 Planungsrichtlinien und
4 Verfahrensfragen
sind fur die Landesverwaltung obligatorisch.

Die anderen Kapitel dienen der Einfihrung und der Erlauterung. Empfehlungen sind
nicht zwingend und gesondert gekennzeichnet.

Die Technologie im LAN-Bereich ist schnelllebig. Um mit der neuen Technologie Schritt
zu halten, wird die LAN-Konzeption ab dieser Ausgabe nur noch elektronisch gefuhrt.

Unter www.lvn-id.bwl.de ist das Dokument im Landes-Intranet abgelegt. Unter
www.verwaltungsreform-bw.de ist es im Internet zuganglich.
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Ihre Anregungen und Hinweise zur Verbesserung der Konzeption interessieren uns.

Bitte senden Sie diese an:

Innenministerium Baden-Wlrttemberg
- Stabsstelle fur Verwaltungsreform -
Dorotheenstr. 6

70173 Stuttgart
Internet Mail: poststelle@im.bwl.de

Wir hoffen und wiinschen, dass diese Ausarbeitung unseren Kolleginnen und Kollegen
eine wertvolle Hilfe bieten kann.

Die Verfasser
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1 Ausgangslage und Ziel

Seit der letzten Konzeption fiir lokale Netzwerke in der Landesverwaltung von 2006
haben sich die Anwendungen und Technik der luK weiter entwickelt. Mit der Fort-
schreibung der LAN-Konzeption werden die Planungsgrundlagen fir die luK-Netze
Landesverwaltung auf einen zukunftssicheren Stand angepasst.

Ziel der LAN-Konzeption ist der Aufbau einer anwendungsneutralen, zukunftssicheren
und wirtschaftlichen Kommunikationsinfrastruktur und Netzwerkarchitektur, die glei-
chermal3en flr die Sprach- wie auch fur die Datenkommunikation verwendet werden
kann. Hierdurch werden

— vorhandene Verkabelungen besser ausgenutzt,
wirtschaftlicher betrieben,

Neuverkabelungen kostenguinstiger gestaltet sowie
die Nutzungsdauern verlangert.

Die LAN-Konzeption ist Bestandteil der Standards des E-Government-Konzepts
Baden-Wirttemberg.

Die Anforderungen von Datenschutz und IT-Sicherheit missen bei der Modellierung,
Konzeption und Realisierung von lokalen Netzen mit besonderer Dringlichkeit bertck-
sichtigt werden. Datenschutz- und Sicherheitsmal3hahmen muissen dabei jedoch im
konkreten Einzelfall unter Beteiligung des jeweiligen IT-Sicherheitsbeauftragten abge-
stimmt werden. Bindende Festlegungen werden deshalb hier nicht getroffen.

Aufgrund des Umfangs und der Komplexitat des Themengebiets wird an dieser Stelle
ausdrucklich auf die IT-Grundschutz-Kataloge des BSI verwiesen, speziell auf folgende
Bausteine:

B 1.5 Datenschutz
B 2 Infrastruktur

e B 2.2 Elektrotechnische Verkabelung

e B 2.12 IT-Verkabelung

e B 2.6 Raum fir technische Infrastruktur

und B 4 Netze

e B 4.1 Heterogene Netze

e B 4.2 Netz- und Systemmanagement

e B4.6 WLAN
e B4.7VolP

Hilfreiche Hinweise dazu finden sich auch auf der Internet-Seite des Landesbeauftrag-
ten fur den Datenschutz Baden-Wurttemberg (etwa die Hinweise zur Datensicherheit
beim Einsatz von PC und lokalen Netzwerken).

Local Area Networks sind im baulichen und betrieblichen Teil zu untersuchen.
Die bauliche Sicherheit von LANs wird ausfiihrlich im Abschnitt 3.2 beschrieben.


http://www.bsi.de/gshb/deutsch/baust/b01005.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b02.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b02002.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b02012.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b02006.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b04.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b04001.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b04002.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b04006.htm�
http://www.bsi.bund.de/gshb/deutsch/baust/b04007.htm�
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2 Grundlagen und Standards

In diesem Kapitel werden die technischen Grundlagen, Standards und Komponenten
allgemein beschrieben. Es dient der Vermittlung der notwendigen Grundlagen fir die

Planung von Netzen.

2.1 Physikalische Netzstruktur

Das IuK-Netz ist hierarchisch aufgebaut und besteht, abhangig von der Grol3e des Net-
zes und den ortlichen Gegebenheiten, aus mehreren Netzebenen. Der Aufbau von
Netzen innerhalb einer Liegenschaft (Primar-, Sekundar- und Tertidrverkabelung) wird
in DIN EN 50173 beschrieben, die zuerst 1995 erschien und zuletzt im Dezember 2007

fortgeschrieben wurde.

In der untenstehenden Grafik sind die Netzebenen dargestellt. In den folgenden Ab-

schnitten werden diese beschrieben:

*

Stadtnetz

s ESE=E=S=E====o

LAN
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, [
- T
Sekundérbereich
""""""""""""""""""""""""""""""""""""""""""""""""" e
Tertiarbereich
o~ L N ] LA
TA MUTA Erganzungen zu EN 50173 )
Raumnetze
¥ Y

Abbildung 2.1-1 Netzebenen

SV:
GV:
EV:
TA:
RV:

LVN:

Standortverteiler
Gebaudeverteiler
Etagenverteiler
Teilnehmeranschluss
Raumverteiler

Landesverwaltungsnetz

MUTA: Mehrfach-

Teilnehmeranschluss

Primé&rbereich (Kap. 2.1.2.1)
Sekundarbereich (Kap. 2.1.2.2)
Tertiarbereich (Kap. 2.1.2.3)
Raumnetze (Kap. 2.1.2.3.3)
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2.1.1 Weitverkehrs- (WAN) und Metro-/Stadtnetze (MAN)

Fur die liegenschaftsiibergreifende Kommunikation zwischen Dienststellen werden
WANSs (Wide Area Network, Weitbereichsnetz) bzw. MANs (Metropolitan Area Network,
Stadtnetz) aufgebaut. Das Weitverkehrsnetz (WAN) verbindet Regionen,
Stadte und Gemeinden. Innerhalb einer Stadt/Gemeinde oder eines Ballungsraumes
kann ein Stadtnetz (MAN) aufgebaut werden, um die Areale und Geb&ude untereinan-
der zu verbinden. Nachfolgend werden verschiedene Mdoglichkeiten zum Aufbau eines
WAN/MAN dargestellt.

2.1.1.1 Richtfunk

Richtfunkanbindungen (Kapitel 2.2.7.1) sind die auf Dauer gesehen kostengunstigste
Alternativen zu Anmietungen (Kapitel 2.1.1.3). Ihr Einsatz erfordert allerdings direkte
Sichtverbindung, es sei denn, es wird mit Umlenkspiegeln gearbeitet oder die Ubertra-
gungsstrecke wird in Teilstrecken aufgebrochen. In beiden Fallen ist neben techni-
schen und finanziellen Problemen auch die Standortfrage zu l6sen. Zu beachten ist
jedoch, dass der stdérende Einfluss von Starkregen, Nebel und Schneefall zu voriber-
gehenden Ausféllen fuhren kann. Dabei ist HF-Richtfunk gegen atmosphérische St6-
rungen weitaus unempfindlicher als optische, auf IR-Laser oder Leuchtdioden (LED)
basierende Systeme.

Die Komponenten fur HF-Richtfunkstrecken missen von der Bundesnetzagentur zuge-
lassen sein. Bei der zustandigen Auf3enstelle der Bundesnetzagentur ist eine Anmel-
dung erforderlich. Fur Behérden und Hochschulen fallen in der Regel keine Gebuhren
an.

2.1.1.2 DSL-Modems

Kleinere AulRenstellen, die kostenglnstig angeschlossen werden sollen und zu denen
eigene/angemietete (Kupfer-)Telefonleitungen fuhren, kdnnen Uber xDSL-Modems
(s. Kapitel 2.2.8) mit Ubertragungsgeschwindigkeiten bis zu 100 Mbit/s angeschlossen
werden. Dies darf nicht verwechselt werden mit den seit 2005 erhaltlichen DSL-
Zugangen zum LVN (vgl. Kapitel 2.7).

2.1.1.3 Anmietung

Die Anmietung von Ubertragungskapagzitat in Form unbeschalteter LWL-Verbindungen
(dark fiber) oder als Ethernet-Direktverbindung von Netzanbietern ist eine weitere Mog-
lichkeit, Stadtnetze aufzubauen, die in die Uberlegungen mit einzubeziehen ist (siehe
Kapitel 3.1.1.1, Abschnitt Anmietungen).

2.1.2 Lokale Netze (LAN)

Das Kommunikationsnetz innerhalb einer Liegenschaft oder eines Campus wird als
LAN bezeichnet. Es wird hierarchisch in drei Verkabelungsebenen unterteilt.
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2.1.2.1 Primarverkabelung, Gebietsnetz

Die Primarverkabelung erschliel3t die Gebaude einer in sich geschlossenen Liegen-
schaft bzw. eines Campus. Dabei werden, ausgehend von einem Standortverteiler
(SV)1, die zentralen Gebaudeverteiler (GV) sternférmig redundant, im Ring oder in ei-
ner Baumtopologie per LWL angefahren.

2.1.2.2 Sekundéarverkabelung, Steigbereich

Die Sekundarverkabelung verbindet den zentralen Gebaudeverteiler (GV) sternférmig
Uber LWL-Kabel mit den Etagenverteilern (EV). Bei grof3en oder lang gestreckten Ge-
bauden kénnen mehrere EV pro Etage notwendig werden. Die Anbindung kann je nach
Anforderung an die Ausfallsicherheit redundant erfolgen.

2.1.2.3 Tertiarverkabelung, Anschlussbereich

Die Tertiarverkabelung verbindet die Etagenverteiler (EV) mit dem informations-
technischen Anschluss (TA) fur die Endgerate.

Die Anschlussdosen fur die Endgerate werden in der Regel sternformig vom Etagen-
verteiler (EV) Uber hochwertige vierpaarige Twisted Pair (TP-) Kupferkabel angefahren.
In Ausnahmeféllen erfolgt die Versorgung der Endgerate Uber Lichtwellenleiter, wobei
die nachfolgend beschriebenen Lésungsansatze zu unterscheiden sind.

2.1.2.3.1 Fiber to the Wall (FTTW)

Aus Endgeratesicht ist die FTTW-LOsung nicht von einer Kupfer-Verkabelung zu unter-
scheiden. Das LWL-Kabel wird an der Wand oder im Kanal auf eine aktive Komponen-
te mit elektro-optischer Wandlung gefuhrt damit den Endgeraten eine elektrische
Schnittstelle zur Verfigung steht. Die Unterstiitzung mehrerer Kupfer-Ports an einem
LWL-Faserpaar ist ebenso mdglich wie die Unterstitzung von SNMP, IEEE 802.1X—
Zugangskontrolle und Power over Ethernet (PoE).

2.1.2.3.2 Fiber to the Desk (FTTD)

Bei dieser Ausfuhrung des Netzes werden LWL-Kabel bis zu einer optischen Steckvor-
richtung am Arbeitsplatz verlegt. Von dort erfolgt der Anschluss der Endgeréte, die mit
einer optischen LAN-Schnittstelle oder Medienwandlern ausgerustet sein missen, tUber
optische Rangierkabel.

Die aktiven Komponenten zur Versorgung der Endgerate sind bei dieser Losung zentral
im Gebaudeverteiler angeordnet. Die Etagenverteiler sind rein passive Rangierverteiler
fur den Ubergang der hochfasrigen Sekundér- zu den Tertiarbereichskabeln.

2.1.2.3.3 Raumnetze

Die Ausbildung einer zusatzlichen Netzebene unterhalb des Etagenverteilers kann in
Ausnahmefallen sinnvoll sein, z. B. um ein nutzerspezifisches Netz mit einem Zugang
zum Intra-/Internet zu Verfiigung zu stellen oder um den Etagenverteiler zu entlasten.

1 Diein geschweifte Klammern gesetzten Abkirzungen und Begriffe sind der DIN EN 50173 entnommen.
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2.2 Ubertragungsverfahren

2.2.1 Begriffsdefinitionen

2.21.1 LAN

LAN ist die Abkurzung fir "Local Area Network” und bezeichnet ein Netzwerk-System,
das liegenschaftsintern i. d. R. ohne 6ffentliche Leitungen zur Verfligung steht.

LANSs unterscheiden sich u. a. in:
- der Topologie (Bus, Ring, Stern, Baum),
- der Verkabelungsart (Glasfaserkabel, Twisted Pair),
- den Zugriffsverfahren,
- den einsetzbaren Protokollen und
- den erreichbaren Ubertragungsgeschwindigkeiten

2.2.1.2 Broadcast, Broadcast-Domaéane

Ein Broadcast (Rundruf) ist eine Nachricht an alle angeschlossenen Teilnehmer eines
Netzes. Jeder Empféanger eines Broadcasts muss die Nachricht entgegennehmen und
entscheiden, ob er die Nachricht verarbeiten muss. Falls der Empfanger sich als nicht
zustandig erkennt, verwirft er die Nachricht stillschweigend.

Eine Broadcast-Doméne ist ein logischer Verbund von Endgeraten in einem lokalen
Netz, der sich dadurch auszeichnet, dass ein Broadcast alle Doméanenteilnehmer er-
reicht. Eine Broadcast-Doméane besteht aus einer oder mehreren Kollisionsdomanen.

2.2.1.3 Kollisionsdoméane, CSMA/CD

Mit dem Begriff Kollisionsdoméane wird in einem Computernetz ein Bereich bezeichnet,
in dem Kollisionen auftreten kbnnen. Sie entstehen, wenn zwei Stationen gleichzeitig
versuchen, auf einem einzigen physikalischen Medium (Segment) etwas zu senden.
Die Signale werden im Ubertragungsmedium vermischt und die Signale somit zerstort.

Carrier Sense Multiple Access/Collision Detection (CSMA/CD) ist ein Verfahren, um auf
Kollisionen zu reagieren und zu verhindern, dass sie sich wiederholen.

2.2.1.4 VLAN

Mit VLAN (Virtual Local Area Network) nach IEEE 802.1Q ist es mdglich, mehrere
unabhangige LANs uber denselben Switch zu fihren. Dies bedeutet, VLANs dienen
der logischen Segmentierung des Netzes.

Durch die Bildung von VLANs wird es mdglich, innerhalb eines physikalischen Netzes
mehrere broadcastbasierte Dienste (DHCP, RIS...) zu betreiben, ohne dass sich diese
gegenseitig beeinflussen. Uber geeignete Gerate (i. d. R. Layer-3-Switches) kénnen die
VLANSs wieder flexibel miteinander in Verbindung gebracht werden.

Fur ausfuhrlichere Informationen siehe Kapitel 2.4.2.2.3.
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2.2.1.5 Subnetz

Der Begriff Subnetz ist eng mit IP-Protokollen verbunden. Innerhalb eines Subnetzes
kénnen Daten direkt von Rechner zu Rechner Ubertragen werden, ohne eine Verbin-
dung Uber ein Layer-3-Geréat herstellen zu mussen. Ein Subnetz entsteht durch die Un-

terteilung des IP Adressbereiches in Teilnetze.

2.2.2 Ethernet

Das Ethernet-Protokoll (IEEE 802.3) hat sich als Standardprotokoll im LAN-Bereich
durchgesetzt. Ein Uberblick Gber die moglichen Ubertragungsgeschwindigkeiten und -

medien findet sich in der untenstehenden Tabelle.

Norm Bezeichnung Ubertragungsgeschwindigkeit, Medium Reichweite
IEEE 802.3 10Base-T 10 Mbit/s Twisted Pair 2 DA Kat. 3 100 m
IEEE 802.3 100Base-FX 100 Mbit/s Mehrmodenfasern 50/125 pum 2 km*
100Base-TX 100 Mbit/s Twisted Pair 2 DA Kat. 5 100 m
IEEE 802.3 1000Base 1 Ghit/s
1000Base-SX ** | Mehrmodenfasern 50/125 pm (850 nm) 500 m
1000Base-LX Mehrmodenfasern 50/125 pm (1310 nm) 550 m
1000Base-EX Einmodenfasern 9/125 pm (1550 nm) 10 km
1000Base-ZX Einmodenfaser 8-10 pm (1550nm) 70-100 km
1000Base-T 1 Gbit/s Twisted Pair 4 DA Kat. 5e 100 m
IEEE 802.3ae |10GBase-X 10 Ghit/s
3 Glasfasertypen S, L, E ** ergeben mit den
3 Codierungstypen R, W, X4 *** die Varian-
ten: ER, EW, EX4, LR, LX4, LW, SR und
SW. 300 m
- im LAN-Bereich (Mehrmodenfasern) 10 km
(Einmodenfasern) 40-50 km
- im WAN-Bereich  (Einmodenfasern)
IEEE 802.3an [10Gbase-T 10 Ghit/s Twisted Pair 4 DA Kat. 7 100 m
IEEE 802.3ba |40/100GBase-T 40/100 Gbit/s Twisted Pair 4 DA Kat. 7 10 m
40/100GBase-X 40/100 Gbit/s Glasfaser
- im LAN-Bereich (Mehrmodenfasern) 100 m
- im WAN-Bereich  (Einmodenfasern) 10-40 km

* Bei Vollduplextbertragung
** Wellenléange: S: Short (850 nm); L: Long (1310 nm); E: Extra Long (1550 nm)
ok Codierung: R: 64B/66B ohne Anpassung an ein WAN-Frameformat,

W: Anpassung an das SDH/SONET-WAN-Frameformat,
X4: 8B/10B (wie Gigabit-Ethernet)

Tabelle 2.2-1 IEEE 802.3 Ubertragungstechniken

Die Langenangaben sind Orientierungswerte, je nach Situation und Kabelqualitat sind

auch gréf3ere Langen mdoglich.
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Ein Nachteil von Ethernet ist, dass wegen des Broadcast-Verfahrens zwischen zwei
Stationen im Netz nur ein einziger Weg existieren darf. Sonst wiirden beim Empféanger
identische Datenpakete mehrfach eintreffen, schlimmstenfalls wirde das Netz sogar
zusammenbrechen. Fir vermaschte Netzstrukturen erlaubt der genormte (Rapid)
Spanning-Tree-Algorithmus (IEEE 802.1D-2004) passive Verbindungen, die im Fehler-
fall automatisch aktiviert werden.

2.2.3 Token Ring

Die Taskforce der IEEE 802.5 hat die Arbeit eingestellt, neue Entwicklungen sind nicht
mehr zu erwarten. Bestehende Token-Ring-Netze wurden durch Ethernet-
Kommunikationsnetze abgeldst.

2.2.4 Fiber Distributed Data Interface (FDDI)
Der Status entspricht dem des Token-Ring.
2.2.5 Asynchronous Transfer Mode (ATM)

ATM ist ein verbindungsorientiertes Protokoll. Firr jede Ubertragung wird zwischen der
Sende- und der Empfangsstation eine logische Verbindung aufgebaut und nach Been-
digung der Ubertragung wieder abgebaut. Diesen logischen Verbindungen kann eine
bestimmte Ubertragungsgeschwindigkeit garantiert werden, wodurch sich dieses de-
terministische Verfahren fir isochrone Dienste (Multimedia) gut eignet.

ATM konnte sich aufgrund der Komplexitdt und der Kosten im LAN-Bereich nicht
durchsetzen. Im WAN-Bereich ist ATM nach wie vor prasent.

2.2.6 Multiprotocol Label Switching (MPLS)

Das Multiprotocol Label Switching (MPLS) ist ein Netzzugangsprotokoll, das sowohl
verbindungsorientierte als auch paketbasierte IP-Routing-Eigenschaften vereinigt. Im
Vergleich zu ATM ist es einfacher zu verwalten, bietet aber die gleichen Vorteile wie
QoS (Quality of Service?) und Bandbreitenverwaltung. Es wird in groBen Carrier-
Backbones mit hohen Geschwindigkeiten eingesetzt und ermdglicht die Bildung von
VPNs (Virtual Private Networks, verschlisselter Transport von Daten durch ein 6ffentli-
ches Netz), die dann z. B. die verschiedenen LANs eines Eigentimers problemlos mi-
teinander verbinden. Im ISO/OSI-Protokollstapel liegt MPLS zwischen den Schichten 2
und 3 und damit unterhalb von IP. TCP/IP-Datenverkehr wird nur gekapselt und ohne
Ubersetzung weitergeleitet. MPLS eignet sich sowohl fiir die Daten- wie auch fur
Sprachubertragung.

2 Die “Quality of Service” (Dienstgute) bezeichnet in IP-Netzen urspriinglich die Gesamtheit der Qualitats-
merkmale Latenz, Jitter, Verlustrate und Durchsatz. Im LAN-Bereich wird der Begriff jedoch meist als Synonym
fur die Priorisierung der Datenpakete verwendet. Fir IP-Telefonie maf3geblicher Parameter.
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2.2.7 Funknetze (WLAN: Wireless LAN)

Funk-LANSs sind in speziellen Fallen eine Ergdnzung zu kabelgebundenen Netzen. Sie
bringen jedoch auch besondere Probleme mit sich, die vor dem Einsatz sorgfaltig ab-
zuwéagen und bei der Planung entsprechend zu bericksichtigen sind (Funkzellen-
bildung, Roaming, Stérungen, Abhdrsicherheit).

Bei der drahtlosen Datenlbertragung ist zu unterscheiden zwischen Punkt-zu-Punkt-
Verbindungen (siehe Kapitel 2.2.7.1), vorwiegend fur Verbindungen zwischen Gebau-
den, und Punkt-zu-Mehrpunkt-Netzen (siehe Kapitel 2.2.7.2) zur flachenhaften LAN-
Bereitstellung.

2.2.7.1 Punkt-zu-Punkt-Verbindungen (Richtfunk)

Es existieren verschiedene Verfahren fir Punkt-zu-Punkt-Funk-Verbindungen Die er-
zielbaren Reichweiten sind abhéngig von der Antenne und den o6rtlichen Gegebenhei-
ten.

Verschiedene Hersteller bieten Richtfunklésungen mit Datenraten bis zu 622 Mbit/s fur
Reichweiten tber 30 km in verschiedenen Frequenzbandern von 3,8 bis 38 GHz an.

Auf kurzen Strecken bis ca. 500 m kdnnen auch optische Systeme, in der Regel mit IR-
Lasern, eingesetzt werden. Die Datenlbertragung durch die Atmosphére (Richtfunk,
opt. Laser) ist im Gegensatz zu kabelbasierter Ubertragung witterungsabhangig. Starke
Niederschlage, bei optischen Systemen auch Nebel, kénnen die Ubertragungsleistung
reduzieren oder die Ubertragung ganz unterbrechen. Dies kann auch durch Sturmein-
wirkung geschehen, wenn die Sende- oder Empfangsantenne durch die Windkrafte aus
ihrer Ruhelage ausgelenkt werden und die gebiindelte Strahlung ihr Ziel verfehilt.

Durch den Verlust der Synchronisation fihren in bestimmten Féllen selbst kurze Un-
terbrechungen der Funkverbindung zu Verbindungsausfallen von mehreren Minuten.

Der WLAN-Standard IEEE 802.11 (siehe Tabelle 2.2-2) lasst sich ebenfalls fur Punkt-
zu-Punkt-Verbindungen einsetzen. Hierbei ist darauf zu achten, dass auf beiden Seiten
der Verbindung Systeme des gleichen Herstellers eingesetzt werden.

2.2.7.2 Punkt-zu-Mehrpunkt-Netze

WLANSs konnen die kabelgebundene Infrastruktur erganzen, z. B. zur Versorgung von
Bereichen, die Uber Kabel technisch oder wirtschaftlich nur schwierig zu erschlie3en
sind. Daruber hinaus erméglichen sie als Erweiterung der Tertidrverkabelung mobile
Anwendungen. Sie kdénnen — auch unter Beriicksichtigung der notwendigen Sicher-
heitsmalRnahmen — wirtschaftlich sein, zum Beispiel fur

e mobile Arbeitsplatze (z. B. im Klinikbereich)

e grol¥flachige Raume, z. B. Ausstellungsflachen, Lese- und Horsale, Bespre-
chungsraume

e denkmalgeschitzte Gebaude
e zeitlich befristete Vernetzungen.
Derzeit angebotene standardisierte Systeme bieten Bandbreiten bis 54 Mbit/s.
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Alle Endgerate innerhalb des Versorgungsbereichs einer Basisstation missen sich die
verfugbare Datenibertragungsrate teilen. Weiterhin ist zu beachten, dass zwischen der
Basisstation (Access Point) und dem Teilnehmer fur das Erreichen der in der nachfol-
genden Tabelle genannten Werte fir maximalen Datendurchsatz und Reichweite
Sichtverbindung bestehen muss. Uber Reflexion an Wanden oder Decken ist die Uber-
tragung nur mit geringerer Ubertragungsgeschwindigkeit und durch dicke (Stahlbeton-)
Wande oder Decken normalerweise gar nicht moglich, da die Sendeleistung nach
ETS 300328 auf 0,1 W begrenzt ist.

Gerate nach IEEE 802.11n kdénnen aufgrund der Mehrantennentechnik und spezieller
Modulationsverfahren auch reflektierte Wellen auswerten, wodurch Flachenabdeckung
und Ubertragungsrate verbessert werden.

Standard |verflg- |Datenrate |Durchsatz | Frequenzband | max. Sende- |Reichweite
bar leistung
802.11 veraltet | 2 Mbit/s 1-2 Mbit/s | 2,4 GHz 0,AWEIRP |300m—2km*
802.11a Ja 54 Mbit/ls | 20 Mbit/s |5 GHz 0,06 WEIRP [15m—25m
nur in geschlosse-
nen Raumen zu-
lassig (Bundes-
netzagentur)
802.11b Ja 11 Mbit/s | 6,5 Mbit/'s | 2,4 GHz 0,1WEIRP |300m—4km*
802.11g Ja 54 Mbit/ls | 20 Mbit/s | 2,4 GHz 0,1 W EIRP 15m-25m
802.11h Ja 54 Mbit/s | 26 Mbit/s |5,2 GHz 02WEIRP |30-50m
nur in geschlosse-
nen Raumen
55-57GHz |1W EIRP im Freien zuldssig
802.11n Ja 300 Mbit/s” 2,4 und 5 GHz Kompatibel zu
(nach ’ 802.11a/b/g/h
Draft- Freigabe vorauss.
Standard) Ende 2009
802.15.1 Ja 1 Mbit/s, 764 kbit/s, |2,4 GHz 1/2,5/100 mW |10 — 100 m
(Bluetooth) 3 Mbit/s 2,1 Mbit/s EIRP
802.16 Ja 75 Mbit/s 2-11GHz 0,1..4 W EIRP | bis 50 km
(WIMAX)
Mit zunehmender Entfernung reduziert sich die Ubertragungsgeschwindigkeit
"Maximalwerte nur bei Punkt-zu-Punkt-Verbindungen mit speziellen Verstarkern erreichbar
"im 5-GHz-Band; bis 600 Mbit/s bei gleichzeitiger Nutzung beider Frequenzb&nder (concurrent mode)

Tabelle 2.2-2 Funknetzstandards

In der Regel sichern die Hersteller zu, dass die Gerate nach dem IEEE 802.11n Draft-
Standard durch ein Software-Update an den Stand des endgultigen Standards ange-
passt werden konnen. Die Verabschiedung des Standards wird im November 2009
erwartet.

Die erzielbare Nettodatenrate ist bei WLANs wesentlich geringer als die angegebene
Bruttodatenrate. Sie ist stark von den Empfangsbedingungen abhangig.
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2.2.8 xDSL-Technik

Durch Einsatz hoch entwickelter Kodier- und Modulationsverfahren kénnen tber vor-
handene Fernsprechkabel Datenraten bis 16 Mbit/s (ADSL) oder 52 Mbit/s (VDSL) er-
reicht werden. Neben dem symmetrischen Ubertragungsverfahren SDSL, das in beide
Ubertragungsrichtungen gleiche Datenraten ermoglichen, gibt es auch unsymmetrische
Verfahren (ADSL, VDSL), bei denen die Ubertragungsgeschwindigkeit fiir beide Rich-
tungen unterschiedlich ist. Bei den xDSL-Techniken wird die Ubertragungsgeschwin-
digkeit dynamisch an die Leitungsqualitat und an die Storsignalsituation angepasst.

Fur die LAN-LAN-Kopplung kommen ADSL- oder SDSL-Strecken in Frage, die mit Mo-
dem-Paaren aufgebaut werden. Hierbei ist zu beachten, dass lediglich Punkt-zu-Punkt-
Verbindungen zwischen zwei Dienststellen realisiert werden durfen. Die Ubliche
LVN.Anbindung erfolgt gemafl den Konditionen des LVN-Vertrags. Unverschlisselte
Verbindungen tber das oOffentliche Internet sind streng untersagt.

Untenstehend sind die xDSL-Techniken und Ubertragungsraten gemaR der nationalen
und internationalen Normen dargestellt.

. ISDN So / digit.
Technologie SDSL ADSL2(+) VDSL1 (2) Festverbindung
Theoretische max. Datenrate |2,304 Mbit/s, bis 12 (25) Mbit/s |bis 52 (100) Mbit/s 0,144 Mbit/s
(Downstream) 2 DA: 4 Mbit/s
Theoretische max. Datenrate |2,304 Mbit/s, bis 3,5 (1) MBit/s |bis 11 (100) Mbit/s 0,144 Mbit/s
(Upstream) 2 DA: 4 Mbit/s
maximale Leitungslénge bis 8 km bis 6,4 km bis 1 (3) km bis 6 km

Datenraten bei 300 m
bendtigte Adernpaare 1 1 1 1
Frequenzbereich/Bandbreite |bis ca. 240 kHz |bis 1,1 (2,2) MHz |12 (30) MHz 120 kHz
POTS im Basisband nein ja ja -
ISDN im Basisband nein ja (in D) ja
Anwendungen WAN/LAN, Internet, WAN/LAN, Datenibertragung,
Ersatz fur T1- Intranet, Multimedia, Faxdienste,
und HDSL- IPTV IPTV Sprache
Leitungen
Verfligbarkeit in Deutschland | Verfugbar Verfugbar Verfugbar Verfuigbar

Tabelle 2.2-3 DSL-Varianten (Werte in Klammern beziehen sich auf die entspr. Angaben im Spaltentitel)

Das Einsatzgebiet von ADSL ist, wegen der asymmetrischen Bandbreitenaufteilung,
typischerweise die Internet-Anbindung bei einem Netzbetreiber. Fir die hier beschrie-
benen Einsatzfalle empfiehlt sich der Einsatz von SDSL-Strecken.

Die xDSL-Komponenten werden in der Regel als Kombigerat mit zusatzlicher Bridge-
oder Routingfunktionalitdt und Ethernet-Schnittstelle angeboten.

Seit Mai 2006 gibt es in ausgewahlten Stadten, darunter auch Stuttgart, bereits die
VDSL2 (Very High Speed Digital Subscriber Line) nach ITU-T G.993 mit einer maximal
erreichbaren Datenrate von 200 Mbit/s. Diese Technologie bildet das zuklnftige ,Triple
Play®, d. h. die gemeinsame Verwendung der Datenleitung fur Daten, Telefon und
Fernsehen (IPTV, Video on Demand).

2.2.9 Entwicklungstrends

Fur die gesicherte und vor allem verzogerungsarme Ubertragung zeitkritischer Daten
werden die Switching-Technologien weiterentwickelt. Durch Priorisierung (QoS, Quality
of Service) wird einzelnen Anwendungen eine héhere Prioritdt oder eine garantierte
Ubertragungsrate zugewiesen.
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Durch den Einsatz von VLANs wird eine Unabhangigkeit von logischer und physikali-
scher Netzstruktur erreicht.

Durch den Einsatz von optischen Verstarkern und Switches ist die optisch-/elektrische
Umsetzung der Signale in Vermittlungseinrichtungen nicht mehr notwendig. Durch das
Vermeiden der mehrfachen Signalumwandlung erreicht man mit diesen reinen Glasfa-
sernetzen (AON: All Optical Networks) kleine Signallaufzeiten.

Zum Aufbau von ausfallsicheren Netzen existieren Standards (z. B. IEEE 802.17 RPR,
Resilient Packet Ring), die unter Verwendung des Ethernet-Protokolls elastische Ring-
strukturen ermdglichen.

Aufgrund der Entwicklung von Endgeraten und Anwendungen sowie der Nutzungs-
dauern (Kapitel 3) ist der Einsatz von Ethernet mit den unten angegebenen Ubertra-
gungsgeschwindigkeiten flr einen Zeitraum von mindestens 5 Jahren ausreichend:

Clients: 100 Mbit/s (Burokommunikation), in Sonderfallen 1 Gbit/s
Server: 1 Gbit/s
Backbone 1 Gbit/s — 10 Gbit/s

Zur Auswahl der aktiven Komponenten siehe Kapitel 3.3.

2.2.9.1 Sprach- und Datenkonvergenz, Voice over IP, IP-Telefonie

Die Sprach-Daten-Konvergenz, auch unter IP-Telefonie, Voice over IP (VolP) und
Internet-Telefonie bekannt, ermdglich die Telefonie Giber das Datennetz. Der Transport
der Sprach- wie auch der Steuerungsdaten erfolgt tber das IP-Protokoll. In der Anwen-
dungsebene wird zur Ubertragung der Sprachdaten das Real Time Protocol (RTP) ge-
nutzt, als Steuerungsprotokoll wird Uberwiegend das Session Initiation Protocol (SIP)
verwendet.

VolP kann im Weitverkehrsbereich und zur Verbindung von Telefonanla-
gen/Vermittlungssystemen ebenso genutzt werden, wie zur Anbindung von Endgera-
ten.

IP-Telefone werden mit IP-Adressen versehen und wie normale Datenendgerate
angeschlossen. Die Energieversorgung erfolgt nicht wie bei Ublichen Telefonapparate
zentral durch die Telekommunikationsanlage, sondern durch ein Netzteil oder mittels
Power over Ethernet (PoE) Uber die Datenleitung.

Fur eine storungsfreie Kommunikation ist eine qualitativ hochwertige Ende-zu-Ende-
Ubertragung der Sprachdaten notwendig. Deshalb miissen Sprachdaten im Netz mit
einer hohen Prioritat Gbertragen werden - das Netz muss Datenpriorisierung (Quality of
Service, Qo0S) unterstltzen.

Die bendtigte Bandbreite pro Verbindung liegt bei unkomprimierter Ubertragung der
Sprachdaten (nach ITU-T G.711a) brutto bei ca. 87-100 kBit/s, im Fall der komprimier-
ten Ubertragung (z. B. nach ITU-T G.729) bei ca. 31 kBit/s.

Mit VolIP ist es moglich, aus einer IP-Umgebung mit Endgeraten im konventionellen
Telekommunikationsnetz zu telefonieren, indem ein Gateway genutzt wird.
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2.2.9.2 Video over IP

Video over IP ermdglicht den Austausch von Life-Videodaten innerhalb eines IP-Netzes
parallel zu einem Chat oder zu IP-Telefonie. Allerdings erzeugt die Bildiibertragung in
Abhangigkeit von der Bildqualitat einen sehr hohen Datentransfer. Zum Erreichen von
D1-Qualitat (Farb-Vollformatanzeige mit 720 x 576 Pixel gemaR der europdischen
Fernsehnorm PAL) wird eine Ubertragungsrate von 165 Mbit/s bendtigt. Dies kann
durch geeignete Komprimierungsverfahren, z. B. MPEG4, erheblich reduziert werden
(Videokonferenzen in HD-Qualitat mit Ubertragungsraten von ca. 1 Mbit/s sind mdg-
lich).

2.2.9.3 Power over Ethernet (PoOE)

Um Netzwerk-Endgerate mit geringer Leistungsaufnahme, wie WLAN Access Points,
Voice-over-IP-Gerate und Videouberwachungskameras, ohne Anschluss an das elekt-
rische Versorgungsnetz direkt Uber das Datenkabel mit Energie versorgen zu kénnen,
wurde der Ethernet-Standard erweitert um IEEE 802.3af (Power over Ethernet, PoOE).
Dem Endgerat stehen bei 48 V Gleichspannung maximal 13 W zur Verfigung, gemaf
Entwurf IEEE 802.3at (PoE Plus) bis zu 25 W.

Die Energietbertragung kann tber zwei unterschiedliche Methoden erfolgen. Zum ei-
nen die Versorgung Uber die vier bei Fast Ethernet (100 Mbit/s) nicht belegten Adern
(4,5 und 7,8), zum anderen die Versorgung Uber die Daten tbertragenden Adern (1,2
und 3,6). Die zweite Variante eignet sich auch ohne weitere Anpassung fir Cable-
Sharing-Netze sowie fur Gigabit-Ethernet. Normkonforme Endgerate unterstiitzen bei-
de Methoden, das versorgende Gerat darf nur nach einer Methode Leistung einspei-
sen.
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2.3 Logische Netzstruktur

Die in Kapitel 1 aufgefiihrten Planungsziele werden auf Basis der in den Kapiteln 2.1
und 2.2 beschrieben Grundlagen und Standards umgesetzt. Durch eine universelle,
flachendeckende und anwendungsneutrale Verkabelung wird bei einer eventuellen
Nachnutzung durch eine andere Organisationseinheit keine Anpassung der Kabelin-
frastruktur notwendig. Die Anpassung des IuK-Netzes an die Nutzeranforderung erfolgt
durch die logische Netzstruktur, die durch den Einsatz von aktiven Komponenten tber
die universelle physikalische Infrastruktur gelegt wird.

Neben der Nutzungsflexibilitat kdnnen durch die eine logische Strukturierung des Net-
zes weitere Anforderungen umgesetzt werden:

2.3.1 Sicherheit

Es ist oft erforderlich oder zumindest winschenswert, dass Gruppen von Netzteilneh-
mern vollstdndig oder partiell von anderen Gruppen abgeschottet werden. Diese Tren-
nung liel3e sich auch auf der physikalischen Ebene durch entsprechende Rangierungen
(patchen) in den (Etagen-)Verteilern vornehmen. Anderungen sind dann aber immer
mit grofRerem Aufwand verbunden. Eleganter kann derselbe Effekt Gber entsprechend
managebare aktive Komponenten erzielt werden. Die Zuordnung der Endgeréte zu be-
stimmten Gruppen ist dann per Managementkonsole von einer zentralen Stelle aus
durchzufuhren. Mit dieser Methode lassen sich auch sehr individuelle und flexible L6-
sungen realisieren, z. B. ein von der Tageszeit abhangiger Zugriff auf bestimmte Res-
sourcen (Backup) im Netz.

Die Zugriffssteuerung im Netz erfolgt anhand von Policies (Richtlinien) mit datenbank-
gestlitzten Accesslisten.

Reicht die Abschottung von Netzteilnehmern gegen andere Gruppen als Sicherheits-
maf3nahme nicht aus, kbénnen zusatzlich VerschlisselungsmalRnahmen zur Sicherung
der Vertraulichkeit ergriffen werden. Je nach Art der eingesetzten aktiven Komponen-
ten kann dabei eine Verschlisselung in den aktiven Komponenten selbst erfolgen (z. B.
mittels IPsec im Router) oder es kdnnen zusatzliche Verschlisselungs-Boxen einge-
setzt werden. Bei der Wahl der geeigneten Verschlisselungslésung ist darauf zu acht-
en, dass diese Uber eine dem Schutzbedarf entsprechende Zertifizierung verfugt (vgl.
auch die Hinweise unter Kapitel 1).

2.3.2 Fehlerbegrenzung

Durch den Einsatz von Switches erfolgt eine Mikrosegmentierung der Netze, so dass
sich Fehler am Leitungsnetz nicht mehr so dramatisch wie friher auswirken. Viele Aus-
falle im Tertidrbereich betreffen nur den angeschlossenen Teilnehmer, Schaden im
Sekundar- oder Primarbereich die dahinter liegenden Verteiler.

Mit redundanten Verbindungen kdnnen viele Ausfélle im Primar- und Sekundarbereich
durch Kabel- oder Interfaceschaden abgefangen werden, siehe Kapitel 2.6.

Die haufigsten Fehlerquellen liegen heute im Bereich der Konfiguration von Rechnern,
Komponenten und Applikationen. Um diese zu beherrschen sind geeignete Manage-
menttools zur Uberwachung der Komponenten und Dienste in Verbindung mit dem
entsprechenden Fachwissen flir deren Bedienung notwendig (Siehe Kapitel 2.8).
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2.3.3 Lastentkopplung

So unterschiedlich die Netze auch sein mogen, so vielfaltig die Anwendungen auch
sind, eins ist allen Netzen gemeinsam: stetiges Wachstum! Dieses Wachstum ist ei-
nerseits in der Anzahl der angeschlossenen Geréte, andererseits in der erhéhten Netz-
belastung begriindet. Die Netzlast steigt im Bereich der Server deutlich schneller als im
Endgerate-Bereich durch den kumulierten Effekt der zugehérigen Arbeitsplatze.

Durch den Einsatz von Switches, VLANs und Priorisierung (siehe Kapitel 2.4.2.2) sowie
einer intelligenten Struktur des Netzes mit Lasttrennung und Geschwindigkeitserho-
hungen an den richtigen Stellen kann die Leistung der Netze optimiert werden.

Der flachendeckende Einsatz von Ubertragungsgeschwindigkeiten groRer 100 Mbit/s
an den Arbeitsplatzen ist nicht sinnvoll.

2.4 Aktive Netzkomponenten

Erst die aktiven Komponenten ermdglichen die Nutzung der Verkabelung zur Daten-
Ubertragung.

Die erste Unterscheidung kann bei der Bauform getroffen werden.

2.4.1 Bauformen

2.4.1.1 Festkonfigurierte Geréate (Stand-Alone-Geréte)

Festkonfigurierte Gerate sind auf einen bestimmten Einsatzzweck ausgerichtete, nicht-
modulare Komponenten (z. B. 24 Kupferports und ein Uplinkport), die nur die notwen-
digen Leistungsmerkmale enthalten.

Festkonfigurierte Gerate sind meist sehr preiswert und werden typischerweise als Eta-
genverteiler oder als nicht-verwaltbare Komponenten fir Raumnetze verwendet.

2.4.1.2 Stapelbare Systeme

Seit mehreren Jahren sind Systeme verfugbar, bei der mehrere der oben beschriebe-
nen Einzelgerate zu einem Stapel (Stack) zusammengefasst und damit als eine Kom-
ponente im Managementsystem verwaltet werden kénnen.

In der Regel verfligen diese Gerate Uber spezielle Stacking-Ports mit mehreren Giga-
bit/'s Ubertragungsgeschwindigkeit. Bei manchen Modellen erfolgt das Zusammen-
schalten der Komponenten Uber Uplink-Ports, die damit nicht mehr fir andere Zwecke
zur Verfiigung stehen.

Von allen relevanten Herstellern werden stapelbare Systeme angeboten. Diese Geréte
stehen in der Leistungsfahigkeit fur die meisten Anwendungsfalle den modularen Sys-
temen nicht nach. Durch den auf das Einsatzgebiet optimierten Funktionsumfang sind
diese Geréate deutlich preiswerter und wirtschaftlicher.

Einsatzbereich ist typischerweise der Gebaude- und Etagenverteiler und abhangig von
der Liegenschaftsgrof3e auch der Standortverteiler.

2.4.1.3 Modulare Systeme

Hier wird ein Grundgehause mit Netzteil(en) und einer Busplatine mit Einschubkarten
fur Management, Ein- und Ausgangsports und weiteren Leistungsmerkmalen erweitert.
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Die grofRe Flexibilitdt, Portdichte und Leistungsfahigkeit dieser Systeme werden Uber
einen hoheren Preis erkauft, da auch die nicht genutzten Leistungsmerkmale und vor
allem die grof3en Entwicklungskosten finanziert werden mussen. Oft sind die in so ei-
nem System enthaltenen Leistungsmerkmale zu dem Zeitpunkt, wenn sie wirklich be-
notigt werden, mit einer neuen Komponente preiswerter zu realisieren.

Einsatzbereiche dieser Systeme kdnnen beispielsweise Standortverteiler oder Gebau-
deverteiler eines grol3en Gebaudes sein.

2.4.2 Funktionstypen aktiver Komponenten

2.4.2.1 Medienwandler

Medienwandler, auch Konverter genannt, werden eingesetzt fir den Wechsel des
Ubertragungsmediums, beispielsweise fur die Umsetzung von Twisted-Pair auf LWL
oder von LWL-Mehrmodenfasern auf LWL-Einmodenfasern. Hierbei ist besonders der
Ubertragungstyp (siehe Tabelle 2.2-1) zu beachten. Die meisten Medienwandler (iber-
tragen nur eine maximale Paketgréf3e von 1.522 Bytes gemald Ethernet-Standard, was
beim Einsatz ibergroRer Paketlangen (Jumbo Frames) zu schwer lokalisierbaren Uber-
tragungsproblemen fihrt.

Im LAN-Bereich sollte auf den Einsatz von Medienwandlern verzichtet und stattdessen
eine geeignete Switch-Infrastruktur geplant werden, da jeder Medienwandler eine zu-
satzliche Fehlerquelle darstellt.

2.4.2.2 Switches

2.4.2.2.1 Layer-2-Switches

Switches stellen das grundlegende aktive Element im LAN dar und verbinden wechsel-
weise verschiedene LAN-Segmente miteinander. Sie werden zur Lasttrennung und
damit zur Durchsatzsteigerung im Netz eingesetzt. Datenpakete werden nicht mehr,
wie es dem zugrunde liegenden Ethernet-Protokoll entspricht, an alle Teilnehmer im
Netz verteilt (Broadcast-Charakteristik), sondern zielgerichtet nur in das Segment / an
den Anschluss gesendet, in dem sich der Empféanger (PC, Drucker, ...) befindet. Ein
Switch arbeitet Hardware-basiert, wodurch kiirzeste Schaltzeiten mdglich sind.

Switches filtern auf dem Link Layer (Datensicherungsschicht, Schicht 2) Datenverkehr
aus, bei dem Ursprungs- und Zielsegment gleich sind. Muss ein Datenpaket nun einen
Switch passieren und ist die Empfanger-MAC-Adresse bekannt, dann leitet der Switch
das Paket Uber die korrekte Schnittstelle (und nur Uber diese) weiter. Weil3 der Switch
nicht, wo sich der Empfanger befindet, sendet er das Paket an alle Ports in der Broad-
cast-Domane mit Ausnahme des Herkunftsports. Dies erfolgt vollig transparent fir die
hoheren Protokolle.

Switches kénnen LAN-Segmente mit unterschiedlicher Ubertragungsgeschwindigkeit
miteinander verbinden. Bekanntestes Beispiel daflr sind Ethernet/Fast-Ethernet/Giga-
bit-Ethernet (10/100/1000 Mbit/s)-Switches, die es in allen Port-Kombinationen gibt.
Damit lassen sich kleinere Backbones aufbauen und schnelle Serveranbindungen rea-
lisieren. Am flexibelsten sind Switches mit Autosensing/Autonegotiation Ports, welche
die Geschwindigkeit der angeschlossenen Geréate erkennen und sich automatisch dar-
auf einstellen. Neben der Geschwindigkeit wird auch noch der Ubertragungsmodus
(Voll- oder Halbduplex) und (nicht) gekreuzte Kabel (AutoPolarity/ AutoMDI-X) erkannt
und eingestellt.
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Die wichtigsten Kenngré3en von Switches sind die Forwarding Rate, die ausdrickt wie
viel Datenpakete pro Sekunde weitergeleitet werden, die Backplane-Geschwindigkeit,
die Ruckschlisse zulasst, wie viele Ports gleichzeitig mit der maximalen Geschwindig-
keit betrieben werden kdnnen und die Anzahl der verwaltbaren MAC-Adressen.

Switches unterstitzen in der Regel auch den Standard IEEE 802.1P. Hier kbnnen Da-
tenpakete bestimmter Anwendungen priorisiert Ubertragen werden. Dies ist sinnvoll fur
verzdgerungsempfindliche Anwendungen wie z. B. IP-Telefonie.

Die im Abschnitt 2.2.1.4 beschriebenen VLANs lassen sich auch mit managebaren
Layer-2-Switches realisieren, fir den Ubergang zwischen den VLANs werden jedoch
Layer-3-Switches oder Router bendtigt. Bei Verwendung von standardisierten Protokol-
len kbnnen Komponenten unterschiedlicher Hersteller zusammengeschaltet werden.

Fur vermaschte Netzstrukturen erlaubt der standardisierte Spanning-Tree-Algorithmus
(IEEE 802.1D) passive Verbindungen, die im Fehlerfall automatisch aktiviert werden.

Zwischen Komponenten kdnnen mit Link Aggregation (802.3ad) mehrere Leitungen
parallel betrieben werden, wobei die Ubertragungsgeschwindigkeiten addiert werden.

2.4.2.2.2 802.1X Authentifizierungsverfahren

Der Standard IEEE 802.1X wird auch als ,Port Based Network Access Control* be-
zeichnet. Grundlage bilden das Extensible Authentication Protocol (EAP) nach
RFC 3748 und der Remote Authentication Dial-In User Service (RADIUS) gemal
RFC 2865 (Aktualisierungen: RFC 2868 /3575 /5080). Uber IEEE 802.1X ist eine
Authentifizierung eines Gerates bzw. Nutzers direkt am Netzzugang (also am Switch-
port) mdglich. Damit wird erst nach erfolgreicher Authentifizierung die Verbindung auf
Layer 2 frei geschaltet, andernfalls wird die Kommunikation blockiert.

802.1X wird von nahezu allen Herstellern von Layer-2-Switches und Radius-Servern
unterstitzt. Auf Endgerate-Seite sind die meisten modernen Betriebssysteme von Win-
dows XP bis zu Linux kompatibel. Durch die mit 802.1X verfigbaren standardisierten
Technologien kann die Sicherheit im LAN signifikant erhdht werdens3.

2.4.2.2.3 Virtuelle LANs (Virtual LAN, VLAN)

In einem traditionellen Shared Media LAN bilden die Endgerate eines physikalischen
Verkabelungsbereichs, z. B. einer Etage oder eines Gebaudes, eine Netzgruppe. Damit
ist die Netzstruktur vom Standort der Endgerate abhéngig. Mit IEEE 802.1Q existiert
ein Standard, der herstelleribergreifend und unabhangig vom physikalischen Aufbau
eine logische Strukturierung des Netzes auf einem Switch oder Gber mehrere Switches
hinweg mit Hilfe so genannter VLANs ermdglicht. Hierbei werden luK-Endgerate, Ser-
ver oder eine bestimmte Gruppe von Benutzern zu logischen Gruppen zusammenge-
fasst.

3 Eine umfassende Sicherheit ist mit 802.1X alleine dennoch nicht gewahrleistet. Drucker, Scanner o. &.,
welche nicht Uber eine Supplicantimplementierung verfiigen, kénnen tber die MAC-Authentication-Bypass-
Funktion ins Netz gebracht werden. Dabei wird Uber die (unsichere) Hardware-Adresse authentifiziert.
802.1X wird gerne in Verbindung mit WLANSs verwendet.
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Gerate in einem VLAN kdnnen zunachst ausschlie3lich mit den anderen Stationen im
eigenen VLAN kommunizieren, sodass das geswitchte Netz wie eine Anzahl mehrerer,
nicht verbundener LANs zu betrachten ist. Dazu wird jedes am Switch eintreffende Da-
tenpaket mit einer eindeutigen VLAN-ID (,Tag" = Markierung), versehen, welches bei
ausgehenden Paketen wieder entfernt wird. Ein Uplink-Port, in Verbindung mit VLANs
auch ,Trunk* genannt, belasst die Markierung in den Paketen und ist dadurch in der
Lage, mehrere VLANS gleichzeitig Uber dieselbe Leitung zu fihren. Pro Trunk ist zwar
ein VLAN ohne Markierung (= Native VLAN, VLAN-ID 1) erlaubt, jedoch wird dringend
empfohlen, samtliche VLANs auf dem Trunk mit Tags zu versehen.

Zusatzlich enthalt der Standard die Datenpriorisierung nach IEEE 802.1p, wodurch die
Moglichkeit besteht, Anwendungen, die besondere Anforderungen an die Bandbreite
(CoS, Class of Service) oder Dienstgute (QoS, Quality of Service) haben, wie z. B. IP-
Telefonie oder Videokonferenzen, in einem VLAN zusammenzufassen und bevorzugt
zu behandeln.

Durch die Segmentierung in VLANs wird der Grol3teil des Datenverkehrs lokal gehalten
und damit die Leistungsfahigkeit des gesamten Netzes verbessert. Um die Integritat
der Broadcast-Domane zu erhalten, muss der Datenverkehr zwischen VLANs immer
geroutet werden. Meist ist dazu einem VLAN eine eindeutige Schicht-3-Netz- oder
Subnetzadresse zugeordnet. Dabei konnen Layer-3-Switches bzw. Router Broadcast-
Filterung, Sicherheits- und Datenflussmanagement-Funktionen tibernehmen.

VLANS bieten — im Vergleich zu physikalisch getrennten LANs — folgende Vorteile:

e Durch die Mdglichkeit der Fernadministration wird aufwandiges Umpatchen auf
ein Minimum reduziert

¢ Es muss nicht fir jedes weitere Netzsegment neue Hardware beschafft werden

e Je nach Switchtyp kann die Zuweisung zu einem VLAN statisch (Port-basiert)
oder dynamisch (MAC-basiert Uber die Hardware-Adresse oder Anwendungs-
basiert, z. B. bei IP-Telefonen) erfolgen

e Fur Benutzer, die von einem Standort an einen anderen verlegt werden, andern
sich die Gruppenberechtigungen nicht, solange sie im selben VLAN verbleiben.

Bei gemeinsam genutzten LANs kann ein Angreifer, der einen physikalischen Zugriff
auf das Netz hat, den gesamten Datenverkehr im Segment mitlesen. Mit wachsender
GruppengrolRe erhoht sich folglich die Menge der auswertbaren Daten. VLANS bieten
die Mdglichkeit,

e die Anzahl der Benutzer pro VLAN-Gruppe zu beschréanken,
e Zugriffe granular zu steuern,
e alle nicht benutzten Ports abzuschalten.

Sensible Ressourcen und Anwendungen werden ublicherweise in geschitzten VLAN-
Gruppen separiert und der Zugriff auf diese Gruppen durch Access-Listen oder eine
Firewall (siehe Kapitel 2.4.2.4) eingeschrankt.

Nicht VLAN-fahige Switches, die an einem VLAN-Switch-Port angeschlossen sind,
konnen nur einem einzigen VLAN zugeordnet werden. Fur dieses Segment gelten dann
dieselben Restriktionen wie fur traditionelle Shared Media LANSs.
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2.4.2.2.4 Layer-3-Switches

Layer-3-Switches kombinieren, die Vorteile von Switches (Geschwindigkeit + hohe
Portdichte) mit denen von Routern (Kapitel 2.4.2.3) (Mdglichkeit der Subnetz- bzw.
Broadcastdomain-Bildung) in einem Gerét.

Sie erlauben eine sehr viel weitergehende Netzstrukturierung als Layer-2-Switche und
auch als Router mit der Subnetzbildung. Gangige Strukturierungsmaoglichkeiten sind
Gruppierungen nach Protokolladressen oder auch die Zusammenfassung mehrerer
Switchports zu einem virtuellen LAN.

2.4.2.3 Router

Ubergange von einer Netzwerktechnologie in eine andere sind mit Switches nicht mog-
lich. Mit Routern kann man diese Systemgrenzen tberwinden. Voraussetzung ist aller-
dings ein einheitliches Protokoll auf OSI-Schicht-3 (Netzwerkebene).

Einsatzgebiete von Routern:
e Die Anbindung des lokalen Netzes an Weitverkehrsnetze
e Netzubergange (z. B. Ethernet auf ADSL)

e Strukturierung von Netzen durch IP-Subnetzbildung. Hier werden jedoch heute
in der Regel Layer-3-Switches eingesetzt.

Durch das Bilden von Broadcastdomains kann die Netzlast reduziert werden. In
grof3en Netzen wird durch diese Broadcasts, ein erheblicher Teil der Bandbreite
belegt. Der Nachteil dabei ist, dass diese Art der Subnetzbildung abhangig ist
von der physikalischen Infrastruktur (der Topologie der Verkabelung), denn die
Subnetze sind an die Routerports gebunden. Einen Ausweg aus dieser starren
Zuordnung bieten VLANS.

e Sicherheitsaspekte
Abschottung von Netzen, Access-Listen, Verschlisselung (IPsec), Firewallfunk-
tionalitaten

2.4.2.4 Firewalls

Ein Firewallsystem dient der Absicherung der lokalen Netze gegen unberechtigten Zu-
griff. Die Firewall Gberpruft jedes Datenpaket auf Herkunft, Ziel, das verwendete Proto-
koll sowie optional eine Reihe weiterer Eigenschaften, bevor sie anhand eines Regel-
werks entscheidet, ob das Paket weitergeleitet oder verworfen wird. Grundsatzlich wer-
den nur solche Pakete weitergeleitet, fir die zuvor eine explizite Zulassungsregel konfi-
guriert wurde.

Firewall-Systeme kdnnen in drei Kategorien eingeteilt werden:
Paketfilter

Erlauben das Filtern von Paketen auf Basis von Quell- und Zieladressen so-
wie Portnummern.

Neben detaillierten Protokollkenntnissen ist fir eine komplexe Filterung auch
eine umfangreiche Regelliste (Access-Liste) erforderlich. Wenn zu viele
Filter definiert sind, sinkt der Datendurchsatz.
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Stateful Inspection Firewalls / Circuit Level Gateways

Unter Stateful Packet Inspection (SPI) versteht man eine dynamische Paket-
filtertechnik, bei der jedes Datenpaket einer bestimmten aktiven Session zu-
geordnet wird. Die Regeln fur Antwortpakete werden dynamisch erzeugt und
nach Eintreffen der Antwort oder nach einem Timeout automatisch geldscht.

Verbindungen kénnen nur aus dem lokalen Netz heraus aufgebaut werden,
Zugriffe von auf3en werden erst nach erfolgtem Verbindungsaufbau erlaubt.

Application Level Gateways / Proxy Server

Fur jede eingesetzte Anwendung (Applikation) wird ein eigenes Gateway-
Programm (Proxy) installiert. Anwendungen, fur die kein Gateway installiert
ist, sind gesperrt.

Nach Anmeldung am Gateway ubernimmt dieser die Transaktion. Fur den
lokalen Client stellt sich der Proxy wie ein Webserver dar, gegeniber dem
entfernten Server tritt er wie ein Webclient auf. Der lokale Client hat somit
keinen direkten Zugriff auf andere Netze.

Zugangs- und Verbindungsprofile lassen sich benutzer- und anwendungsbe-
zogen definieren. Nur explizit erlaubte Zugriffe und Funktionen werden zuge-
lassen.

In der Praxis werden Proxy-Server fur die Verbindungen ins LAN benutzt,
wahrend man Verbindungs-Gateways fur den Datenverkehr nach aul3en
einsetzt.

Aus diesen Komponenten lassen sich folgende Firewall-Systeme aufbauen:

Hybrid-Firewalls

Hybrid-Firewalls verbinden Paketfilter mit einem Application Level Gateway,
wobei das Gateway die Filterregeln des Paketfilters dynamisch @ndern kann.

Gegeniber einem Application Level Gateway verfugt eine Hybrid-Firewall
Uber einen hoheren Durchsatz, allerdings mit gewissen Einbuf3en an Sicher-
heit, da der Proxy die Kontrolle Uber die gedffnete Verbindung an den Paket-
filter abgibt.

Bastion-Hosts

Unter einem Bastion-Host versteht man einen besonders gesicherten Rech-
ner, der das LAN abschottet. Der Bastion-Host sollte bei minimalen Zugriffs-
rechten gerade so viele Dienste anbieten, wie er fur die Rolle als Firewall
unbedingt braucht. Meist wird ein Router als Paketfilter dem Aus- und Ein-
gang vorgeschaltet. Kommunikation findet ausschlief3lich tber den Bastion-
Host statt.

Das System lasst sich so einrichten, dass Dienste nur via Authentifizierung
abrufbar sind. Einzelne Bestandteile dieser Dienste kénnen abgeschaltet
werden, etwa der put-Befehl fir FTP-Server. Die voneinander unabh&ngigen
Proxy-Dienste sollten unter einer nichtprivilegierten Benutzerkennung in
separaten Verzeichnissen laufen, so dass ein Angriff Gber diese Dienste
erschwert wird. Alle anderen Dienste werden auf dem System deaktiviert.
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Hochsicherheits-Firewalls

Hochsicherheits-Firewalls konnen aus einem Firewall-Subnetz mit zwei
Paketfilterungs-Routern und einem Bastion Host (Proxy) bestehen. Ein
solches Firewall-System stellt von aul3en zugangliche Anwendungen in einer
"entmilitarisierten Zone" (demilitarized zone, DMZ) bereit. Zugriffe aus dem
LAN und anderen Netzen kdnnen nur auf Server in der DMZ erfolgen. Direk-
te Verbindungen durch die DMZ hindurch sind nicht moglich.

Bei eingehenden Datenpaketen schitzt das externe Portal gegen Angriffe
und tberwacht gleichzeitig den Zugriff auf das DMZ-Netz. Externe Rechner
durfen nur auf den Bastion-Host zugreifen. Durch das interne Portal wird eine
zweite Verteidigungslinie aufgebaut. Dieser Router steuert den Zugriff aus
der DMZ in das LAN, indem nur Pakete des Bastion Hosts weitergeleitet
werden. So gelangen ausschlief3lich Benutzer in das interne Netz, die sich
vorher am Bastion-Host authentifiziert haben.

Die Firewall selbst muss immun gegen unberechtigte Zugriffsversuche sein, da sie
keinen Schutz mehr bietet, sobald einem Angreifer der Systemzugriff gelungen ist und
er die Regelwerke andern kann. Daher ist fur die Absicherung der Firewall ebenso viel
Sorgfalt zu verwenden, wie auf die Absicherung des privaten Netzes selbst.

Auf dem Markt werden vorinstallierte Firewallsysteme auf besonders geharteten
Hardware-Plattformen angeboten, die so genannten Firewall-Appliances. Auf diesen
Geraten konnen keine weiteren Anwendungen gestartet werden. Das Betriebssystem
bleibt fir den Anwender transparent.

In der unten stehenden Abbildung ist die Funktion eines Firewallsystems am Beispiel
der Anbindung eines LANSs ans Internet dargestellt:

Externes Portal
(Pakeffilter)

Internet
(unsicherer Bereich)

Internes _Portal Bastion Host
(Pakeffilter)  Funktionen:
a) zentrale Firewall (Application Level Gateway)
b} Proxy
¢) Intrusion Detection System (IDS)
d) zentraler Virenscanner
e) zentraler Spam Filter
f) Virtual Private Network (VPN)
g) Kryptographie

DNS-Sérver  FTP-Server

s |
o Weitere Server
VWWWWAEServer

Mail-Server

LAN
(gesichertes Netz)

Abbildung 2.4-1 Beispiel Firewallsysteme
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Im einfachsten Fall kann eine Abschottung des Netzes durch einen Router mit zusatzli-
chen Filterfunktionen realisiert werden. FUr eine sichere Losung sind jedoch dedizierte,
eventuell mehrstufige Firewallsysteme einzusetzen.

Eine wichtige Grundregel ist beim Einsatz von Firewallsystemen zu beachten: Jeglicher
Zugang aus einem geschuitzten Netzbereich in ein anderes Netz darf exklusiv Gber das
Firewallsystem erfolgen. Einzelrechner, die sowohl am LAN als auch z. B. Gber ein
Modem oder eine ISDN-Karte am Internet angeschlossen sind, stellen ein nicht kalku-
lierbares Sicherheitsrisiko dar. Bei einer solchen Konstellation kann ein Angreifer die
Firewall umgehen und hat direkten Zugriff auf das LAN.

2.5 Beispielnetze

In diesem Kapitel werden anhand von Beispielen typische Designvarianten von Netzen
sowie die Anbindung an das LVN nach dem Stand der Technik dargestellt:

2.5.1 Beispielnetz: kleine bis mittelgrof3e Dienststelle

In der untenstehenden Grafik ist ein Beispielnetz fiir eine mittelgrofRe Dienstelle mit 50
bis 100 Mitarbeitern dargestellit.

Typischerweise ist hier nur ein Verteilerstandort notwendig bzw. vorhanden, in dem alle
Tertidrkabel des Gebaudes aufgelegt sind.

Im Beispiel wird mit stapelbaren Layer-2-Switches ein Stack mit der notwendigen Port-
anzahl aufgebaut und die Clients Uber 100-Mbit/s-Ethernet an diesen Stack ange-
schlossen. Die Switches innerhalb des Stacks sollten mit mindestens 1 Gbit/s verbun-
den sein. Server werden mit Gigabit-Ethernet angebunden.

Arbeitstation 125
Arbeitstation 24

Layer 2 Switch 24 Port b e e

Arbeitstation 2535
Arbeitstation 48

g

Layer 2 Switch 24 Pol EE. |

Stack min.
1000 Mbit/s

100 Mbit/s

g

Layer 2 Switch 24 Poq

P

e

Layer 2 Switch 24 Port

Arbeitstation 4955
Arbeitstation 72

Beispielnetz :
_ Ethernet
Arbeitstation 7325 Arbeitsplatze: 100
Arbeitstation 96 - n Anwendung: Buroanwendung

n = (Anzahl Server)

Ausfallsicherheit: ~ Standard
Abbildung 2.5-1: Beispielnetz 1, kleines Gebaude mit einem zentralen Verteiler
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Besondere Vorkehrungen bei Gerate- oder Serverausfall werden nicht getroffen. Bei
Ausfall eines Switches sind die daran angeschlossenen Endgerate oder Server nicht
mehr erreichbar. Fir diesen Fall sollten auf den anderen Switches so viele Ports frei
sein, dass die Server und die wichtigsten Endgeréate an eine andere Komponente an-
geschlossen und so die Ausfallzeit gering gehalten werden kann. Wo maoglich, wird ein
baugleiches, vorkonfiguriertes Ersatzgerat vorgehalten und im Fehlerfall in Betrieb ge-
nommen.

Diese Vorgehensweise ist fur die Vernetzung von Arbeitsplatzen, bei denen keine per-
manente Serveranbindung vorausgesetzt wird (meist Textverarbeitung, Tabellenkalku-
lation usw.) oder wenn nur ein Teil der Tatigkeiten rechnergestitzt durchgefuhrt wer-
den, ausreichend.

2.5.2 Beispielnetz: Dienststelle mit mehreren Verteilern oder Gebauden

Sind wie untenstehend dargestellt, mehrere Gebaude oder Verteiler einzubeziehen,
wird in jedem Verteiler ein Stack mit 100-Mbit/s-Layer2-Ethernet-Switches aufgebaut.
Diese Stacks werden uber Gigabit-Ethernet-LWL-Strecken redundant mit dem zentra-
len Verteiler verbunden. Hierbei muss Spanning Tree oder LACP aktiviert werden.

EArbeitstation 1
Arbeitstation 24

Arbeitstation 13
Arbeitstation 24

Arbeitstation 25
Arbeitstation 48

100 Mbit/s

_-=-min 1000
Mbit/s

Arbeitstation 49

Arbeitstation 72
Arbeitstation 49

Arbeitstation 72

Arbeitstation 96

Arbeitstation 73
Arbeitstation 96 - n
n= (Anzahl Server)

Arbeitstation 13
Arbeitstation 24

Arbeitstation 48
100 Mbit/s

N
.......... Stack
min 1000
.......... Mbit/s

Beispielnetz
Arbeitstation 49 Arbeitsplatze: > 100, mehrere Verteiler
Arbeitstation 72 .
Anwendung: Buroanwendung

Ausfallsicherheit: Standard, LACP aktiv

Arbeitstation 96

Abbildung 2.5-2: Beispielnetz 2, Dienstelle mit mehreren Gebauden bzw. Verteilern.

Die Anbindung abgesetzter Gebaude kann, wie in den Kapiteln 2.2.7 und 2.2.8 be-
schrieben, auch tber Richtfunk- oder xDSL-Strecken erfolgen.

Als Vorsorge fur den Ausfall einer Komponente sollte ein baugleiches, vorkonfiguriertes
Ersatzgerat vorgehalten und im Fehlerfall in Betrieb genommen werden.
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2.6 Redundantes Netzdesign

Bei grol3en Anforderungen an die Ausfallsicherheit eines Netzes kann dieses redun-
dant aufgebaut werden. In der Regel bietet sich eine solche Auslegung schon fur mit-
telgrof3e Netze an, da die Preise fur die Komponenten moderat sind.

Die untenstehend dargestellten Verfahren sind bedarfsgerecht und sinnvoll auszuwah-
len beziehungsweise zu kombinieren:

e Redundante Anbindung der Server
¢ Redundante Auslegung der zentralen Komponenten
¢ Redundante Anbindung von Gebaude- oder Etagenverteilern
Auf eine geeignete Auswahl von Loadbalancing-Verfahren ist zu achten.

2.7 Kopplung LAN-LVN-LAN

Das Landesverwaltungsnetz (LVN) wird zur LAN-LAN-Kommunikation mittels des IP-
Protokolls genutzt. Hierzu richten die Geschéftsbereiche ressortspezifische Intranets
ein und benennen dafir einen Benutzergruppenverantwortlichen.

Dienststellen, die keinem spezifischen Intranet zugeordnet werden kénnen oder sollen,
konnen Uber das Landesintranet (LIN) kommunizieren. Das Informatikzentrum Landes-
verwaltung Baden-Wirttemberg (IZLBW) ist der fir das LIN zustandige Benutzergrup-
penkoordinator.

Auftrage fur die Anbindung von Dienststellen werden von den jeweiligen Benutzergrup-
penverantwortlichen an den Zentralen Service des IZLBW Ubermittelt, welcher nach
einer Plausibilitatsprifung den Antrag an das Outsourcing-Unternehmen weiterleitet.
Eine Liste der Benutzergruppenverantwortlichen kann im Intranet unter http://www.lvn-
id.bwl.de/ oder beim Zentralen Service des IZLBW (Mail: zentraler-service@iz.bwl.de,
Tel. 0711/8910-575) abgefragt werden.

Ein Intranet besteht aus einer Menge von lokalen Netzen (LAN). Jedes LAN ist Uber
einen Router an das LVN/Metronetz angeschlossen. Die Anschlisse an das LVN wer-
den Ports genannt. Es gibt folgende Arten von Ports:

e managed LVN-Ports:
Bei den managed LVN-Ports installiert und betreibt der Outsourcer den LVN-Router.
Der Anschluss an das LAN erfolgt Giber eine Ethernet-Schnittstelle.

e unmanaged LVN-Ports:
Bei den unmanaged LVN-Ports stellt der Outsourcer nur die Ubertragungsleitung
(ohne Router) zur Verfugung. Der LVN-Router wird von den Benutzergruppen-
verantwortlichen bzw. deren Rechenzentren selbst betrieben. Die Schnittstelle zum
LAN ist Ethernet.

e Metroports:
Metroports stellen Ubertragungsbandbreiten von 10 Mbit/s bis 1.000 Mbit/s zur Ver-
figung und sind vor allem in den grofR3en Stadten eine Alternative zu den LVN-Ports.
Die Metroports werden vom IZLBW eingerichtet und betrieben. Die Schnittstelle
zum LAN ist Ethernet.

Die verschiedenen LVN-Ports sind in der aktuellen Anlage 4 des LVN-Vertrags aufge-
fuhrt.
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Im 1ZLBW werden die Intranets fur die Benutzergruppen Uber Firewall-Systeme mit-
einander gekoppelt. Benutzertubergreifender Verkehr wird immer Uber die zentralen
Firewall-Systeme des IZLBW geleitet. Auf diesem Weg ist auch die Verbindung zum
Internet oder zu speziellen Anwendungen (z. B. Hostzugriff beim IZLBW) moglich.

Bezuglich der Regelung von Zustandigkeiten, organisatorischen Festlegungen, Sicher-
heitsregeln und Unterstitzungsleistungen wird auf die einschlagigen Leistungs-
beschreibungen des IZLBW und des Outsourcing-Partners verwiesen. Bei Bedarf berat
der Zentrale Service des IZLBW.

2.7.1 Beispielkonfiguration: Kopplung LAN - LVN - LAN

In der untenstehenden Abbildung ist eine LAN-LAN-Kopplung und die Zustandigkeiten
bei managed- und unmanaged-Ports dargestellt.
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2.8 Netzmanagement-Systeme

Fur die Verwaltung von Datennetzen ab einer gewissen GrofRe werden Management-
systeme eingesetzt.

Im LAN-Bereich hat sich SNMP (Simple Network Management Protokoll) der IETF
(Internet Engineering Task Force) zusammen mit RMON (Remote Monitoring) als
Standard etabliert. Einen aktuellen Standard zur Uberwachung von Rechnernetzen bie-
tet Sflow, der im Jahr 2001 im RFC 3176 vorgestellt wurde.

In Kapitel 5.3 werden Managementsysteme am Beispiel von SNMP detailliert beschrie-
ben.

Fur die Konfiguration und zur Abfrage von Systeminformationen ist bei allen manage-
baren Komponenten ein webbasiertes Interface — je nach Hersteller mit eingeschrank-
tem Funktionsumfang im Vergleich zur Kommandozeile — integriert, das mit einem
Browser bedient werden kann. Steht kein dedizierter Management-Anschluss zur Ver-
fugung, wird die Web-Adresse auf einem virtuellen Interface konfiguriert und ist damit
aus dem LAN fiur alle Benutzer erreichbar. Zur Erhéhung der Sicherheit wird empfoh-
len, diese Management-Web-Adresse in ein separates VLAN zu stellen und ggf. ber
eine Zugriffliste abzusichern oder zu deaktivieren.

Mit spezieller Management-Software erhalt man unterschiedliche Ansichten des Netzes
und seines Zustands, wie z. B. eine generelle Ubersicht, Detailansichten zur Fehlerver-
folgung, Auslastungsgrad einzelner Komponenten u. dgl. m. Voraussetzung dafir sind
aktive Komponenten, die diese Daten sammeln und weitergeben kénnen.

Die Bedienung eines Managementsystems setzt erhebliche Fachkenntnis voraus.
Sinnvoll sind daher die nicht unerheblichen Investitionen in ein Managementsystem
erst, wenn geschultes Personal zur Verfigung steht. Alternativ kann das Management
von zentraler Stelle oder durch Outsourcing erfolgen.
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3 Planungsrichtlinien

In diesem Kapitel werden die Vorgaben flr die technische Ausfihrung von luK-Netzen
und durch sie bedingte InfrastrukturmaflRnahmen festgelegt. Sie gelten fir grundséatzlich
fur alle Bereiche der Landesverwaltung.

In Kapitel 3.4 werden die Vorgaben kompakt zusammengefasst. Ausnahmen und Be-
sonderheiten sind in Kapitel 3.5 festgehalten.

Diese Planungsrichtlinien beschreiben eine ldealvorstellung, die in der Realitat haufig
nur eingeschrankt umgesetzt werden kann. Der Planer ist daher gefordert, kreative und
intelligente Losungen fur die jeweilige konkrete Aufgabenstellung im Sinne der in Kapi-
tel 1 genannten Ziele zu entwickeln. Die notwendigen Abweichungen von den Richtli-
nien sind als Kompromiss zwischen den aktuellen und absehbaren zukinftigen funktio-
nalen Anforderungen des Nutzers und der gebotenen Wirtschaftlichkeit zwischen Bau-
herr/Planer und Nutzer/Betreiber abzustimmen und schriftlich festzuhalten.

Technische Grundlage fir den Bau von lokalen IuK-Netzen sind DIN EN 50173 und
DIN EN 50310, fur Planung, Installation und Betrieb DIN EN 50174-1 und -2.

Die IT-Sicherheit ist durch die Umsetzung einer dem Schutzbedarf angemessenen
Auswahl von Bausteinen aus den BSI-Grundschutzkatalogen herzustellen. Es wird
empfohlen, den jeweils zustandigen IT-Sicherheitsbeauftragten im Planungs- und ggf.
auch im Bauprozess zu beteiligen. Fir den Bereich der Polizei ist diese Beteiligung
verbindlich vorgegeben.

Bandbreitenanforderungen

Wesentliche Planungsgrundlage fur LAN-Vorhaben ist der Bedarf an Ubertragungs-
leistung (Bandbreite). Bei Mal3hahmen des Landes sind folgende Anforderungen zu-
grunde zu legen:

a) Server-Anbindung 1 Gbit/s bis 10 Ghit/s

Fur Standardanwendungen ist eine Ubertragungskapazitat von 1 Gbit/s ausrei-
chend. Ein hoherer Bandbreitenbedarf ist unter Bertcksichtigung der Anwen-
dungssoftware rechnerisch oder durch Messungen zu begriinden.

b) Primar- und Sekundarbereich 1 Gbit/s bis 10 Ghit/s

Fur Standardanwendungen ist eine Ubertragungskapazitat von 1 Gbit/s ausrei-
chend. Ein hoherer Bandbreitenbedarf ist unter Bertucksichtigung der Anwen-
dungssoftware rechnerisch oder durch Messungen zu begriinden.

c) Arbeitsplatzrechner 100 Mbit/s

Fur die Uberwiegende Zahl der Anwendungen am Arbeitsplatzrechner reicht die-
se Bandbreite auch zukuinftig aus.

Hohere Bandbreite-Anforderungen kdénnen sich ergeben, wenn automatisierte
Verfahren mit Rechner-Rechner-Kopplungen zum Einsatz kommen, die ohne
menschliches Eingreifen arbeiten.


http://www.bsi.bund.de/gshb/deutsch/index.htm�
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Die Autoren weisen darauf hin, dass Arbeitsplatzrechner mit 1 Gbit/s-Netzwerkkarte
auch dann optimal genutzt werden, wenn an der Anschlussdose eines LANs 100 Mbit/s
bereit gestellt werden. Vom Nutzer empfundene langsame Reaktionszeiten netzbasier-
ter Anwendungen sind haufig Folge von Uberlastungen im Serverbereich oder auf Da-
tenfernleitungen. Messungen im Tertiarbereich des LANs ergeben in aller Regel nur
sehr geringe Auslastungswerte der verfigbaren Bandbreite.

Vorhandene Netzwerkinfrastrukturen

Vorhandene Lichtwellenleiter (LWL) bis zum Etagenverteiler unterstitzen in der Regel
Bandbreiten bis zu 10 Gbit/s und sind — in Kombination mit leistungsfahigen aktiven
Komponenten — fur alle aktuellen Anforderungen geeignet.

Die im Tertiarbereich (Verbindungsstrecken vom Etagenverteiler bis zum Arbeitsplatz)
eingebauten Twisted-Pair-Kabeln lassen Ubertragungsraten von mindestens 100 Mbit/s
zu, so dass alle Standardanforderungen fur die Anbindung von Arbeitsplatzen abge-
deckt werden. Ein (Teil-)Austausch bestehender Tertiarverkabelungen ist nur in beson-
deren Einzelfallen, z. B. zur Anbindung von abgesetzten Servern oder Raumnetzen
und nach Prifung der Leistungsfahigkeit der vorhandenen Kabel, erforderlich. Die Not-
wendigkeit ist vom Anwender detailliert zu begriinden.
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3.1 Passive Komponenten

3.1.1 Aufbau von luK-Netzen

Aufgrund der unterschiedlichen Anforderungen in den einzelnen Hierarchieebenen
kommen unterschiedliche Ubertragungsmedien zum Einsatz, die nachfolgend fest-
gelegt werden.

3.1.1.1 Weitverkehrs- (WAN ) und Metro-/Stadtnetze (MAN)

Zur Erstellung von liegenschaftsibergreifenden  Kommunikationsverbindungen
zwischen Dienststellen innerhalb des Stadtgebiets (MAN) oder dariiber hinaus (WAN)
stehen die folgenden Varianten zur Verfiigung:

Eigene Trassen

— Die kostengunstigste Variante ist die Nutzung vorhandener eigener Kabel oder Ka-
belwege. Soweit keine landeseigenen Trassen vorhanden sind, ist zu prufen, inwie-
weit die zwischen Landesverwaltung und Kommunen vereinbarten Gestattungsver-
trage eine Verlegung von Leitungsanlagen erlauben, vgl. Kapitel 4.1.5.

— Es sollten LWL-Kabel mit Einmodenfasern verlegt werden. Bei Entfernungen < 2 km
kénnen zusatzlich Mehrmodenfasern, bei Entfernungen > 2 km sollten nur Ein-
modenfasern verwendet werden.

Anmietungen

Soweit keine eigenen Kabeltrassen zur Verfuigung stehen, konnen Ubertragungswege
von Uberregional oder regional arbeitenden Carriern i. d. R. langerfristig (ab 5 Jahre)
angemietet werden als:

e unbeschaltete Glasfaserstrecken (dark fiber) und als

e Transportleistung (mit definierter Bandbreite und Schnittstelle, z. B. SDH oder
das kostengunstigere Ethernet).

Unbeschaltete Leitungen sind oft die kostengiinstigere Variante. In diesem Fall muss
das Land die aktiven Komponenten selbst beschaffen und ist fir den Netzbetrieb ver-
antwortlich. Die dafiir anfallenden Kosten sind bei der Wirtschaftlichkeitsbetrachtung zu
bertcksichtigen.

Um die vor allem in gréReren Stadten vorhandene landeseigene Infrastruktur an
Kabeln und Trassen mdglichst effizient zu nutzen, wird bei der VB BW eine zentrale
Koordinierungsstelle eingerichtet. Diese Stelle hat die Aufgabe, alle landeseigenen und
langfristig angemieteten liegenschaftsibergreifenden Trassen und Kabel zu dokumen-
tieren. Sie ist bei der Planung von MAN-/WAN-Verbindung friihzeitig zu beteiligen und
ermittelt, ob und zu welchen Kosten bestehende Verbindungen mit genutzt werden
kénnen bzw. zu welchen Bedingungen eine landeseigene Verbindung einrichtet werden
kann. Auf der Basis dieser Informationen wird die Entscheidung Gber Anmietung oder
Bau einer Verbindung getroffen. Die Koordinierungsstelle arbeitet in enger Abstimmung
mit 1IZLBW.
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3.1.1.2 Primarverkabelung

Vorhandene Gebaude sollten Uber landeseigene Trassen erschlossen werden, in
denen eigene LWL-Kabel gemafR Abschnitt 3.4.3 und 3.4.4 zu verlegen sind. Dabei
koénnen Standortverteiler (SV) und erster Gebaudeverteiler (GV) zusammengefasst
werden. Eine redundante Auslegung der Leitungen zum zentralen Verteiler (SV) wird
empfohlen. Dabei ist darauf zu achten, dass die Leitungen auf getrennten Wegen ge-
fuhrt werden, um zu gewabhrleisten, dass nicht beide Verbindungen durch dasselbe
Schadensereignis zerstort werden.

In ausgedehnten Arealen, wie einem Universitatscampus, wird die Bildung von leicht
vermaschten Netzen empfohlen.

In kleinen Liegenschaften kann auf die Primarverkabelung verzichtet werden; einzelne
Arbeitsplatze in abgesetzten Gebauden werden tGber LWL-Kabel als Teil der Sekundar-
bzw. Tertiarverkabelung angeschlossen.

Fur den Investitionsschutz bestehender TK-Anlagen oder bei entsprechenden Nutzer-
anforderungen (z. B. fur Zwecke der Gefahrenmeldungstibertragung) kénnen parallel
verlegte hochpaarige Cu-Kabel notwendig sein. Die Wirtschaftlichkeit ist im Einzelfall
zu prufen.

3.1.1.3 Sekundarverkabelung

In kleinen Gebauden kdénnen oft GV und Etagenverteiler (EV) zusammengelegt und
damit auf den Sekundéarbereich verzichtet werden. Dabei ist allerdings eine mogliche
zukUnftige (etagenweise) Aufteilung des Gebé&udes unter verschiedene Nutzer zu be-
ricksichtigen. In solchen Fallen sollte darauf geachtet werden, dass die Moglichkeit zur
spateren Nachristung zusatzlicher EV erhalten bleibt.

Die Sekundarverkabelung ist mit LWL-Kabeln nach Abschnitt 3.1.2.2 und 3.1.2.5.2
auszufuhren. Von der Verlegung von geerdeten Kupferkabeln parallel zur LWL-
Sekundarverkabelung wird aus Grinden mdglicherweise tUber die Kabelschirme flie-
Render vagabundierender Ausgleichsstrome des Energieversorgungsnetzes abgeraten.
Eine parallele geerdete Kupfer-Verkabelung kann installiert werden, wenn die Strom-
versorgung als TN-S-System ausgefiihrt ist und iber eine Uberwachungsmdoglichkeit
mit RCM (Residual Current Monitor = Differenzstrom-Uberwachungsgerat, nach
DIN EN 62020 / VDE 0663) verfugt, vgl. Kapitel 3.2.6 Niederspannungsversorgung.
Soweit notwendig, sind fir die Versorgung von analogen oder digitalen Telefonen,
Faxgeraten oder fir Melde- und Steuerleitungen hochpaarige ungeerdete Cu-Kabel
parallel zu verlegen. Fernmeldekabel sind im Verteiler auf separate Kat 3-Verteiler-
felder aufzulegen.

3.1.1.4 Tertiarverkabelung

Bei NeubaumalRnahmen und Gesamtsanierungen oder bei Neuinstallation eines Da-
tennetzes in Verbindung mit einer abgangigen TK-Verkabelung (z. B. Alter > 20 Jahre)
ist eine integrierte Verkabelung mit einheitlichen S/FTP-Kabeln und Anschlussdosen
fur Telefon- und Datendienste nach Abschnitt 3.1.2.1 und 3.1.2.5.1 aufzubauen.

Fur das ,Rangieren” der analogen oder digitalen Telefonanschliisse zu den Endgeréte-
anschliussen ist auf Rangiersicherheit bei den Patchkabeln zu achten (farbig gekenn-
zeichnete Kabel, codierte Stecker u. a.), um mogliche Schaden oder Beeintrachtigun-
gen an den LAN-Endgeraten bzw. der TK-Anlage zu vermeiden.

Empfohlen wird der Einsatz von gelben Kabeln fir Telefon- und grauen Kabeln fir Da-
tenanschlusse.
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3.1.1.4.1 Raumnetze

Sollen in einem Raum sehr viele Endgerate (PCs, Drucker, ...) betrieben werden, wie
z. B. in einem DV-Schulungsraum, ist zu prifen, ob die Ausbildung eines Raumnetzes
durch Einsatz eines nicht managebaren Switches im Raum gegenuber der Versorgung
aller Endgerate aus dem Etagenverteiler vorteilhaft ist. Es ist zu beachten, dass da-
durch jedoch gewisse Sicherheitsmalinahmen (z. B. MAC-Adress-Filterung) einge-
schréankt werden.

3.1.1.5 Sonderfalle

3.1.1.5.1 LWL-Verkabelung im Tertarbereich

Sowohl aus technischen wie aus finanziellen Grunden ist eine flachendeckende LWL-
Verkabelung im Tertiarbereich nur als Losung fur spezielle Ausnahmefalle in Erwéagung
zu ziehen. Eine Entscheidung zugunsten einer LWL-Verkabelung ist mit einer Wirt-
schaftlichkeitsberechnung zu begrinden. Darin sind auch diejenigen Kosten zu berick-
sichtigen, die aufRerhalb der Baumalnahme anfallen z.B. bei den Endgeraten
(optische Schnittstellen).

In folgenden beispielhaft genannten Sonderféallen kann eine Wirtschaftlichkeit erwartet
werden:

— denkmalgeschitzte Gebaude mit raumlichen Einschrankungen fur die Installation
von Kabeltrassen bzw. -kanalen.

— aus Platz- oder Kostengrinden kénnen keine Verteilerrdume in den Etagen geschaf-
fen werden.

— beim Anschluss einzelner Gebaude mit wenigen Anschlussdosen.
— bei kritischen Bedingungen hinsichtlich EMV.

In manchen Fallen kbnnen Mischformen die wirtschaftlich und technisch sinnvollste
Losung ergeben: z. B. flachendeckende Installation mit TP-Kabeln, jedoch in bestimm-
ten Raumen (z. B. Serverraume mit langfristiger Nutzung, Horsale) LWL-Anschlisse
und/oder Funk-Netze (Laboratorien, ...).

Die Installation einer LWL-Tertiarverkabelung kann in zwei Auspragungen erfolgen:

3.1.1.5.2 Fiber to the Wall (FTTW)

Bei der Realisierung von FTTW-L6sungen ist darauf zu achten, dass nur standardkon-
forme aktive Komponenten eingesetzt werden. Losungen mit herstellerspezifischen und
nicht genormten Komponenten sind abzulehnen.

Aufgrund der direkten Auswirkungen auf den Netzbetrieb, z. B. hinsichtlich des Netz-
managements, ist eine solche Losung in jedem Fall mit dem Netzbetreiber abzustim-
men.

3.1.1.5.3 Fiber to the Desk (FTTD)

Es sind je Arbeitsplatz zwei Fasern vorzusehen und zusatzlich als Reserve zwei Fasern
pro Raum. Bei einer mit dem Kupfernetz nach Abschnitt 3.1.2.1 exakt vergleichbaren
Ausstattung waren sogar 6 Fasern pro Arbeitsplatz notwendig.

Die Reservefasern sind am Arbeitsplatz und im Verteilerraum funktionsfahig aufzule-
gen. Eine Abnahmemessung ist durchzufihren.
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Bei einer Realisierung des LAN als FTTD ist das Telefonnetz mit ungeerdeten Katego-
rie-3-Kabeln auszufuhren. Der alternativ mogliche Einsatz von VolP ist nur bei der
Verwendung von Softphones (PC als Telefon) oder mit Hilfe von elektro-optischen
Wandlern mdglich.

3.1.1.5.4 Drahtlose Netze (Wireless-LAN, WLAN)

WLANSs konnen die kabelgebundene Infrastruktur erganzen, z. B. zur Versorgung von
Bereichen, die Uber Kabel technisch oder wirtschaftlich nur schwierig zu erschliel3en
sind. Parallele, flachendeckende WLAN- und kabelgebundene Netzwerk-
Infrastrukturen werden bei Universitatskliniken u. a. fir Personensuchsysteme und die
mobile Sprach- und Datenkommunikation eingesetzt. In anderen Bereichen der Lan-
desverwaltung sind sie wirtschaftlich nicht begriindbar.

Die Nutzung von WLAN fur die kritischen Infrastrukturen der Polizei ist aus Sicherheits-
grinden ist nicht zugelassen.

WLANs koénnen in Ausnahmefallen mit Hilfe von Richtantennen zur Auf3enstellenan-
bindung alternativ zum LWL eingesetzt werden. Dabei sind die Sicherheits- und Wirt-
schaftlichkeitsaspekte zur beriicksichtigen.

3.1.2 Ubertragungsmedien, Technik und Klassifizierung

Nachfolgend wird die bei Baumalinahmen des Landes zu realisierende Ausfiihrung
und Qualitat der luK-Verkabelung beschrieben, die fur die weit Giberwiegende Zahl der
mitarbeiterbezogenen Arbeitsplatze in der Landesverwaltung eine zukunftssichere
Ausstattung gewabhrleistet.

Es kann davon ausgegangen werden, dass die Bandbreitenanforderungen an die End-
gerate am Nutzerarbeitsplatz wie Drucker und VolP-Telefon auch langfristig 100 Mbit/s
nicht tbersteigen werden. Diese Bandbreite wird auf absehbare Zeit auch fir die Uber-
wiegende Zahl von Arbeitsplatzrechnern ausreichen. Langerfristig ist jedoch eine zu-
nehmende Zahl von Arbeitsplatzrechnern zu erwarten, die mit 1 Gbit/s anzubinden
sind. Darliber hinaus gehende Anforderungen im Arbeitsplatzbereich sind weder tech-
nisch noch anwendungsbezogen in Sicht.

Fur den Sekundar- bzw. Primarbereich ergibt sich daraus, dass die Verkabelung fir
Ubertragungsgeschwindigkeiten von 10 Gbit/s und mehr geeignet sein muss. Daher
werden Lichtwellenleiterkabel mit hochwertigen Einzel- und Mehrmoden-Fasern einge-
setzt, die fur wirtschaftliche Vernetzungsmaoglichkeiten sorgen, sowohl zwischen den
Verteilerraumen eines Gebaudes als auch gebaudetbergreifend.

Im Tertiarbereich werden die mitarbeiterbezogenen Arbeitsplatze jeweils mit zwel
hochwertigen 8-adrigen Cu-Datenkabeln versorgt. Uber ein Kabel wird standardmaRig
ein vollbelegter luK-Einzelanschluss zur Verfiigung gestellt, Gber den beliebige Anwen-
dungen auch mit sehr hohen Datenubertragungsraten betrieben werden kdnnen. Das
zweite Kabel endet an einer Doppelanschlussdose, tber die zwei weitere luK-Dienste
bereit gestellt werden kdnnen. Bei mehr als 2 Arbeitsplatzen pro Raum ist die An-
schlusszahl zu reduzieren (siehe Tabelle 3.4-2).

Funktionsbezogene, d. h. nicht mitarbeiterbezogene Arbeitsplatze (z. B. zentrale Scan-
ner, Serveranschlisse) sind anforderungsbezogen auszustatten. Eine Reserve von
25 % der Anschlussanzahl sowie eine Bandbreitenreserve bis zur nachsten Stufe sollte
vorgesehen werden.
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Datenanschlussdosen sind bevorzugt in modularer Technik auszufihren, um sowohl
die Anzahl als auch die Art der zur Verfigung gestellten luK-Anschlisse flexibel an-
passen zu kénnen.

Fur den Aufbau von Kommunikationsnetzen gilt die Norm DIN EN 50173 Anwendungs-
neutrale Kommunikationskabelanlagen. In dieser Norm werden die technischen Spezi-
fikationen der Ubertragungsstrecken, Kabel und Stecker fiir luK-Leitungsnetze festge-
legt. Standardarbeitsplatze in Buros und vergleichbaren Umgebungen sind hinsichtlich
der mechanischen (M), Eindringen (1), klimatischen und chemischen (C) und elektro-
magnetischen Anforderungen der Umgebungsklassifikation M11;C1E; zuzuordnen. Tre-
ten im Umgebungsbereich einer Verkabelungsanlage hohere Leistungsanforderungen
auf, so ist bei der Planung eine entsprechend héherwertige Umgebungsklassifikation
festzulegen.

3.1.2.1 Kupferkabel

Nach DIN EN 50173 sind symmetrische Kabel gemaf? DIN EN 50288 als Twisted-Pair-
Kabel oder als Sternvierer-Kabel (Quad) mit einer Impedanz von 100 Ohm bei
4 Kabelpaaren einzusetzen.

Kupfer

Isolierung

Einzelschirm
Gesamtschirm

\elpes

U/UTP FIUTP SF/UTP U/FTP FIFTP S/IFTP
Einzelschirm: U =ungeschirmt Gesamtschirm: U = ungeschirmt
F = Metallfolie F = Metallfolie

S = Metall-Geflechtschirm
SF = Folie + Geflecht

Abbildung 3.1-1 Abschirmvarianten beim 4-paarigen Kabeltyp Twisted Pair

In der oben stehenden Abbildung ist der Aufbau von Twisted-Pair-(TP)-Kabeln darges-
tellt. Der Buchstabe vor und hinter dem Schragstrich gibt den Aufbau des Schirmes an.

Fur Ubertragungsstrecken werden in der DIN EN 50173 unterschiedliche Ubertra-
gungsklassen von A bis F beschrieben. Fur neu aufzubauende Gebaudeverkabelungen
des Landes kommen nur die Ubertragungsklassen E und F in Frage. Klasse D-
Verkabelungen wurden vor dem Aufkommen der héherwertigen Klassen E und F fur
luK-Verbindungen eingesetzt und erfillen in vielen Gebauden des Landes ihre Funkti-
on. Auf die ndhere Betrachtung der Klassen A bis C wird verzichtet4.

4 Vorhandene Verkabelungen der Klassen A bis C dienen i. d. R. der Ubertagung von Telefon-(analog, digital,
ISDN)-signalen.
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Zum Erreichen einer gewtinschten Verkabelungsklasse dirfen ausschlief3lich Kompo-

nenten

entsprechender Qualitat eingesetzt werden. Fur die Klassen E und F sind dies

Komponenten der Kategorien 6 und 7. In Tabelle 3.1-1 und Tabelle 3.1-3 sind die
Ubertragungsklassen mit den vorgesehenen Einsatzgebieten sowie die notwendigen
Komponentenkategorien dargestellit.

Klasse |Frequenzbereich |unterstiitzte Anwendungen Kategorie
A bis 100 kHz analoge Telefonie
B bis 1 MHz zusatzlich ISDN (Sg,S,)
C bis 16 MHz zusatzlich Token Ring 4 Mbit/s, Ethernet 10BASE-T Kat 3
D bis 100 MHz zusétzlich Token Ring 16 Mbit/s, Ethernet 100BASE-T Kat 5, (Kat 5e)
(125 MHz) (1000BASE-T, ATM-155)
E bis 250 MHz zusatzlich Ethernet 10GBASE-T, ATM-1,2 Gbit/s Kat 6
Ea bis 500 MHz zuséatzlich Ethernet 10GBASE-T Kat 64
F bis 600 MHz zusatzlich Fiber Channel FC-100-TP, Kat 7
CATV (Kabelfernsehen)
Fa bis 1.000 MHz Kat 7,
RuK-S |[bis 1.200 MHz Zusatzlich CATV-Anlagen (Video) bis 1200 MHz bei RuK-S
max. 50 m Kabellange
Tabelle 3.1-1 Ubertragungsklassen

Die Realisierung aller geplanten Netze ist unter Einhaltung der Mindestkriterien nach

Klasse

E mit Kabeln des Aufbaus S/FTP mindestens nach Kategorie 7 mit 4 Doppel-

adern durchzufiihren.
Die DIN EN 50173 unterscheidet im Tertiarbereich zwischen:

Unabh
Anford
Messu

Ubertragungsstrecke

als Verbindung zwischen zwei aktiven Netzwerkskomponenten. Sie besteht aus
der Installationsstrecke zuzuglich aller Gerateanschluss- und Verbindungskabel
zwischen den Komponenten. Die zulassige Lange der Ubertragungsstrecke ist
abhéngig von der Lange und Qualitat des Installationskabels und der Patch-
kabel, von der Anschlusstechnik sowie von der Temperatur. Die Leistungsfahig-
keit der Verbindung wird durch die Qualitat der Ubertragungsstrecke bestimmt.

Installationsstrecke/Verkabelungsstrecke

als Verbindung zwischen Anschlussdose und Patchfeld. Sie ist fest mit dem Ge-
baude verbunden. Soweit die Ladnge der Installationsstrecke 90 m nicht Uber-
steigt, ist davon auszugehen, dass die Netzfunktion erfullt ist.

GroRere Langen sind mdoglich, wenn die in der Norm geforderten Ubertra-
gungsparameter fur die Verkabelungsstrecke eingehalten werden. In der Pla-
nungsphase kann der Nachweis durch Rechnung gefiihrt werden (vgl. An-
hang 5.4). Es wird empfohlen, die rechnerisch mdglichen Langen maximal zu
90 % auszunutzen, um Reserven fur den Betrieb (z. B. héhere Temperaturen,
Alterungseffekte) zu beriicksichtigen.

angig von der Lange der Installationsstrecken muss sichergestellt sein, dass die
erungen an die Klasse E eingehalten werden. Der Nachweis hat durch eine
ng zu erfolgen, vgl. Kapitel 3.1.3.
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Die Strecken fur Datennetze nach DIN EN 50173 sind in der folgenden Abbildung dar-
gestellt.

Ubertragungsstrecke

Installationsstrecke
APC

Patchfeld

Metzkomponente

N/ —
=

[="1Rl

Endgerat

Anschlussdose
Fatchfeld
Metzkomponente

5 m AnschluBRkabel 80 m 5m-xm xm Systemkabel

Léngenberechnung: 90 m (Horizontal) + 5 m (Anschluz) + (5 m - xm ) + xm = 100 m

¥m ([ Systemkabell=0m-5m
Abbildung 3.1-2 Definition einer Strecke

Aus der Abbildung ist einfach erkennbar, dass Qualitiat der Ende-zu-Ende-Ubertragung
nicht nur von der Qualitat der Installationsstrecke abhangt, sondern auch wesentlich
durch Gerateanschluss- und Rangierschnire (haufig als Patchkabel bezeichnet) be-
stimmt ist. Es sind daher nur qualitativ hochwertige Schnire einzusetzen.

3.1.2.2 Lichtwellenleiter (LWL)

Eingesetzt werden Einmoden- und Mehrmodenfasern nach DIN EN 50173-1. Als
Mehrmodenfasern sind ausschlieB3lich laseroptimierte 50-um-OM3-Fasern einzusetzen,
mit dem Ziel im Sekundarbereich eine 10-Gbit/s-Ubertragung zu ermdglichen.

Es ist ein metallfreier Kabelaufbau, bei Aul3enkabeln zusatzlich ein Nagetierschutz,
vorzusehen.

3.1.2.3 Verlegevorschriften fur Kabel

Bei der Bauausfiihrung sind die Verlegerichtlinien, vgl. DIN EN 50174-2, zu beachten.
Es qilt fur

TP-Kabel:
— Kein Abknicken, kein Quetschen und kein Verdrehen der Kabel.

— Zulassige Biegeradien (> 8 * Auliendurchmesser) und maximale Zugkrafte nach Ka-
belspezifikation sind zu beachten.

— Der Kabelschirm ist beidseitig aufzulegen. Auf einen grol3flachigen Anschluss des
Schirms Uber dessen ganzen Umfang ist zu achten. Die Einzelschirmung der Ader-
paare ist bis zu den Anschlusspunkten der Adern beizubehalten.
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LWL-Kabel:
— LWL-Innenkabel sind gegen Feuchtigkeit zu schiitzen.

— Die Kabelenden von LWL-AulRenkabeln sind bei Transport und Lagerung wasser-
dicht zu verschliel3en.

AuRenkabel:

Beim maschinellen Einziehen von LWL- oder Kupferaul3enkabeln in Rohrsysteme sind
Messprotokolle zu erstellen. Dies ermdglicht die Dokumentation der maximal aufgetre-
tenen Zugkrafte. Innerhalb von Schachten und Gebauden sind fir das Einziehen alle
Winkel mit Kabelfihrungen oder Rollen so auszuriisten, dass die minimalen Biegera-
dien nicht unterschritten werden.

Das Einziehen von LWL-Au3enkabeln sollte nicht bei Temperaturen unter 0°C durch-
gefuhrt werden. Zu bericksichtigen sind aul3erdem die Verlegevorschriften des Kabel-
herstellers.

Beschriftung:

Alle verlegten TP- und LWL-Kabel sind an beiden Enden mit einer dauerhaften und
eindeutigen Beschriftung nach Vorgabe des Auftraggebers zu versehen.

Nicht mehr bendtigte Kabel alter Netze:
Diese Kabel sind u. a. wegen der Brandlast zu demontieren.

3.1.2.4 Kabelfihrung

Bei der Beschaltung von Anschlussdosen (Patchen) hilft eine aufgeraumte Kabel-
fuihrung, den Uberblick zu bewahren und bei Anderungen Fehler zu vermeiden.

Kabel sollten immer in der passenden Lange gewahlt werden, ggf. in der nachst
groReren Konfektionierung. Bei Kabelschleifen oder straff gespannten Leitungen ist die
Lange falsch gewahlt. Die Fuhrung erfolgt durch den nachstgelegenen Rangierblgel
auf moglichst direktem Weg zum Ziel. Dabei sind die Mindestbiegeradien einzuhalten.
Besonders beim Stecken von LWL-Verbindungen sollte ein Abknicken oder zu starkes
Verdrehen der Kabel vermieden werden. Frei fliegende Leitungen sind tabu. Farbige
Leitungen helfen bei der ldentifizierung, z. B. nach Diensten oder Anwendungen.
Kabelbinder oder Klettband helfen, die Kabelbdume kompakt zu halten.

Grundsatzlich kann unterschieden werden zwischen einer reinen Kupferverkabelung
und einer gemischten Verkabelung mit Kupfer und LWL.

Bei einer ausschlie3lichen Bestiickung mit Kupferkabeln werden die Anschlusspanelen
jeweils mittig aufgeteilt und die Leitungen nach rechts und links heraus gefiihrt. Die
obere Anschlussreihe wird auf der oberen Panele gefiihrt, die untere Reihe unten.



Abbildung 3.1-3 Kabelfuihrung bei (fast) reiner Kupferverkabelung

Kommen Kupferkabel und LWL zum Einsatz, wird Kupfer links gefiihrt und Glas rechts.

Abbildung 3.1-4 Kabelfihrung bei gemischter Verkabelung

Ein solches Kabelwirrwar macht eine Fehlersuche unmaglich:

Abbildung 3.1-5 Unibersichtliche Kabelverwaltung
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3.1.2.5 Anschlusstechnik

3.1.2.5.1 Kupferkabel

Der informationstechnische Anschluss (TA) nach DIN EN 50173 ist bis einschlief3lich
Kat 6 o /Class E o mit dem RJ-45-Steckverbinder nach EN 60603-7 zu realisieren. Die
Anschlussdosen sind in geschirmter Ausfiihrung mit Schragauslass einzusetzen. Die
Belegung der Steckverbinder mit den Adern des Kabels erfolgt nach EIA/TIA 568B, die
Erweiterung einer bestehenden Verkabelung ist entsprechend der Festlegung im
Bestand auszufiihren. Eine andere Ausfiihrung darf nur in Absprache mit dem Auftrag-
geber erfolgen. Sie ist aktenkundig zu machen und in der Netz-Dokumentation explizit
anzugeben.

Pin Farbe

1 WeiR/Orange

2 Orange

3 Weil/Grin

4 Blau ”
5  Weilk/Blau

6 Grin ”

7 Weil}/Braun
8 Braun ”

Tabelle 3.1-2 Steckerbelegung nach EIA/TIA 568B

Derzeit werden fur alle gebrauchlichen Dienste mit Ausnahme von Gigabit-Ethernet nur
2 Doppeladern (DA) bendétigt. Die Verwendung von Switches sichert mit 2 DA an den
Arbeitsplatzen mit 100 Mbit/s-Ethernet eine ausreichende Ubertragungsgeschwindig-
keit. Gigabit-Ethernet wird fir die Verbindung zwischen den Switches und zu den Ser-
vern eingesetzt. Der Einsatz von Gigabit-Ethernet an den Arbeitsplatzen ist nur in Aus-
nahmefallen sinnvoll.

Da paargeschirmte Kabel mit 4 DA verlegt werden, ist die Moglichkeit des ,Cable Sha-
ring“, d. h. die Fihrung von zwei oder mehr Diensten uber ein Kabel, zu nutzen. Dazu
sind modularer Dosensysteme — bestehend aus einem fest ans Kabel montierten An-
schlussteil und einem austauschbarem Doseneinsatz (Modul, Insert) — zu verwenden.
Durch den Einsatz entsprechender Inserts kbnnen die 4 DA mehreren Dienste (z. B.
2 x Ethernet 100BaseTX, 4 x digitales Systemtelefon - ISDN U oder 1 x 1000BaseTX +
ISDN Sp) zugeordnet werden. Die Pinbelegung der einzelnen Dienste an den An-
schlussbuchsen ist Standard-konform (gemaf Tabelle 3.1-3), so dass die Verwendung
von einheitlichen 1:1 verdrahteten Patchkabeln erméglicht wird. Dabei ist jedoch zu
beachten, dass die Portgeschwindigkeiten auf den aktiven Komponenten fest auf
100 Mbit/s eingestellt werden mussen, da die automatische Aushandlung der Leitungs-
geschwindigkeit bei Gigabit-Ethernet-Ports Gber 2 DA nicht mdglich ist.
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Durch Austausch der Kat 6 RJ-45-Module durch Kat 7-Module mit GG-45- oder TERA-
Technik kann die Installationsstrecke bei Bedarf von Klasse E auf Klasse F hochgerus-
tet werden (s.u.).

Nichtmodulare Losungen mit vollstandiger Anschlussbelegung bieten den Vorteil, dass
samtliche Dienste ohne Wechsel eines Einsatzes unterstitzt werden. Dem steht ein
héherer Material- und i. d. R. auch Kostenaufwand gegeniber. Solche Lésungen soll-
ten aus Griunden des Umwelt- und Ressourcenschutzes nur eingesetzt werden, wenn
ein umfassender Wirtschaftlichkeitsvergleich mit der Cable-Sharing-L6sung keine
Mehrkosten ergibt. Dabei sind neben den direkten Verkabelungskosten (Kabel und An-
schlusstechnik) auch die indirekten Kosten z. B. fur die Installationssysteme (Kabelka-
nale, Pritschen), Brandschutz- und andere bauliche Mal3hahmen zu beriicksichtigen.

Eine gemischte Installation von modularen und nichtmodularen Systemen innerhalb
eines Gebaudes ist zu vermeiden.

PIN Telefon LAN

x a

o 20 8 S| 2| 2

.| €2 &8 2 | =z | 8 2

g§|laos® | o@ &) [a) o] S

a |l & & < & 2 2 — Pt
1] 3a X + RX/TX
2 |3b TX- RX/TX
3 | 2a C RX + RX + RX/TX
4 | la | a-Draht a TX+ |a-Draht RX/TX
5 | 1b | b-Draht b TX - | b-Draht RX/TX
6 | 2b d RX- RX - RX/TX
7 | 4a RX/TX
8 | 4b RX/TX

Tabelle 3.1-3 Pinzuordnung RJ-45 fir verschiedene Dienste

Der RJ-45-Stecker erfillt die Anforderungen bis hin zur Kategorie 6A. Dartber hinaus
gehende Anforderungen an die Ubertragungseigenschaften (Kategorie 7) lassen sich
derzeit nur mit neuen Steckertypen realisieren. Die Norm gibt dazu die Stecker nach
DIN EN 60603-7-7 (GG-45-Stecker) und DIN EN 61076-3-104 (TERA-Steckverbinder)
vor. Wahrend der GG-45-Stecker abwartskompatibel zu RJ-45 ist, handelt es sich beim
TERA-Stecker um eine komplett neue Steckertechnologie, die konstruktionsbedingt
eine maximale Flexibilitdt der Nutzung des Installationskabels durch Cable Sharing ge-
wabhrleistet.

Abbildung 3.1-6 In DIN EN 50173-1 vorgesehene Steckertypen fir Kat 5, 6 und 7:
RJ-45, TERA und GG-45
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3.1.2.5.2 Lichtwellenleiterkabel (LWL)

LWL-Kabel sind mit gemaR DIN EN 50173 -1 Nr. 8.5.1.2 farblich codierten Duplex-SC
oder -LC-Steckverbindern abzuschlie3en; es wird die Verwendung vorkonfektionierter
Verbinder (Pigtails) mit thermischen SpleiRen empfohlen. Vorhandene Anlagen mit ST-
Steckern kdnnen entsprechend erweitert werden. Innerhalb einer Liegenschaft sollte
nach Moglichkeit eine einheitliche Steckverbindertechnik eingesetzt werden.

FUr den Einsatz von LWL im Tertiérbereich ist es meist wirtschaftlicher, im Bereich der
Anschlussdosen die Stecker mit Klebe- oder Crimptechniken statt Gber Pigtails mit
Splei anzuschliel3en, sofern fur die eingesetzten Komponenten eine Systemgarantie
fur 10 Jahre gegeben wird und die Monteure vom Hersteller zertifiziert sind.

3.1.3 Messungen

Vom Auftragnehmer sind vor Abnahme (siehe Abschnitt 4.2.2) Messungen der in
Tabelle 3.1-4 genannten Gréfen gemald DIN EN 50346 durchzuflhren, dabei sind die
frequenzabhangigen GrofRen bis 500 MHz zu messen.

Die Dokumentation ist 2 Wochen vor der Abnahme vorzulegen. Die Messungen sind
Uber alle LWL-Fasern und alle Cu-Doppeladern durchzufihren. Die Messung erfolgt
bei modularen Dosensystemen vor dem Einbau der Einsatze. Die verwendeten Mess-
gerate mussen mindestens der Klasse Ill, DIN EN 61935-1 entsprechen.

Die Messprotokolle sind stichprobenartig zur Abnahme durch eigene Messungen - ggf.
durch den beauftragten Ingenieur - zu kontrollieren. Die Messgerate werden vom Auf-
tragnehmer gestellt.

Messergebnisse, die im Toleranzbereich (des Prifgerats) liegen, sind zurtickzuweisen.
Wenn eine erneute Messung nach Normalisierung des Prufgerats oder einem Prufauf-
bau mit verbesserter Messgenauigkeit kein eindeutig korrektes Ergebnis bringt, ist die
entsprechende Verbindung nachzubessern.

TP (Cu)

Verdrahtungsplan

Laufzeit und Laufzeitunterschied

Einfugedampfung und Dampfungsabweichung

Nahnebensprechdampfung (NEXT und PS-NEXT)

Ausgangsseitige Fernnebensprechdampfung (ELFEXT und PS-ELFEXT)

Dampfungs-Nebensprech-Verhéltnis (ACR und PS-ARC)

Ruckflussdampfung

Gleichstrom-Schleifenwiderstand und Widerstandsunterschied

Widerstand Schirm/PE

Spannung Schirm/PE

LWL

Dampfung

Laufzeitverzégerung

Tabelle 3.1-4 Zur Abnahme durchzufiihrende Messungen
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Bei vermuteten Netzwerkstérungen durch elektromagnetische Beeinflussung durch
externe Storquellen wird zusatzlich eine Stérimpulsmessung und die Messung des
Mittelwertrauschens empfohlen.

Bei Problemen bei der Datenibertragung ist neben der luK-Verkabelung ggf. auch das
elektrische Versorgungsnetz zu untersuchen. Ein nicht korrekt aufgebautes TN-S-Netz
kann vagabundierende Strome zur Folge haben, die auch auf den Schirmen der Daten-
kabel flielRen und Stérungen verursachen kénnen.

Unten ist eine kurze Beschreibung der wichtigsten Messungen angegeben. Detaillierte-
re Informationen kénnen der DIN EN 50346 enthommen werden.

3.1.3.1 (Einfige-)Dampfung

Frequenz- und langenabhangige Abschwachung des Signals auf der Ubertragungs-
strecke.

3.1.3.2 Nah-und Fernnebensprechdampfung (NEXT / FEXT)

Frequenz- und langenabhangiges Ubersprechen eines Signals auf die benachbarten
Doppeladern einer Ubertragungsstrecke.

3.1.3.3 PowerSum-Messungen

Die Ubertragung von Gigabit-Ethernet (ber Twisted-Pair-Kabel erfolgt tber alle
4 Doppeladern. Daher ist die Nahnebensprechdampfung nicht nur fir das Uberspre-
chen zwischen zwei Doppeladern sondern auch fir das Ubersprechen aller anderen
Doppeladern auf eine Doppelader zu messen, das PowerSum-NEXT (PS-NEXT, PS-
ELFEXT).

3.1.3.4 Laufzeit, Laufzeitunterschied

Die Messung der Signallaufzeit dient der Langenbestimmung des Kabels. Bei manchen
Ubertragungsverfahren wie Ethernet CSMA/CD miissen bestimmte maximale Laufzei-
ten eingehalten werden. Beim Einsatz der Switching-Technologie / Mikrostrukturierung
entfallen diese Beschrankungen.

Bei der parallelen Ubertragung tiber 4 Doppeladern (z. B. Gigabit-Ethernet) ist der
Laufzeitunterschied zwischen den Paaren von Bedeutung. Bei zu groRem Laufzeit-
unterschied ist die Ubertragung nicht mehr gesichert.

Der Verzogerungsfaktor V, des eingesetzten Kabeltyps ist dem Datenblatt des Herstel-
lers zu entnehmen und beim Messgerat vor der Messung einzustellen.

Bei LWL-Fasern mit Langen grofRer als 300 m sowie bei Auf3enkabeln hat eine OTDR
in beiden Ubertragungsrichtungen zu erfolgen. Bei kleineren Langen ist eine Pegel-
messung (Dampfungsmessung) ausreichend. Gemessen werden bei Mehrmodenfa-
sern die optischen Fenster 850 nm und 1310 nm, bei Einmodenfasern die optischen
Fenster 1310 nm und 1550 nm.

Bei vorkonfektionierten LWL-Kabeln werden die Messungen ab Werk vom Hersteller
durchgefuhrt und protokolliert, so dass sich eine nachtragliche Messung erubrigt. Die
meisten Fehler werden beim Einbau festgestellt und defekte Kabel zuriickgenommen.
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3.1.4 Dokumentation, Netzverwaltung

Spatestens 2 Wochen vor der Abnahme sind von den Auftragnehmern fur aktive und
passive Komponenten folgende Unterlagen bereitzustellen:

Aufbauunterlagen:

Trassenplane

Installationsplane (mit Bezeichnung der Auslasse)
Aufbauplane der luK-Verteiler, Belegungsplane
Messprotokolle

Montageanleitungen

Geratehandbicher der aktiven Komponenten

Betriebsunterlagen:

— Bedienungshandbiicher fur aktive Komponenten
— Serviceunterlagen
— Backup der Betriebssoftware und Konfigurationsdaten

Die Planunterlagen sind in Papierform und auf Datentrager zu liefern. Das Format der
Planunterlagen ist auf der Basis der Richtliniensammlung ,Plane und Daten* der VB-
BW mit dem Auftragnehmer zu vereinbaren.

Bei der Planung grol3erer Netze ab ca. 500 Anschlissen ist wahrend der Planungspha-
se mit dem Nutzer/Betreiber die Notwendigkeit eines Netzverwaltungssystems bzw.
das Einbringen der Netzdaten in ein vorhandenes Facility-Management abzustimmen.

Ein rechnergestitztes Netzverwaltungssystem besteht in der Regel aus einer relationa-
le Datenbank, die mit einer graphischen Darstellung gekoppelt ist. Es ist so zu dimen-
sionieren, dass die Daten samtlicher vorhandener luK- und sonstiger Netze verwaltet
werden konnen. Die Beschaffung erfolgt zu Lasten des Nutzerhaushalts.

3.1.5 Erhdhte Bandbreitenanforderungen fir Arbeitsplatze in bestehenden
luK-Netzen

Ubersteigt die notwendige Dateniibertragungsrate in einem bestehenden LAN-
Anschluss den Standardwert von 100 Mbit/s, so sind nachfolgende Hinweise zu be-
ricksichtigen.

Anspruchsvolle Applikationsumgebungen mit erhéhtem Bandbreitenbedarf oder/und
Parallelbetrieb mehrerer Arbeitsplatzrechner werden tber einen im Raum installierten
Gigabit Ethernet-Switch versorgt, der an eine modulare Anschlussdose angeschlossen
wird. Diese wird mit einem Einfacheinsatz ausgestattet und im Verteilerraum auf einen
Gigabit-Ethernet-Anschluss gepatcht.

Nur im Falle eines vom Anwender detailliert begriindeten Bedarfs fir mehrere parallel
zu betreibende Anwendungen mit Ubertragungsraten >100 Mbit/s darf die bestehende
Netzwerkinfrastruktur gezielt um neue Leitungswege erganzt werden. Die restliche Ka-
belinfrastruktur bleibt unberihrt und weiter in Betrieb.
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3.2 Infrastruktur

3.2.1 DV-Arbeitsplatze

An jedem DV-Arbeitsplatz ist neben den luK-Anschlussdosen eine Dreifach-Steckdose
zur Stromversorgung der Datenendgeréate und anderer Verbraucher einzurichten. Diese
ist so zu kennzeichnen, dass sie Stromkreis und Verteiler zugeordnet werden kann. Zur
Weiterleitung und —verteilung der Energie an Endgeraten werden zweipolig schaltbare
Tischverteiler ggf. mit Uberspannungsableiter und Master-Slave-Schalter empfohlen.
Durch die Abschaltung der Verbraucher auf3erhalb der Dienstzeit werden Standby-
Verluste vermieden und gleichzeitig das Brandrisiko verringert.

Die Steckdosen werden bei einer Fensterbankkanalinstallation in Kombinationen wie in
Abbildung 3.2-1 und Abbildung 3.2-2 aufgebaut. Bei Unterflurinstallation ist eine raum-
liche Zuordnung der Bodentanks zu den Arbeitsplatzen vorzusehen.

Einzelarbeitsplatz

luK Anschlussdose luK Anschlussdose
RJ-45 Steckdosen RJ-45
(Einfach-Einsatz) (Doppel-Einsatz)
| E— [ ] [ ] [ ] 1
) K] K
| I— [ —

Abbildung 3.2-1 Bestiickung des Kabelkanals: Einzelarbeitsplatz, integriertes Daten- und Fernsprechnetz

Doppelarbeitsplatz

luK-Anschlussdose luK-Anschlussdosen luK-Anschlussdose
RJ-45 RJ-45 RJ-45

(Einfach-Einsatz) Steckdosen (Doppel-Einsatz) Steckdosen (Einfach-Einsatz)
[ ] [ | [ ] [ | [ ] [ ] [ ] [ ] [ ] | —
Co ) €| €2 3 e e
1

Abbildung 3.2-2 Bestiickung des Kabelkanals: Doppelarbeitsplatz, integriertes Daten- und Fernsprechnetz

Die Zahl luK-Anschlussdosen ist angemessen zu verringern, wenn eine getrennte TK-
Verkabelung vorhanden ist (siehe Kapitel 3.4.2).

Fur spezielle Arbeitsplatze ist ggf. eine héhere Dosenanzahl vorzusehen. Bereits in der
Planungsphase sollten mogliche Erweiterungen berlcksichtigt werden, um kostenin-
tensive Nachverkabelungen zu vermeiden.

3.2.2 Serverraume

Serverraume sind nicht Bestandteil dieser Konzeption.

Haufig werden jedoch Serverraum und IuK-Verteilerraum zusammengefasst. In diesen
Fallen gelten fur diese Raume die nachfolgend fir Verteilerraume genannten Bedin-
gungen, soweit nicht fir den Serverbetrieb héhere Anforderungen gelten.
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3.2.3 Verteilerraume IuK, Verteiler

Der Zugang zu den IuK-Verteilern ist auf Personen zu beschranken, die von der
Dienststelle eine Berechtigung erhalten haben.

Nach Madoglichkeit sind geschlossene Verteilerraume einzurichten, deren Nutzung auf
die IuK-Technik beschrankt ist.

Die Raumgrof3e ist moglichst so zu wahlen, dass die Verteiler nachtraglich erweitert
werden kénnen. Die Unterbringung von USV (vgl. Kapitel 3.2.6.4) sowie Mdglichkeiten
zur Archivierung und Bearbeitung von Unterlagen sind zu bericksichtigen.

Anforderungen an den Verteilerraum:

Trockener Innenraum nach DIN VDE 0800
Unterbringung maoglichst nicht im Untergeschoss

Keine Installationen von Wasser- oder Heizungsrohren im luK-Verteilerraum, be-
reits vorhandene Leitungen sind abzuschotten

Mindestflache: fur bis zu 200 luK-Anschlisse gentigen ca. 6 m2 Flache (bei Ein-
satz von Rahmen); fir 400 Anschlisse sollten ca. 8 m2 zur Verfiigung stehen. Die
Anzahl der Verteilerraume richtet sich nach der maximal zulassigen Kabellange.

Beleuchtung nach DIN EN 12464-1, E, = 200 Lx
Telefon mit Freisprecheinrichtung

Wann immer madglich:

Lage nicht in unmittelbarer Nahe zu Raumen mit hoher Brandlast (Gastanks)
oder hohen elektromagnetischen Emissionen, (Transformatorenraume usw.)

Lage im Flachenschwerpunkt der erfassten Gebaudeteile zur Optimierung der
Kabellangen

Ausrichtung zur Nordseite, keine Fenster

Erforderliche MalRhahmen:

Brandschutz:

e Falls im Gebaude eine Brandmeldeanlage mit automatischen Meldern installiert
ist, ist der Verteilerraum auf diese aufzuschalten

Sicherheit (bei geschlossenen Verteilerrdumen):
Einbruchhemmende Tur

Panikschloss

kein oder neutrales Turschild

gesonderter SchlieRbereich

— Bodenbelag:

e Ableitwiderstand < 10 Q gemal DIN EN 1081

— Stromversorgung:

e Eine ausreichende Zahl von Stromkreisen zur Versorgung der IluK-
Komponenten ist getrennt von anderen Verbrauchern aufzubauen.

e Es ist eine ausreichende Anzahl von Steckdosen fir Werkzeuge und Gera-
te vorzusehen, die von einem von den luK-Geraten getrennten Stromkreis
versorgt werden
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Sofern bei der Installierung in vorhandene Gebaude keine ausreichenden Flachen fur
Verteilerraume bereitgestellt werden kdnnen, sind verschlieBbare Verteilerschranke zu
verwenden. Bei der Wahl des Aufstellorts ist die Larm- und Warmeemission ebenso zu
beachten wie die Anforderungen des Brandschutzes. Die Schranke sollen auf Flachen
untergebracht werden, die dem Publikumsverkehr nicht zuganglich sind.
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Abbildung 3.2-3 Aufbau luK-Verteilerraum, Beispiel zentraler Verteiler, z. B. kombinierter EV und GV



-52 -

luK-Verteiler (SV, GV, EV)

An Ausfuhrung und Aufstellung der luK-Verteiler sind folgende Anforderungen zu stel-
len:

Bei geschlossenen Verteilerrdumen sind Rahmen (19“-Gestelle ohne Seitenwande
und Tlren) mit vorzugsweise 42 H6heneinheiten (HE) einzusetzen.

Aul3erhalb geschlossener Verteilerrdume sind 19”-Schranke mit 42 Hoheneinheiten
(HE), bei Kleinanlagen bis 20 luK- Anschlussdosen Wandverteiler mit 15-20 HE, und
HE-Lineal fir Dokumentation und Fehlersuche einzusetzen. Bei kleineren Rdumen
konnen Wandverteiler mit senkrecht zur Wand angeordneter 19“-Ebene eingesetzt
werden.

Zugangsmaoglichkeit zum Verteiler von mindestens zwei Seiten, vorzugsweise von
vorne und hinten, d. h. Aufstellung mit der ,Schulter zur Wand.

Grundsatzliche Bestickung nach Abbildung 3.2-4. Bei Neuplanung sind ca. 25 %
Platzreserve flr Erweiterungen vorzusehen, je Verteilerrahmen/-schrank sollen nur
in Ausnahmeféllen mehr als 100 Kabel mit 4 DA aufgelegt werden.

Keine Schwenkrahmen, um Torsion der Kabel zu vermeiden.

Kabelfiihrung seitlich, so dass die 19“-Ebene in voller Tiefe frei zugénglich ist. Der
Zugang zu Patchfeldern und Gerateriickseiten darf nicht behindert werden.

Kabeleinfihrung wahlweise von oben oder/und unten.
Vermeiden von Quetschbeanspruchung der Kabel durch Kabelbinder.
Anzahl der Verteilerrahmen/-schranke in Anlehnung an Kapitel 3.4.6

Allerdings sollte im Hinblick auf die betriebliche Bedeutung dieser Knotenpunkte die
Zahl der Anschlusse je Verteilerraum auf etwa 400 begrenzt werden, sofern die ver-
fugbaren Gebaudeflachen dies zulassen. Bei héheren Portanzahlen wird das Hand-
ling schlecht und es entsteht ein zentraler Fehlerpunkt. Wegen des hohen Schadens
bei Ausfall des Verteilers sind zusatzliche SicherheitsmalRnahmen (Ldscheinrichtun-
gen usw.) zu prufen.

Temperaturgeregelte, wartungsfreie LUfter (Begrenzung der Schrankinnentempera-
tur auf ca. 35°C), soweit die Kuhllastberechnung diese erfordert; Zuluft tber Steckfil-
ter.

Erdung von Rahmen/Schrank und allen Einbauteilen nach DIN EN 50310.

Eine Schrankiiberwachung (Temperatur, Uberspannungsschutz, Tiirkontakt) entspre-
chend Nutzerforderung kann eingebaut werden, sofern eine Gebaudeleittechnik oder
ein anderes Stormeldesystem vorhanden ist. Ist ein SNMP-basierendes Netzmanage-
mentsystem im aktiven Einsatz, so sollte ein diesem Standard entsprechendes
Schrankiberwachungssystem eingesetzt und in das allgemeine Netzmanagement in-
tegriert werden.

Hinweis: Von mehreren Herstellern werden USV-Systeme mit potentialfreien Kontakten
und SNMP-Agenten zum Preis eines Schrankiberwachungssystems angeboten, die
als Ersatz fur ein Schrankiberwachungssystem eingesetzt werden konnen.
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Beispiel fir Etagenverteiler (Einfachschrank)

SAMEOECYY
af € [ [
az| [

LWL-Patchpanel { SC-Stecker)

1 x Etagenswilch 48-fach/xGbic SX/1xGbic Sack

1 x Etagenswitch 24-fach/1xGbic SX/1xGbic Stack

Rangier-Osen, beidseitig { Metall )

Fachboden auszighbar [ Metall )

A B C D E F G H

Rangierbigel | Metall )

Telefon - Palchfeld
[ integrierte Verkabalung |

Abbildung 3.2-4 Schematische Bestlickung eines luK-Verteilers

Bei der Beschaffung der Verteilerrahmen/-schranke sind die unterschiedlichen erhaltli-
chen Schranktiefen zu beachten, speziell wenn der Einbau von Servern vorgesehen ist.
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3.2.4 Raumlufttechnische Anlagen

Es wird davon ausgegangen, dass die eingesetzten IuK-Einrichtungen in den in
DIN EN 300019 Teil 1-3 Klasse 3.1 genannten Bereichen fur Lufttemperatur und
-feuchte schadlos betrieben werden kdnnen. Sollte dies nicht der Fall sein, sind in der
Nutzungsanforderung die notwendigen Raumluftzustadnde aufzufihren.

90 100

60
50
45 — —
40 -
35 - — =
30 =
< ]
o 20 =
2 =
o S
¥ 10 @
g 5 =
[1h] 1
E 0 p
35— E
-10 2
| =
20 [ |
l |
30 [
|
40 i
0 |10 20 30 40 50 60 70 80
5

Relative Luftfeuchtigkeit, %

————— Klimatische Grenzwerte

Normalbereich: Werte aullerhalb dieses Bereiches
treten mit einer Wahrscheinlichkeit = 1 % auf

Werte aulierhalb eines Bereiches treten mit
einer Wahrscheinlichkeit = 10 % auf
(siehe |EC Standard 721-3-0 (2), Kapitel 4.)

Anmerkung: Abweichungen kénnen beim Ausfall der
raumlufttechnischen Anlage auftreten.

Abbildung 3.2-5 Verhéltnis der Luftfeuchtigkeit zur Lufttemperatur

In den VerteilerrAumen konnen unzulassig hohe Temperaturen vermieden werden
durch

— grol3e Liftungsgitter in den Tiren,
— Abluftanschluss mit Luftnachstromung aus kiihlerem Bereich,

— eine Liftungsanlage.
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Die Aspekte des Brandschutzes sind dabei angemessen zu bericksichtigen.

In Ausnahmefallen kénnen Gerate zur Kuhlung vorgesehen werden. Hierbei ist der
Einsatz von Schrankkihlsystemen mit aufl3erhalb des Verteilerraums angeordneten
Verflussigungssatzen im Vergleich zur Kiihlung des Raumes meist die wirtschatftlichere
LOsung.

3.2.5 Trassen, Kanalsysteme

Jedes Gebaude erhélt einen oder mehrere Steigbereiche, die zu den Etagenverteilern
fuhren. Von diesen Etagenverteilern werden die Arbeitsplatze und Verteilerraume ver-
sorgt.

Die Steigtrassen liegen zweckmafigerweise in der Nahe der zentralen Verteilerrdume.
Vorhandene Steigtrassen sind zu verwenden.

Die Stromversorgungs- und luK-Leitungen verlaufen in einer Trasse. Der Abstand
zwischen Stromversorgungsleitungen und den IuK-Leitungen ist mit 10 mm
(DIN VDE 0100-520) oder durch Anbringung einer Schottung aus verzinktem Stahl-
blech mit 2 mm Starke ausreichend. Durch die parallele Fihrung von Stromversor-
gungs- (PE- und N-Leiter) und Datenkabeln (mit ihrem auf Erdpotential liegenden
Schirm) auf einer gemeinsamen Trasse wird vermieden, dass Induktionsflachen ent-
stehen, die auch bei entferntem Blitzschlag zur Einkoppelung gefahrlicher Spannungs-
spitzen fuhren wirden.

Die Auswahl des Kabelkanalsystems ist unter bautechnischen und wirtschaftlichen Ge-
sichtspunkten zu treffen. Bei der Erstinstallation sind die Kanalquerschnitte fur eine
Kabelreserve von ca. 25 % auszulegen; die Nachinstallation von Kabeln muss méglich
sein.

Bewahrt haben sich lackierte Stahlblechkanéle, insbesondere Fensterbankkanéle. Aus
Kostengriunden ist der Einsatz von stranggepressten Aluminium-Kanalen auf begrinde-
te Ausnahmen zu beschrénken. Bei der Anordnung von Kandlen neben Heizkdrpern
und Klimageréaten ist fir ausreichende Warmeableitung zu sorgen. Die Kanéle sind zu
erden, auftretende Trennstellen sind niederohmig zu Uberbriicken.

3.2.5.1 Hauseinfuhrungen

Hauseinfihrungen sind vor dem direkten Zugriff Unbefugter durch unterirdische Verle-
gung oder durch eine Panzerung zu schitzen. Sie sind gegen eindringendes Wasser
abzudichten bzw. mit einer wasserdichten Kabeldurchfiihrung zu versehen. Wenn meh-
rere Kabel in das Geb&aude eingefiihrt werden, sind diese zu beschriften.

Im Sinne der integrierten Verkabelung sind IuK- und Fernmeldekabel in einen gemein-
samen Hauseinfuhrungsraum zu fuhren.
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3.2.6 Niederspannungsversorgung

Die AMEV Hinweise Elt-Anlagen 2007 sind zu berticksichtigen.

Die Komponenten der Energieversorgung sind vor dem Zugriff von Unbefugten zu
schitzen. Daher sind Verteiler und USV-Anlagen in gesicherten Bereichen zu installie-
ren. Alternativ kbnnen abschlie3bare Elektroverteiler eingesetzt werden.

3.2.6.1 Energiebilanz fur die luK-Versorgung

In nachfolgender Tabelle sind Leistungsrichtwerte typischer luK-Gerate fur die Erstel-
lung einer Energiebilanz angegeben.

Leistung [W] abhéangig von Gleichzeitig-

keitsfaktor
Arbeitsplatzrechner 40 — 200 Monitor, CPU-, Grafikkarten- und 0,7 ... 0,9
(Notebook, Desktop) Festplattenausstattung
Server 400 - 600 CPU- und Festplattenausstat- 1

tung, redundante Netzteile

stapelbare Switches 20 — 200 Anzahl und Art der Anschlisse 1
modulare Switches 300 — 1500 |Anzahl der eingesetzten Module 1
Laserdrucker 60/110/500* | Betriebsmodus 0,1..0,2
Tintenstrahldrucker 6/10/50* Betriebsmodus 0,1..0,2

Tabelle 3.2-1 Leistungsrichtwerte

* Leistungsangaben fiir Leerlauf/Betrieb/Typenschild; die Leistungsangabe im Typenschild beriicksichtigt
anscheinend den Einschaltstromstol3. Fir die Leistungsbilanz sind die Betriebsleistungen anzusetzen!

Je Arbeitsplatz ist ein Leistungsmittelwert von 200 VA anzusetzen, falls vom Nutzer
keine detaillierten Leistungsangaben zu erhalten sind. Die Anschlusswerte fir Daten-
verteilerschranke, Server und dgl. sind gerateweise zu ermitteln.

3.2.6.2 Installation

Neubauten: Das Netz ist als TN-S-System bereitzustellen. Eine Trennung der Steck-
dosen-Stromkreise fur die luK-Endgeréte von der allgemeinen Stromversorgung ist nur
dort vorzunehmen, wo der Einsatz leistungsstarker Verbraucher oder Verbraucher mit
hohem EMV-Storpotential zu erwarten ist (z. B. Werkstatten, Labore).

Es sind bis zu drei RA&ume mit maximal 10 Steckdosen auf einen Stromkreis zusam-
menzufassen und Uber einen RCD (Fehlerstrom-Schutzschalter) abzusichern. Decken-
leuchten und Putzsteckdosen sind ab Geschossverteiler getrennt von den Endgeraten
Zu versorgen.

Um die Einhaltung der im TN-S-System notwendigen strengen Trennung zwischen PE-
und N-Leiter auch im laufenden Betrieb nachweisen zu kénnen, ist das Versorgung-
snetz fur die aktiven Netzkomponenten und Endgerate mit Messstromwandler fur eine
RCM-Einrichtung auszustatten. Bei Abnahme und nach allen Arbeiten am Versorgung-
snetz ist eine Messung der Ausgleichsstrome notwendig, die zu dokumentieren ist.

Bestehende Gebaude: Die Niederspannungsinstallation ist zu tGberprifen hinsichtlich:

— Belastung je Stromkreis
— verfugbare Trafoleistung
— Querschnitt der Steigleitungen
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— verfugbare Anzahl von Steckdosen in Anlehnung an Tabelle 3.4-4
— mit der DIN VDE 0100-410 konforme Installation
— Art des Installationssystems (TN-S oder TN-C-System)

Sofern diese Gesichtspunkte keine die Ubliche Verflugbarkeit von Niederspannungsnet-
zen beeintrachtigenden Nachteile aufweisen, kann auf die Installation eines eigenen
Netzes fur Endgerate verzichtet werden. Bei Neuinstallation der Niederspannungsver-
sorgung der Endgerate in bestehenden Gebauden ist es in der Regel wirtschaftlicher,
die bestehenden Verteiler nicht zu erweitern, sondern Uber neue E-Verteiler neben den
luK-Verteilern ein TN-S-Netz zu errichten.

Geerdete Cu-Verbindungen zwischen Gebauden sind zu vermeiden. Ansonsten kon-
nen Potentialdifferenzen zwischen den Gebauden tber den Kabelschirm in den Ver-
teiler verschleppt werden und zu stérenden Ausgleichsstrémen fihren.

3.2.6.3 Sicherungsautomaten

Fur die Absicherung der IuK-Stromversorgungskreise sind Sicherungsautomaten mit
Kennlinie B einzusetzen. Diese garantieren einerseits eine kurze Abschaltzeit und kon-
nen kurzzeitig ein Mehrfaches des Nennabschaltstroms tragen, so dass auch bei der
Wiederkehr des Netzes nach einer Netzunterbrechung die Automaten nicht auslésen,
obwohl in diesem Fall viele Endgerate zwangslaufig gleichzeitig ,eingeschaltet* werden.

An allen Steckdosen ist eine eindeutige, aussagekraftige und auch dem Laien ver-
standliche Beschriftung anzubringen, die Auskunft Gber den Standort des zugehdrigen
Sicherungsautomaten gibt. Im Etagenverteiler muss flr jeden Sicherungsautomaten
eindeutig zu erkennen sein, welche Stromkreise und damit Raume durch ihn abgesi-
chert werden.

Jeder neu installierte oder erweiterte  Steckdosenstromkreis ist nach
DIN VDE 0100 Teil 410 mit einer Fehlerstrom-Schutzeinrichtung (RCD) auszustatten.
Dies gilt auch in bestehenden Gebauden. Der Betreiber/Nutzer ist darauf hinzuweisen,
dass er das RCD halbjahrlich zu testen hat, wobei der Stromkreis kurzzeitig unterbro-
chen werden muss.

3.2.6.4 Unterbrechungsfreie Stromversorgung (USV) fiur luK und luK-Netz

Bei begriindeten Sicherheits- und Verfugbarkeitsanforderungen (z. B. zur Abwehr von
Gefahren fur Leib und Leben — medizinischer Bereich) kann fiur luK- und Netzkompo-
nenten eine unterbrechungsfreie Stromversorgung bereitgestellt werden. Die Batterie-
kapazitat ist auf eine Uberbriickungszeit von 15 min auszulegen. Die Batterien miissen
gegen Tiefentladung geschitzt werden. Dezentrale Geréte sind in die Verteiler- bzw.
Server-Schranke einzubauen.

Um die einfache Nachriistung einer ausfallsicheren Energieversorgung der IuK-
Komponenten zu ermdglichen, sind bei Neubauten und bei tiefgreifenden Elektrosanie-
rungen zusatzliche Versorgungsleitungen von der Niederspannungshauptverteilung
(NSHV) zu den Elektroverteilern zu fuhren. Eine zentrale USV-Versorgung ist bei der
Planung konzeptionell zu berticksichtigen (z. B. durch Ausweisen von Reserveflachen
zur Unterbringung der USV in der Nahe der NSHV).

Zur Uberbriickung langer anhaltender Stromausfalle kénnen vorhandene Sicherheits-
stromversorgung (SV) und zusatzliche Sicherheitsstromversorgung (ZSV) genutzt wer-
den, wenn ausreichende Reserven zur Verfiigung stehen oder wirtschaftlich geschaffen
werden kénnen. In diesem Fall kann die Batteriekapazitat der USV auf 5 min reduziert
werden.
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3.2.6.5 Power over Ethernet (PoE)

Sollen die Endgerate Uber PoE versorgt werden, ist die Entscheidung, ob die Energie-
einspeisung direkt im Switch oder Uber ein Midspan-Power-Injection-Panel erfolgt,
unter wirtschaftlichen Gesichtspunkten zu treffen. Zu bertcksichtigen sind dabei u. a.
die Zahl der zu versorgenden Endgerate sowie die voraussichtliche Nutzungsdauer
dieser Gerate. Grundsatzlich soll die Versorgung von Endgeraten nur dann tber PoE
erfolgen, wenn die Wirtschaftlichkeit bei Betrachtung der Investitions- und Betriebs-
kosten gegeben ist.

3.2.6.6 Uberspannungsschutz und Potentialausgleich

3.2.6.6.1 Niederspannungsnetz

Den besten Schutz bietet ein dreistufiges Konzept, bestehend aus:
— Schutzzone 1 (friher: Grobschutz) an der Netzeinspeisung als Blitzstromableiter

— Schutzzone 2 (Mittelschutz) in Etagenverteilern als Uberspannungsableiter (z. B.
Varistor)

— Schutzzone 3 (Feinschutz) an den Steckdosen als Gerateschutz (z. B. Supressor-
diode)

Soweit eine Risikoabschatzung nach VDE 0185 Teil 2 keine aul3erordentlichen Risiken
ergibt, kann auf den Feinschutz verzichtet werden.

3.2.6.6.2 luK-Leitungsnetz

Primar- und Sekundarnetz sind nach Abschnitt 3.1 als LWL-Netz ausgefiihrt. Damit
beschrankt sich die Frage des Uberspannungsschutzes auf die Telefonleitungen. Diese
werden an der Zentraleinrichtung und an den Gebaudehauptverteilern mit Uber-
spannungsableitern bestickt.

Aufgrund der Verwendung von durchgangig geerdeten Metall-Kabelkanalen ist eine
Einkopplung von schadlichen Uberspannungen in die Tertiarkabel auch bei Direktein-
schlagen nicht zu erwarten. Von kritischen Sonderféllen abgesehen, kann auf den
Uberspannungsschutz im Tertidarnetz verzichtet werden.

Der Potentialausgleich als innerer Uberspannungsschutz ist nach DIN VDE 0185 Teil 2
auszufuhren.

3.2.7 Beleuchtung

Bei der Planung sind die AMEV-Hinweise ,Beleuchtung 2006 zu beachten; Die darin
beschriebenen besonderen Anforderungen zur Vermeidung von Direkt- und Reflex-
blendung werden in Standardbirordaumen mit normalen Rasterleuchten ausreichend
erfullt, so dass sich der Einsatz spezieller Bildschirmarbeitsplatz (BAP)-Leuchten auf
grof3e Raume beschrankt.

3.2.8 Elektromagnetische Vertraglichkeit

Es ist davon auszugehen, dass ein gemal} den Vorgaben nach Abschnitt 3.1.2 aufge-
bautes, normkonformes passives Verkabelungssystem in Verbindung mit CE-
konformen aktiven Netzkomponenten und Endgeréaten die Anforderungen an die elekt-
romagnetische Vertraglichkeit erfallt.
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Die DIN EN 50310 —Anwendung von Mal3nahmen fir Potentialausgleich und Erdung in

Gebauden mit Einrichtungen der Informationstechnik ist zu beachten.

Jede Planung eines luK-Netzes muss ein Erdungs- und Potentialausgleichskonzept
enthalten, das Aussagen trifft zu:

— Trassen- und Leitungsfuhrung
— Schirmung der Signalleitungen
— Potentialausgleich und Erdung
— Uberspannungsschutz

3.2.9 Bauliche luK-Sicherheit

Dienstraume mit Endgeréaten sind auf3erhalb der Arbeitszeit zu verschlieRen. Darlber
hinausgehende Malinahmen der elektronischen Absicherung sind nur in besonders
begriindeten Einzelféllen vorzunehmen.

3.2.10 Brandschutz

Bei der Verkabelung sind in der jeweils gultigen Fassung zu bericksichtigen:
e Landesbauordnung (LBO) mit

Leitungsanlagenrichtlinie (LAR),

Systembdéden-Richtlinie — SysBOR,

Liste der Technischen Baubestimmungen LTB und

Bauregelliste A.
Das Brandschutzkonzept fur das Gebaude ist zu bertcksichtigen und zu aktualisieren.

Weiter sei hier auf die Hinweise des BSI zum Stichwort ,Brandabschottung von Tras-
sen” verwiesen.

Kabeltrassen tber Fluchtwege (Treppenhauser, Flure) und in Aufzugsschéchte sind zu
vermeiden. Wo dies nicht moglich ist, sind die notwendigen brandschutztechnischen
Mallnahmen entsprechend dem Brandschutzkonzept einzuplanen. Die die Art der
Trassenfihrung in Installationsschachten und -kanélen, Gber Unterdecken, in Unterflur-
kanélen oder in Systembo6den ist nach wirtschaftlichen Gesichtspunkten festzulegen.

Bei der Abnahme der Kabeltrassen ist die fachgerechte Ausfihrung der Kabel-
schottungen zu kontrollieren.

Datenkabel nach Abschnitt 3.1.2.1 werden heute nahezu ausschliel3lich als halogen-
freie Kabel geliefert. Fur die elektrischen Leitungen der Niederspannungsversorgung
sind halogenfreie Kabel mit verbessertem Verhalten im Brandfall einzusetzen, wenn im
Vergleich zur Verwendung halogenhaltiger Kabel eine zumindest kostenneutrale L06-
sung ermoglicht wird.

Weitere Hinweise zum Stichwort ,Brandabschottung von Trassen® sind in den Grund-
schutzkatalogen des BSI zu finden.
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3.3 Aktive Komponenten

Die Planung der in Kapitel 2.4 technisch beschriebenen aktiven Netzkomponenten ist
auf Basis der folgenden Richtwerte vorzunehmen.

3.3.1 Grundanforderungen

Die nachfolgend aufgefuhrten Grundanforderungen beschreiben einen Standard, der
fur den weit Uberwiegenden Teil der Arbeitsplatze in der Landesverwaltung mittelfristig
vollstandig ausreichend ist.

e Ubertragungsverfahren Ethernet

e Ubertragungsgeschwindigkeit

Primarbereich (LWL-Ports): 1 Ghbit/s ... 10 Ghbit/s

Sekundarbereich (LWL-Ports): 1 Gbit/s ... 10 Gbit/s

Tertiarbereich: 100 Mbit/s mit Layer-2-Switching pro Port,
in begrindeten Einzelfallen auch 1 Gbit/s.

Servereinbindung: 1 Ghbit/s ... 10 Ghbit/s

Da die Endgerate zwar mit 100 Mbit/s in das LAN eingebunden werden, aber in der
ublichen Umgebung nur mit geringer Gleichzeitigkeit auf zentrale Dienste zugegriffen
wird, kénnen i. d. R. bis zu 100 Endgeréte Uber einen Port an den Primar-/Sekundar-
bereich angeschlossen werden.

e Unterstitzung von VLANs nach IEEE 802.1Q.

e Unterstitzung von Priorisierung nach IEEE 802.1p

e Unterstltzung von Link Aggregation nach IEEE 802.3ad

e Unterstutzung der Netzwerkzugangskontrolle nach IEEE 802.1X
e Spanning Tree nach IEEE 802.1D-2004

Zur Uberschlagigen Bestimmung der Anzahl der notwendigen Anschlussports ist ein
Aktivierungsgrad der informationstechnischen Anschlisse (i. d. R. RJ-45-Anschlisse)
von bis zu

75 % fur den wissenschaftlichen Bereich von Universitaten
50% fur alle sonstigen Bereiche
anzusetzen. Hohere Aktivierungsgrade sind zu begriinden.

3.3.2 Vorbereitung zur Sprach-Daten-Integration

Die Sprach-Daten-Integration, d. h. die gemeinsame Nutzung der IuK-Infrastruktur auf
Basis des IP-Protokolls fur Sprach- und Datendienste, ist mit dem beschriebenen
Konzept grundsatzlich ohne weitere Anpassungsmafl3nahmen realisierbar.

Soweit allerdings fur die VolP-Versorgung ein vom allgemeinen Datennetz physikalisch
getrenntes Netz unumganglich ist, muss je Raum mindestens ein zuséatzlicher aktiver
Port bereit gestellt werden Uber den die VolP-Endgerate im Raum kommunizieren. In
den Verteilerrahmen/-schranken muss dann Platz eingeplant werden, um die Etagen-
switches fur die Sprachanwendung unterzubringen.
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3.3.3 Sicherheit

Zur sicheren Verwaltung der aktiven Komponenten wird empfohlen, ein dediziertes
Management-Netz bzw. -VLAN aufzubauen, in dem nur dedizierte Management-Ports
plus das Netzmanagementsystem (NMS) angeschlossen sind. Zugriffe von aul3en in
dieses Netz durfen nicht mdglich sein. Die meisten Geréte bieten auch eine gesicherte
Ubertragung per SSH anstelle von Telnet an. Die Passworte sollten den ublichen Kon-
ventionen nach den IT-Grundschutz-Katalogen des BSI oder der StaV-Schriftenreihe
Band 26 "Leitfaden fir die Sicherheit stationédrer und mobiler persénlicher IuK beim
Einsatz in der Landesverwaltung Baden-Wurttemberg (PC-Sicherheitsleitfaden)" ent-
sprechen.

Das Sicherheitskonzept der betroffenen Verwaltung ist zu bertcksichtigen.

Auf den Switches sollten nicht bendtigte Ports deaktiviert (sog. ,Admin Down*) und ggf.
aus samtlichen VLANSs entfernt werden, um Gefahrdungen durch unkontrolliertes Um-
stecken zu vermeiden.

3.3.4 Vorsorge

Im Umgang mit den aktiven Komponenten ist es extrem wichtig, den Einsatz von priva-
ten Endgeraten grundsatzlich zu verbieten, um die Verschleppung von Storfaktoren
(z. B. Viren) zu vermeiden, Dies gilt sowohl fur Switches, Hubs als auch fur die Server,
Notebooks, PCs, Access Points usw.

Fur die Sprachkommunikation gilt die Dienstanschlussvorschrift (DAV), Abs. 8.6, wo-
nach der Anschluss selbst beschaffter Telefone, Adapter, Basis-Stationen usw. nicht
gestattet ist.
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3.4 Zusammenfassung der Richtwerte

3.4.1 Nutzungsdauer der einzelnen Komponenten

Bei Planungen und Wirtschaftlichkeitsbetrachtungen sind folgende Nutzungsdauern
zugrunde zu legen:

Wirtschaftliche
Mindestnutzdauer
LWL-Kabel und -Anschlussdosen 15 Jahre
Kupfer-Kabel nach Abschnitt 3.1.2.1 12 Jahre
Anschlussdosen nach Abschnitt 3.1.2.5 12 Jahre
Aktive Komponenten 3 bis 5 Jahre
Netzmanagement 3 bis 5 Jahre

Tabelle 3.4-1 Planungswerte- wirtschaftliche Nutzungsdauer

3.4.2 luK-Anschlisse

Bei integrierter Verkabelung Bei VoIP oder vorhandener
Telefonverkabelung
Cable Sharing Anschluss- Cable Sharing Anschluss-
vollbelegung vollbelegung
() () () ()
— | e 3 —lels dl=]c 3 el 8
218 S |2|855\2|8] Iz |&8|g|F%
S o) - o T | o|l»G|l&8| O ) | o[~ G
X [ Q X o X |lalg o|X|A X o X1o|lx o
c c c c
< < < <
Arbeits- = = = <
< | < < | <
platze pro g oo E E aa g
Raum <| Y|« < < o <
1 AP 2 |2 |3|1]|2|3 (3|3 ]|2(2|3|1]2]|2]|2]| 2
2 AP 4 14116245 |55 1|3|3(4,2|2|3|3] 3
3 AP 5 51713417 |77 14|4|5|3| 2|44 4

Bei nachgewiesenem Bedarf ist fur einzelne Arbeitsplatze ggf. eine hohere An-
schlussanzahl vorzusehen, wenn kostengiinstigere Alternativen nicht umsetzbar
sind.

Bei Realisierung FTTD:

Je AP: 2 Fasern und 2 Doppeladern Cu-Kabel (Kategorie 7)

plus 2 Fasern Reserve pro Raum

Bezugsflache je AP gemald DAW 2009, Anl. 1.

Tabelle 3.4-2 Bedarfsbemessung IuK-Anschliisse

Betriebsraume fiur die Haustechnik sind mit mindestens einer luK-Anschlussdose aus-
zustatten.
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Bei der Bedarfsbemessung ist zu berticksichtigen, dass bei vorhandener oder geplan-
ter WLAN-Versorgung die Zahl der Anschlussdosen reduziert werden kann, da z. B.
Netzwerkdrucker tber WLAN kommunizieren kénnen.

3.4.3 Dimensionierung der LWL-Trassen

Die Anzahl der Fasern und die Auswahl der LWL-Typen sind abh&ngig von:
Anzahl und Art der bereitzustellenden Dienste

— Anzahl der Anschlisse pro Dienst
Bitraten und

Entfernungen

Daher ist zur Kabeldimensionierung eine detaillierte Planung notwendig.

In der Regel werden fur LAN-Verkabelungen Mehrmoden-Fasern verwendet, im WAN-
Bereich dagegen Einmoden-Fasern, da diese groRere Entfernungen Uberbriicken kon-
nen. Handelsiibliche LWL-Kabel bestehen aus 4, 8 oder 12 Fasern sowie Vielfachen
davon.

In einer hierarchisch aufgebauten Verkabelungsstruktur ohne besondere zusatzliche
Anforderungen ist die nachfolgend beschriebene Ausstattung zu wahlen:

Einmodenfasern | Mehrmodenfasern
Priméarbereich
bis 500 m 8 4
Priméarbereich 12 0
ab 500 m
Sekundarbereich 0 12

Tabelle 3.4-3 Dimensionierung der LWL-Verbindungen

Es ist darauf zu achten, dass die Faserzahl so gewéahlt wird, dass eine Faserreserve
von mindestens 50% besteht. Gegebenenfalls ist ein Kabel mit der néachst héheren
Standard-Faserzahl (16, 24 usw.) zu wahlen.

Zu konfektionieren sind die Fasern fir alle bekannten oder konkret geplanten Anwen-
dungen und zusatzlich 50 % davon, aber mindestens ein weiteres Faserpaar. Die rest-
lichen Fasern verbleiben unkonfektioniert und ungemessen als Reserve.

Die in der Planungsphase vorgesehene Nutzung der Fasern ist in den Bestandsunter-
lagen zu dokumentieren, um spatere Nutzungsanspriche klaren zu kénnen.

3.4.4 LWL-Kabel: technische Daten

Es sind Mehrmodenfasern zu verwenden, die mindestens der Kategorie OM3 entspre-
chen.
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3.4.5 Kupfer-Kabel: technische Daten

Es sind S/FTP-Kabel zu verwenden, die den Anforderungen der Kategorie 7
(DIN EN 50288-4-1) entsprechen.

3.4.6 Verteiler, Verteilerraume
Zahl der Verteilerrdume ist aus Grinden der Wirtschaftlichkeit so gering wie moglich zu

halten, die Versorgung mehrerer Etagen Uber einen Verteiler ist moglich. Dabei sind
jedoch die Langenrestriktionen der Kabel zwingend einzuhalten.

Je Verteilerraum sollten maximal 200 Cu-Kabel zusammengefiihrt werden. Je Rah-
men/Verteilerschrank sind maximal 100 Kabel entsprechend bis zu 200 TA aufzulegen.

3.4.7 Niederspannungsanschlisse

Anzahl Steckdosen

Einzelarbeitsplatz 3
siehe Abbildung 3.2-1

Doppelarbeitsplatz 2x3
siehe Abbildung 3.2-2

Tabelle 3.4-4 Planungswerte - 230-V-Steckdosen

Auf einen mit Sicherungsautomaten Kennlinie B und RCD 30 mA abgesicherten
Stromkreis kdnnen bis zu 3 Raume mit max. 10 Steckdosen geschaltet werden.

3.4.8 Aktive Komponenten

Ubertragungsprotokoll: IEEE 802.3 (Ethernet)
Ubertragungsgeschwindigkeit:

Clients: 100 Mbit/s (Burokommunikation), in Sonderfallen 1 Gbit/s
Server: 1 Gbit/s ... 10 Gbit/s

Backbone 1 Gbit/s ... 10 Gbit/s

Zur Auswahl der aktiven Komponenten siehe Abschnitt 3.3.

3.5 Ausnahmen und Besonderheiten

3.5.1 Polizei

Die Festlegungen dieser LAN-Konzeption werden fur den Bereich der Polizei erganzt
durch die Landesrichtlinie Polizei (LRL-P) in ihrer aktuellen Fassung.
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4 Verfahrensfragen

Die nachfolgend aufgefuhrten Verfahren gelten fur Mal3nahmen aller Ressorts; ressort-

typische Besonderheiten sind dem Kapitel 5.2 zu entnehmen.

Verfahrensablauf und Zustandigkeiten entsprechen grundsatzlich dem Teil C der
Dienstanweisung der Staatlichen Vermdégens-

und Hochbauverwaltung Baden-

Wairttemberg (DAW). Dariiber hinaus ist hinsichtlich der Sprachkommunikation die

Dienstanschlussvorschrift (DAV) zu beachten.

Nutzer VB BW
nutzende/betreibende (Miw(iesstztr)i[}m ortlich Zeit in
: , . .
Dienststelle Oberbehérde) zustandiges Amt Wochen
Mitwirkung bei der
Nutzungsanforderung (NAF L .
g 9( ) Realisierbarkeits-untersuchung !
Zustimmung zur
NAF/Genehmigung l 2
Bauunterlage (BU) oder
GBK-Zusammenstellung 6
erstellen **
BU genehmigen
im Rahmen der Zustandigkeiten*** 1
|
v
Zustimmung 3
Erklarung der Kostentibernahme |
Bauausfiihrung im Namen und
auf Rechnung des Nutzers
Ausfiihrungsplanung 4
LV Erstellung 2
oOffentliche Bekanntmachung 2
Ausschreibung 4
Priifen / Werten / Vergabe 2
Bieterinformation 2
Teil-/ Abschlagsrechnungen
1. Jahr .
1 Bauzeit 16 .....
2. Jahr
Beteiligung 4
| Abnahme |« > Abnahme 2
{ Schluss-Rechnungen 4
SchluBrechnungen 2

geschétzte Zeitangaben im Normalfall

*%

je nach Hohe der Gesamtbaukosten (GBK)
- Bauunterlage (GBK {ber 75.000 €)
- GBK-Zusammenstellung (GBK bis 75.000 €)

***  Genehmigung GroRRer BaumaRnahmen ab 1,25 Mio € im Einzeltitel durch das FM

Abbildung 3.5-1 Ablauf- und Zeitplan



http://www.vbv.baden-wuerttemberg.de/servlet/PB/show/1274549/DAW-2009_Textfassung.pdf�
http://www.vbv.baden-wuerttemberg.de/servlet/PB/show/1274549/DAW-2009_Textfassung.pdf�

- 66 -

4.1 Planungsverfahren, Haushaltsmittel

4.1.1 Nutzungsanforderung (NAF)

Erganzend zu DAW C 1.2 und 1.5 enthélt die Nutzungsanforderung:
— Beschreibung des Sollkonzepts

e Darstellung der Netzstruktur, Netzibergdnge LAN - WAN

e Begrindung bei Abweichung von Vorgaben dieser Richtlinie

e ressortspezifische Anforderungen an die aktiven Komponenten (Leistungsmerk-
male, Produktbindungen) und deren Beschaffung (Sammelausschreibungen,
Rahmenvertrage), vgl. Kapitel 4.2.1.

— Einfihrungsstrategie mit Angaben zu
e der Bildung von Bauabschnitten

e Zeitvorgaben

Fur eine erste grobe Kostenschatzung konnen pro Datenanschlussdose angesetzt
werden:

e passives Netz pro Datenanschlussdose (mit je 2 Anschliissen) 200 €
e aktive Netzwerkkomponenten pro Port 100 €

dazu kommen i. d. R. fur

e bauliche Nebenkosten pro Datenanschlussdose 150 €

Je nach vorhandenen Voraussetzungen fallen zuséatzlich an

e Kabelfihrungssysteme pro Datenanschlussdose 100 €
o Starkstrominstallation pro Datenanschlussdose 200 €
e BAP-Beleuchtungsinstallation pro Datenanschlussdose 200 €

Weiterhin sind zu bertcksichtigen
e Honorare fir Planungsleistungen 15 % des Gesamtpreises
e Brandschutztechnische Ertlichtigung

Bei SanierungsmalRnahmen in &lteren Gebauden ist zu prifen, ob durch die
VerkabelungsmalRnahme eine brandschutztechnische Ertiichtigung notwendig
wird. Die anfallenden Kosten sind in der Kostenschatzung mit aufzunehmen.

4.1.2 Bauunterlage-Bau (BU) und GBK-Zusammenstellung

Bauausgaben sind in einer Bauunterlage (BU) gemald DAW C 4.2.4 darzustellen. Bei
kleinen MalRnahmen unter 75.000 € ist eine Gesamtbaukosten (GBK)-Zusammen-
stellung ausreichend.
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In den Gesamtbaukosten der BU/GBK-Zusammenstellung sind nicht aufzufiihren: IuK-
und anwendungsspezifische Malinahmen (z. B. Anwendersoftware, Druckserver).

Bauunterlage (BU)

Bei VerkabelungsmalRnahmen muss die BU zur Kostengruppe 400 Erlauterungen und
Kostenermittlungen fur folgende Bestandteile enthalten:

— passiven Komponenten, aufgeteilt in Primér-, Sekundar- und Tertiarnetz (KG 457)
— Niederspannungsversorgung und USV-Anlagen (KG 442, 443, 444 und 446)

— Beleuchtung (KG 445)

— RLT- und Kéalte-Anlagen KG 430

Dartber hinaus sind die sich aus der Malinahme ergebenden Folgekosten (z. B. Netz-
kosten an Carrier) aufzufihren. Eine Aussage zu den vorgesehenen aktiven Kompo-
nenten (KG 457) sowie deren Kosten ist erwtinscht.

Soweit keine genaueren Angaben vorliegen, kdnnen Kostenangaben dem Kostenpla-
nungsinstrument TGA-Ko der VB BW entnommen werden.

Mehrere nutzereinheitliche Gebaude innerhalb eines Vermogens- und Bauamts-
bereichs (z. B. verschiedene Polizeigebaude) kénnen getrennt nach Gebauden in einer
Bauunterlage zusammengefasst werden, sofern die Gesamtbaukosten der einzelnen
Gebaude jeweils unter 75.000 EUR liegen.

GBK-Zusammenstellung

Fur MaRnahmen unter 75.000 EUR ist eine Zusammenstellung der Gesamtbaukosten
(GBK-Zusammenstellung) mit einer Aufteilung der Kosten fur LAN (passive Komponen-
ten; aktive Komponenten informativ), Starkstrom und bauliche Mal3nhahmen ausrei-
chend. Besonderheiten sind zu erlautern. Aufwendungen fur USV-, RLT- und Kalte-
Anlagen sowie fur Beleuchtung sind in jedem Fall besonders zu begriinden.

4.1.3 Beratungs- und Planungsleistungen

Bei der Einschaltung freiberuflich Tatiger (fbT) sind die ,Richtlinien der Staatlichen
Hochbauverwaltung Baden-Wirttemberg (RifT)* zu beachten. An Suchverfahren sind
nur fbT zu beteiligen, die Uber nachgewiesene Erfahrungen bei der Planung von IuK-
Netzen verfugen.

4.1.4 Mittelveranschlagung

Die Mittelveranschlagung ist in DAW Anlage 2 geregelt:

Bei Neubauten und Gesamtsanierungen wird die luK-Infrastruktur (nur passive Kompo-
nenten) mit der Baumal3hahme bei den jeweiligen Titeln veranschlagt. Die aktiven
Komponenten sind vom Nutzer bereit zu stellen.

Fur bestehende Gebaude werden die Aufwendungen fir infrastrukturelle MalRnahmen
gemald Abschnitt 3.2.1 bis 3.2.6 einschliel3lich Ersatzbeschaffungs-, Erweiterungs- und
InstandsetzungsmalRnahmen im Ressorthaushalt veranschlagt.

Einmalige Netzkostenbeitrdge und Baukostenzuschiisse an Carrier sowie Gestattungs-
kosten fur die Verlegung von Datenleitungen und laufende Entgelte wie z. B. Netzan-
schlusskosten gehen zu Lasten des Nutzerhaushalts.
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4.1.5 Gestattungsvertrage

Zwischen dem Land und verschiedenen Kommunen und Firmen bestehen Gestat-
tungsvertrage uUber die Einrichtung und Nutzung von Verlegetrassen und Kommunikati-
onsverbindungen. Sofern fur Trassen o6ffentliche Verkehrsflachen und/oder Grundstu-
cke Dritter in Anspruch genommen werden sollen, sind die zustandigen Liegenschafts-
abteilungen der Amter der VB BW rechtzeitig zu beteiligen.

4.2 Ausfuhrung

4.2.1 Ausschreibung

Das VB BW Amt schreibt die Leistungen, nach Abstimmung mit der nutzenden Verwal-
tung ggf. einschlie3lich der aktiven Komponenten, aus (vgl. hierzu Anlage 1 fur den
Hochschulgesamtbereich). Es entscheidet, ob eine Losteilung und losweise Vergabe
sinnvoll ist.

Die aktiven Komponenten werden vom Nutzer bereit gestellt und installiert.

Die Vergabe ist nach den Grundsatzen der VOB/VOL als offentliche Ausschreibung
bzw. als offenes Verfahren durchzufiihren. Dabei ist grundsatzlich von Fabrikats- bzw.
Typen-Vorgaben Abstand zu nehmen. Ist eine Fabrikatsvorgabe aus Ubergeordneten
Grinden notwendig, ist diese Entscheidung schriftlich zu begriinden und/oder vom zu-
standigen Fachministerium der VB BW Betriebsleitung mit Nennung der Gultigkeits-
dauer mitzuteilen.

Bei einer Losteilung sowie im Fall einer getrennten Ausschreibung der passiven und
aktiven Netzkomponenten hat der Auftragnehmer der aktiven Komponenten und End-
gerate zu gewahrleisten, dass seine Gerate an dem installierten Netz die vertragsge-
malf3en Leistungen erbringen.

4.2.2 Abnahme

Die passiven Komponenten der luK-Netze sollen wahrend ihrer langen Nutzungsdauer
die physikalisch moglichen Ubertragungsraten der Ubertragungsstreckengarantieren.
Daher kommt der Abnahme besondere Bedeutung zu. Die nutzende / betreibende
Dienststelle ist an der Abnahme zu beteiligen.

Der Auftragnehmer fuhrt die in Tabelle 3.1-4 angegebenen Messungen durch. Die
Messprotokolle sind Voraussetzung fir die Abnahme. Sie sind mindestens 2 Wochen
vor der Abnahme der Bauleitung und dem Nutzer/Betreiber in Papierform und auf Da-
tentréger zur Verfliigung zu stellen.

Im Zuge der Abnahme ist die Qualitdt der Kabelverlegung und des Anschlusses der
luK-Dosen stichprobenweise zu prifen. Die Richtigkeit der Messprotokolle ist durch
stichprobenartige Nachmessungen zu belegen. Die notwendigen Messgerate stellt der
Auftragnehmer zur Verfiigung.

Sofern im Einzelfall (z. B. bei umfangreichen Netzen oder neuen Protokollen) spezielle
Messgeréate (z. B. Protokolltester oder Lastgeneratoren) bendétigt werden, ist deren Be-
reitstellung durch den Auftragnehmer in die Ausschreibung aufzunehmen. Mit der Ab-
nahme und Ubergabe geht die Verantwortung fiir den Betrieb des LAN auf die nutzen-
de / betreibende Dienststelle Uber.
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4.2.3 Gewahrleistung

Die Verjahrungsfrist fur Mangelanspriche betragt bei Bauleistungen nach VOB
4 Jahre, fur Leistungen nach VOL 2 Jahre. Ein Einfluss einer Wartung auf die Funkti-
onsfahigkeit der aktiven und passiven Netzkomponenten gemaf § 13 VOB/B ist nicht
gegeben.

Werden fur aktive Komponenten erweiterte Gewahrleistungszeiten angeboten, sind
diese in Absprache mit dem Nutzer/Betreiber ohne den Abschluss von Wartungsver-
tragen zu beauftragen.

4.3 Instandhaltung

Der Begriff Instandhaltung umfasst nach DIN 31051
— Inspektion,

— Instandsetzung,

— Wartung und

— Verbesserung.

Wartung:

Die Erfahrung mit ausgefuhrten Anlagen zeigt, dass weder aktive noch passive Kom-
ponenten des LAN vorbeugende Wartungsleistungen erfordern.

Instandsetzung:

Sofern beim Nutzer/Betreiber eine eigene Benutzerservice-Organisation besteht, er-
bringt diese die notwendigen Instandsetzungsleistungen.

Sofern diese Organisationseinheiten nicht zur Verfigung stehen oder bei komplexen
Fehlern sind Instandsetzungsleistungen an Fachfirmen oder den Geratelieferanten zu
vergeben. In untergeordneten Verwaltungseinheiten bzw. bei kleinen Netzen (< 50 An-
schlisse) kdnnen diese Leistungen per Einzelauftrag auf Nachweis vergeben werden.
Dartber hinaus oder bei begriindet kurzen Reaktionszeiten bis zur Fehlerbeseitigung
(z. B. £ 4 h) empfiehlt sich die Ausschreibung eines Service-Vertrags im Zuge des
Wettbewerbs zur Geratebeschaffung. In diesem ist insbesondere zu regeln:

— eine niedrige monatliche Grundpauschale fur Personalvorhaltung, Hotline-Service
u. . Dabei sind 0,25 bis 1 % der Geréatekosten als angemessen anzusehen.

— Stundenverrechnungssatze fir vor Ort-Leistungen auf Nachweis. In der Ausschrei-
bung ist ein Rabattsatz auf die entsprechenden Listenverrechnungssatze abzufra-
gen.

— Prioritéaten von verschiedenen Stdrungsarten und zugehdrige Stdérungsantritts- und
Reaktionszeiten

— Ferndiagnose, Fernwartung

— Ersatzteilbevorratung (Hinweis: Ersatzteile sind i.d. R. wirtschaftlicher an der
Dienststelle auf Vorrat zu halten)

Sonderleistungen wie Netzwerkoptimierung oder Personalschulung sind in getrennten
Auftrdgen pauschal zu vergeben; Gegenangebote sind einzuholen.
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5 Anhang

5.1 E-Government-Konzept, Standards und Festlegungen

— E-Government-Konzept und Standards des E-Government-Konzepts Baden-
Wirttemberg, jeweils gultige Fassung

— IT-Grundschutz-Kataloge des BSI (http://www.bsi.de/)

5.2 Besondere Verfahren

5.2.1 Verfahren im Hochschulgesamtbereich

Abweichend von dem in Kapitel 4 aufgeflihrten Verfahrensablaufen ist, bedingt
durch eine besondere Finanzierungsgrundlage bei Vernetzungsmafinahmen an
den Hochschulen des Landes, nachfolgendes zu beachten:

5.2.1.1 Mittelveranschlagung/Abstimmung

Die Mittelveranschlagung fir Vernetzungsmaflinahmen an den Hochschulen erfolgt
auch bei bestehenden Gebauden aus dem Bauhaushalt.

Die Planung der logischen Netzstruktur und der zugehérigen aktiven Komponenten ob-
liegt dabei der Hochschule mit Unterstiitzung der LanKo.

Die dem MWK unterstellten Einrichtungen haben bei Vernetzungsmalnahmen und
Neubeschaffungen im Netzbereich eine Haushaltsunterlage Gerate (HU-Geréte) zu
erstellen. Die LanKo berat und unterstitzt die Einrichtungen bei der Erstellung dieser
Antrage.

Wird von einer Einrichtung eine HU-Geréate erstellt, so wird diese von der LanKo begu-
tachtet. Bei Unklarheiten wird Ricksprache mit der stellenden Einrichtung genommen.
Eine abgeschlossene Begutachtung wird mit einer Stellungnahme, gegebenenfalls
auch mit Empfehlungen und Auflagen, an das Ministerium fir Wissenschaft, Forschung
und Kunst weitergeleitet.

5.2.1.2 Bauunterlage / HU-Geréte

Die vom VB BW Amt aufgestellte Bauunterlage wird vom Nutzer (Rechenzentrum, IuK-
Beauftragter) gegengezeichnet und nachrichtlich um die ,HU-Gerate” erganzt.

Bei umfangreichen MalRnahmen hat sich die Aufstellung von Teil-BUs bis 1,25 Mio. €
bewahrt, die gemafld DAW C 4.3.2 vom VB BW Amt genehmigt werden kénnen.

Die HU-Geréte wird in Zusammenarbeit mit der LanKo erstellt und von ihr gepruft.
5.2.1.3 Aktive Komponenten

Die aktiven Komponenten beschafft die Hochschule nach einem formellen Ausschrei-
bungsverfahren.


http://www.bsi.de/�
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5.2.1.4 Zeitlicher Ablauf bis zur Realisierung einer Vernetzungsmal3nahme

Schritt Hochschule MWK+LanKo
1 NAF erstellt unterstutzt
2 genehmigt
7 Planungsauftrag
8
10 BU (passiv) unterstitzt
11 stimmt zu
12 (Teil-) BU-Geréate (aktiv) erstellt unterstutzt
13 genehmigt
14 Gesamt BU wird informiert
15 Mittelplanung Abstimmung
16 Mittelbereitstellung aktive Komponenten
17 Durchfiihrung zust.: aktiv unterstitzt
19 Verwendungsnachweis wird informiert
20 erstellt aktiv wird informiert
21 (Teil-) Abrechnung wird informiert
22 erstellt aktiv wird informiert
23 Sachstand wird informiert erstellt

Die Schritte:

1-14 sind in der Regel einmal zu durchlaufen.

15-23 sind jahrlich zu durchlaufen.

* Im Rahmen der Zustandigkeiten

Tabelle 5.2-1 Verfahren im Hochschulbereich

FM VB BW Be- VB BW Amt
triebsleitung
unterstutzt
erteilt
(erteilt) erhalt
erstellt
genehmigt*
wird informiert
wird informiert erstellt
Abstimmung  Abstimmung
passive Komponenten
zust.: passiv
erstellt passiv
erstellt passiv
wird infor- wird informiert  wird informiert
miert
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5.3 Managementsysteme

Fehlerlokalisierung und -behebung, Pflege und Weiterentwicklung sind ohne sorgfaltige
Dokumentation und ohne rechnergestitzte Verfahren in Netzen ab einer bestimmten
GroRRenordnung undenkbar. Diese rechnergestitzten Systeme, die eine Vielzahl von
Funktionen beinhalten (kdnnen), fasst man unter dem Oberbegriff "Netzmanagement-
system” (NMS) zusammen. Deren sinnvoller Einsatz setzt geschultes Personal mit ei-
nem hohen Mal3 an Sachkenntnis voraus.

5.3.1 Funktionen

Dem Netzwerkbetreiber bieten gut ausgestattete Managementsysteme in allen "Le-
benslagen” Unterstltzung bei der Losung seiner vielfaltigen Aufgaben an. Ein profun-
des Wissen ist Voraussetzung zur Bedienung und Auswertung der vielfaltigen Mdglich-
keiten und Daten. Das wird leider oft Ubersehen, auch ist der anfangliche Aufwand bei
der Erhebung der notwendigen Basisdaten, dazu gehéren Geréte-, Lokations- und Zu-
standigkeitsdaten, nicht zu unterschéatzen. Was nutzt letztendlich eine detaillierte Feh-
lermeldung des Managementsystems, moglicherweise sogar verbunden mit einem Ak-
tionsplan eines angekoppelten Expertensystems, wenn nicht genau bekannt ist, wo das
betroffene Gerét steht und wer dafir verantwortlich ist.

5.3.1.1 Fehlerverfolgung und -lokalisierung

Es wird nicht nur gemeldet, dass ein Fehler aufgetreten ist, sondern intakte Systeme
aus der Umgebung der gestérten Komponenten geben Hinweise auf die Lokalisation
und auf die Art des aufgetretenen Fehlers. Daraus lassen sich gezielte Vorschlage zur
Fehlerbehebung, die teilweise automatisch ablaufen kénnen, ableiten.

5.3.1.2 Protokollierung

Die Aufzeichnung von Netzwerkdaten im Normalbetrieb nennt man Baselining. Damit
erhalt man wichtige Vergleichswerte, die bei (vermuteten) Anomalitaten und Fehlern
zum Vergleich herangezogen werden kdonnen. Aber auch fur Trendanalysen und Plan-
spiele bilden diese Daten eine solide, unverzichtbare Basis.

5.3.1.3 Sicherheit

Entsprechend konfigurierte Managementsysteme melden Angriffe und Sicherheitsver-
stolRe.

5.3.1.4 Dokumentation

Am augenfélligsten wird der Einsatz der Managementsysteme durch die "Echtzeit’-
Dokumentation des gesamten Netzwerks in unterschiedlichen Ansichten. Mit Hilfe so
genannter Zoom-Funktionen kann, ausgehend von wenig detaillierten Gesamtansich-
ten, in schrittweiser VergroRerung der aktuell interessierende Detailbereich des Netzes
vergroBert werden. Unterschiedliche Einfarbung der Komponenten (z. B. rot=Fehler,
grin=Normalbetrieb, gelb=derzeit nicht erreichbar) und kontextsensitive Informationen
geben dem geschulten Netzwerkoperator ein standig aktuelles Bild vom Netzstatus.

5.3.1.5 Inventarisierung und Wartung

Der Online-Zugriff auf alle Netzressourcen erlaubt eine standig aktuelle Inventarisie-
rung der aktiven Netzkomponenten inklusive automatischer Konfigurationsverwaltung
und Firmwaredistribution.
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5.3.2 Managementstandard

Seit 1991 existiert der Standard Simple Network Management Protokoll, kurz SNMP,
der sich trotz bekannter Schwachen in kirzester Zeit etablieren konnte und bis heute
der de facto Standard geblieben ist.

SNMP wurde nach dem Client / Server Modell konzipiert und ermdglicht es einer Ma-
nagement Station (Client), Statusinformation und Konfigurationsdaten von (notwendi-
gerweise im Netz adressierbaren) Netzwerkknoten (Servern) abzufragen und in Aus-
nahmesituationen von diesen Alarmmeldungen (Traps) zu empfangen. Dazu sind in
der Management Standard Suite (RFC 1155, 1156, 1157, 1441; RFC 2578, 2579,
2580; RFC 3410, 3418, 3548) das Protokoll, nach dem der Informationsaustausch zwi-
schen Client und Server ablauft und die Namen der zu managenden Objekte sowie ihre
Bedeutung und Inhalte spezifiziert. Im Netzwerk- Managementumfeld werden der Ma-
nagement-Client im allgemeinen Manager oder nicht ganz korrekt Managementstation
und die Server Agenten genannt.

Weitere wichtige Standards befassen sich mit der Analyse von Verkehrsbeziehungen
und Dateninhalten (Remote MONitoring: RFC 1271, 1757 und 2819; Switch MONitoring:
RFC 2613).

Einen aktuellen Mechanismus um Datenstrome, die Uber einen Switch oder Router
flieRen, statistisch zu erfassen und zur Analyse an einen zentralen Server weiterzulei-
ten, beschreibt Sflow. Die Datenflussanalyse erfasst dabei nicht jedes einzelne Paket,
sondern den Gesamtfluss. Fir die Implementierung von Quality-of-Service-
Mechanismen (QoS) sind diese Informationen nahezu unerlasslich.

Das urspringlich von Cisco Systems entwickelte Verfahren "Netflow" ermdglicht eine
Verfeinerung der IP-Volumenstatistiken durch die Zuordnung zu Protokollarten sowie
die Ermittlung weiterer Parameter. Das Konzept beruht darauf, dass Pakete anhand
von Protokollparametern eindeutig einem Verkehrsfluss zugeordnet werden kénnen.
Zudem gibt Netflow fur jeden Verkehrsstrom den Zeitpunkt von Beginn und Ende der
Ubertragung an.

Alternativ dazu haben mehrere Hersteller den Standard "Sflow" ins Leben gerufen und
in RFC 3176 spezifiziert. Sflow definiert einen Sampling-Mechanismus, der nicht jedes
Paket misst und dem jeweiligen Fluss zuordnet, sondern Stichproben nimmt, mit denen
sich ahnliche Aussagen treffen lassen. Hierflr wird zunachst ein Intervall festgelegt,
zum Beispiel dass jedes tausendste Paket eine Messrate fur die Messung darstellt.
Dann erzeugt Sflow zuféllig Zahlen um dieses Intervall herum, die als Intervallgrof3e
dienen. Uber die SNMP-Zahler lasst sich diese Interface-Statistik auslesen. Aus den
resultierenden Daten kann man ahnlich wie bei der Wahlforschung gewisse Prognosen
ableiten. Jedoch schleicht sich auch hier ein statistischer Fehler ein. Deshalb ist Sflow
fur Accounting und Abrechnungsverfahren nur bedingt geeignet.
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5.3.3 Managementobjekte

Das Format, der Wertebereich und die inhaltliche Bedeutung der vom Agent an den
Manager gelieferten Information sind in einer Art Datenbankstruktur beschrieben. Diese
Struktur wird Management Information Base (MIB) genannt. Zur Abfrage der Objekte
bedient man sich einer genormten formalen Beschreibungssprache ASN.1 (Abstract
Syntax Notation one). Diese Objekte kénnen Zahler, Adressen, Texte usw. reprasentie-
ren. Beispiele waren die Zahl der weitergeleiteten Datenpakete in einem bestimmten
Zeitintervall, Datum und Uhrzeit des letzten Neustarts, Name und Telefonnummer des
zustandigen Netzverantwortlichen und vieles mehr. Ein Vorteil dieser Struktur ist ihre
grenzenlose Erweiterbarkeit. So findet sich darin die Moglichkeit der standardkonfor-
men, nicht standardisierten Erweiterungen, von denen in Form der privaten MIBs aus-
giebig Gebrauch gemacht wird. Diese privaten MIBs enthalten herstellerspezifische
Managementinformation.

5.3.4 Managementprotokoll

Fur die Kommunikation zwischen Manager und seinen (den von ihm gemanagten)
Agenten wurde ein einfaches (daher der Namen Simple), nur wenige Elemente enthal-
tendes Protokoll definiert. Mit diesen Protokollelementen wird die in den Management-
objekten enthaltene Information zwischen Manager und Agent ausgetauscht, entweder
wird Statusinformation ausgelesen (get, get-next, response) oder es werden Konfigura-
tionsdaten (set) eingeschrieben. In all diesen Fallen geht die Aktivitdt vom Manager
aus. Einzige Ausnahme von dieser Frage-Antwort-Regel ist die spontane Alarmmel-
dung des Agenten an den Manager in Krisensituationen (trap).

Die in der ersten Version von SNMP definierten Protokollelemente sind:

1. get-request zum Auslesen einer einzelnen MIB-Variablen

2. get-next-request zum sequentiellen Auslesen von MIB-Variablen, die ja in
einer Baumstruktur angeordnet sind

3. set-request zum Setzen von MIB-Variablen

4. get-response die Antwort auf get und get-next-requests. Enthélt die an-

gefragte Information. Als Antwort auf ein set-request wird
nur zurickgemeldet, ob die Aktion erfolgreich oder nicht
erfolgreich war.

5. trap Alarmmeldung des Agenten an seinen Manager, um die-
sen Uber Ausnahmesituationen zu informieren

Mit diesen wenigen Befehlen werden nicht nur Information abgefragt und Alarme ge-
meldet. Durch das Setzen bestimmter Variablen wird das Verhalten der Netzwerkkno-
ten beeinflusst, z. B. Ports abgeschaltet oder komplexe Routingeintrdge vorgenommen
oder verandert.

5.3.5 Managementapplikationen

Die Rohdaten, die zwischen Manager und Agent ausgetauscht werden, kénnen von
Netzmanagementapplikationen graphisch aufbereitet, mit Schwellwerten abgeglichen,
zu Statistiken zusammengefasst, archiviert, verknupft und vielfaltig weiterverarbeitet
werden. Oft ist eine Vielzahl dieser Applikationen zu einem kompletten Netzmanage-
mentsystem zusammengefasst.
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5.3.6 Weitere Entwicklung

Es gibt nichts, was nicht noch verbessert werden kdnnte. Bekannte Schwéachen der
ersten Version von SNMP V1 liegen im Sicherheitsbereich, in der weniger effizienten
Ubertragung groRRer Datenmengen und in der fehlenden Mdglichkeit, mehrere Mana-
gementstationen (redundante und/oder arbeitsteilige Manager) zu betreiben. Die am
haufigsten eingesetzte Community-Based SNMP Version 2c erlaubt die einfache Ab-
frage ganzer Tabellen (getBulk).Die derzeitige Fassung, SNMP V3, wurde hinsichtlich
der Sicherheitsmechanismen verbessert und ermdéglicht auch verschlisselte Zugriffe,
ist aber aufgrund der damit einhergehenden gestiegenen Komplexitat nicht so weit ver-
breitet.

Die meisten Managementsysteme konnen tber (mit Java-Applets angereicherte) Web-
browser bedient werden, welche zur Standardausstattung aktueller Arbeitsplatzrechner
gehdren.

5.3.7 Empfehlung

Der Einsatz eines Management-System setzt geschultes Personal zur Betreuung und
Bedienung voraus. Allein aus diesem Grund ist der Einsatz umfassender und komple-
xer Netzmanagement-Systeme in kleineren LAN-Systemen (<100 Anschlisse) nicht zu
empfehlen.

In gréReren Netzen (>500 Anschlisse) ist der Einsatz von Netzmanagement-
Systemen dann zu empfehlen, wenn vor Ort entsprechendes Know-how vorhanden ist
um aus den auflaufenden Meldungen (u.a. Alarme, Statistiken, Statusinformationen)
sinnvolle Aktionen abzuleiten.

Wo dies wegen Personalmangel oder Netzwerkproblemen nicht sichergestellt werden
kann, werden der Einsatz von so genannten managebaren aktiven Komponenten und
die Ubertragung des Netzmanagements, der Fehlerbehebung usw. an zentrale Einrich-
tungen empfohlen.

Auf jeden Fall sollten alle Netzmanagement-Systeme unabhangig von der Grol3e des
zu betreuenden LAN-Systems zumindest das SNMP-Protokoll in der Version 2c unter-
stiitzen und einfache Verlaufe von Datenstromen und Fehlern Uber die Zeit graphisch
darstellen kdnnen. In grol3eren Netzen oder wenn das Netzmanagement durch zentrale
Einrichtungen erfolgt, kann eine umfassende Sflow-Implementierung in Betracht
kommen. Hinzu kommen noch bilaterale Absprachen der zu kontrollierenden und zu
Uberwachenden Bereiche.
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5.4 Berechnung der zuldssigen Lange einer Installationsstrecke

Aus funktionalen und baulichen Griinden wird haufig eine méglichst geringe Anzahl von
Verteilerstandorten gewlnscht. In der Regel wird der Standort der Verteiler durch die in
der DIN EN 50173-1 genannte L&ngenrestriktion der Installationsstrecke im Tertiar-
bereich von 90 m diktiert. Die 0. g. Norm ermdglicht jedoch auch Installationsstrecken
groer als 90 m. In diesem Fall ist jedoch der Nachweis zu flhren, dass diese Strecken
die Anforderungen fir Verkabelungsstrecken der Klasse E erflillen. Dieser Nachweis
kann in der Planungsphase nur rechnerisch erfolgen:

Ausgehend von den vom Hersteller garantierten Parametern des Kabels und den in der
Norm aufgefuhrten Parameter-Grenzwerten fur die Verbindungstechnik kann die mégli-
che Lange einer Verkabelungsstrecke bestimmt werden. Die wesentlichen langenab-
hangigen Parameter sind Dampfung, PSELFEXT und Laufzeit. Bei ordnungsgemalfier
Montage werden sich diese Parameter fur die Verbindungsstrecke im schlechtesten
Fall als Summe der auf die Lange des verlegten Kabels umgerechneten Kabelparame-
ter und der Grenzwerte fir die Verbindungstechnik ergeben. Umgekehrt Iasst sich in
Verbindung mit den Norm-Grenzwerten fir die Verbindungsstrecke die maximale Ka-
bellange errechnen.

Beispiel:

Es werden Verbindungen mit zwei unterschiedlichen Kabeln verglichen. Kabel 1 ist ein
ungeschirmtes Kat 6 Kabel, Kabel 2 ein geschirmtes Kat 7 Kabel. Als Verbindungs-
technik kommen (grenzwertige) Komponenten der Kategorie 6 zum Einsatz.

Kabel 1
Frequenz Kabel Verbindungs- Verbindung Kabel Verbindung Kabel Verbindung
technik mit mit mit
2 Enden 2 Enden 2 Enden
in MHz  Hersteller- je Ende berechnetberechnet berechnetberechnet
angaben
EN 50173 EN 50173
Grenzwerte Grenzwerte
Kategorie 6 Klasse E
Lange inm 100 100 100 100 101 101
Einflgedampfung 250 33 0,32 36,41 33 33,63 33,33 33,96
in dB 100 19,9 0,20 21,75 19,9 20,30 20,099 20,50
PSELFEXT 250 17 32,14 14,28 17,00 16,74 16,83 16,58
in dB 100 25 40,10 22,23 25,00 24,74 24,75 24,51
Laufzeit in ps 250 0,535 0,0025 0,541 0,5350 0,5400 0,5404 0,5454
100 0,535 0,0025 0,543 0,5350 0,5400 10,5480 0,5530



Kabel 2

Lange in m

Einflgedampfung
in dB

PSELFEXT
in dB

Laufzeit in ps

Frequenz

in MHz

250
100

250
100

250
100

Kabel
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Verbindungs- Verbindung Kabel

technik

Hersteller- je Ende

angaben

100

27,8
16,4

79
90

0,420
0,420

EN 50173

Grenzwerte

Katego

rie 6

0,11
0,08

42,15
41,02

0,0025
0,0025

mit
2 Enden

EN 50173

Grenzwerte

Klasse E
100

36,41
21,75

14,28
22,23

0,541
0,543

100

27,8
16,4

79,00
90,00

0,4200
0,4200

2 Enden

100

28,01
16,56

39,14
38,00

0,4250
0,4250

Verbindung Kabel

128

35,584
20,992

61,72
70,31

0,5376
0,5376

Verbindung

2 Enden

berechnet berechnet berechnetberechnet

128

35,79
21,15

39,11
38,00

0,5426
0,5426

Mit Kabel 1 kénnen die Klasse E Anforderungen an eine Verbindung mit 100 m gerade
noch erfullt werden. Bereits bei 101 m wird der Laufzeitgrenzwert verletzt. Eine Verbin-
dung mit Kabel 2 dagegen verletzt den Laufzeitgrenzwert erst bei einer Lange Uber
127 m. Die anderen Parameter verfiigen noch Uber Reserven.



5.5 Erganzende Informationen

Internetseiten:
http://www.din.de

http://www.iso.org

http://www.bsi.de

http://www.standards.ieee.orqg/
http://www.ITU.ORG
http://de.wikipedia.org

http://www.itwissen.info

http://www.it-administrator.de/

http://www.amev-online.de/
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http://www.din.de/�
http://www.iso.org/�
http://www.bsi.de/�
http://www.standards.ieee.org/�
http://www.itu.org/�
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http://www.amev-online.de/�

5.8 Glossar

A
ACL

ACR

ADSL
ANSI
AP

API

ATM

BD

BelWi

C
CD

Client/Server-Architektur

CSMA/CD

CU-Kabel

D
DA

DAW

DIN

DKE
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Access Control List, Zugriffskontrollliste

Attenuation to Crosstalk Ratio, Da&mpfungs-Nebensprech-
Verhaltnis

Asynchronous Digital Subscriber Line
American National Standards Institute
Arbeitsplatz

Application Program Interface, Schnittstelle fir Programm-
zu-Programm-Kopplungen

Asynchronous Transfer Mode, Verfahren zur Ubertragung
von Sprache und Daten Uber ein Netzwerk

Building Distributor, Gebaude-Verteiler

Baden-Wirttembergs extended LAN, das Hochschulnetz
von Baden-Wirttemberg

Campus Distributor, Gelande-Verteiler
Architektur fUr verteilte Systeme

Carrier Sense Multiple Access with Collision Detection,
Ethernet-Protokoll zum Zugriff auf eine gemeinsame ge-
nutzte Leitung

Kupferkabel

Doppeladern

Dienstanweisung der Staatlichen Vermogens- und

Hochbauverwaltung Baden-W rttemberg

Deutsches Institut fir Normung e.V.

Deutsche Kommission Elektrotechnik Elektronik Informati-
onstechnik im DIN und VDE


http://www.vbv.baden-wuerttemberg.de/servlet/PB/show/1274549/DAW-2009_Textfassung.pdf�
http://www.vbv.baden-wuerttemberg.de/servlet/PB/show/1274549/DAW-2009_Textfassung.pdf�

DoD

DSL

E
EIA

EIA/TIA 568

ELFEXT

EMV

EN 50173

ETS

EV
EVU

FD

FEXT

FTD
FTTW

GBK
GLT
GV
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Department of Defense (Amerikanisches Verteidigungsmi-
nisterium)

Digital Subscriber Line

Electronics Industries Association

Amerikanischer Installationsstandard zum Aufbau struktu-
rierter Datennetze

Equal Level Far End Crosstalk, dampfungskorrigiertes
Fernnebensprechen, eine Messgrol3e fur die Qualitat eines
Datenkabels

Elektromagnetische Vertraglichkeit

Europaischer Verkabelungsstandard zum Aufbau struktu-
rierter Datennetze

Durch das ETSI (European Telecommunications Standards
Institute, Européaisches Institut fir Telekommunikations-
Standards) entwickelte Norm

Etagenverteiler

Elektroversorgungsunternehmen

Floor Distributor, Etagenverteiler

Far End Crosstalk, Fernnebensprechen, eine Messgrolde
far die Qualitat eines Datenkabels

Fiber To the Desk
Fiber To The Wall

Gesamtbaukosten
Gebéaudeleittechnik

Gebaudeverteiler



HDSL
HE
HF-Richtfunk

IPX

IR-Laser

IS

ISDN

ISO

ISO/IEC 11801

IT-Netz
ITU
IZLBW
ITU

K
KG

L
LAN
LED-System
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High (Data Rate) Digital Subscriber Line
Hoheneinheit in Datennetz-Verteilerschranken, 1 % Zoll

Hochfrequenz-Richtfunk

Institute of Electrical and Electronic Engineers; amerika-
nisches Normungsgremium

Internet Engineering Task Force
Informations-Technik
Internet Protocol(s), Internet-Protokolle (s. 0.)

Internet Protocol Exchange, ein Ubertragungsprotokoll,
steht nicht in direkter Beziehung mit IP.

Infrarot-Laser
International Standard

Integrated Services Digital Network, diensteintegrierendes,
digitales Netzwerk

International Standardization Organization

Internationaler Installationsstandard zum Aufbau strukturier-
ter Datennetze

Elektrotechnische Netzform nach DIN VDE 0100 Teil 300
International Telecommunication Union
Informatikzentrum Landesverwaltung Baden-W rttemberg

International Telecommunication Union

Kostengruppe

Local Area Network

Light Emitting Diode - System



LVN
LWL

MAC
MAN
MIB
MLAR
MUTA

NAF
NEXT

N-Leiter

OFD
oSl

P

PE-Leiter
PEN-Leiter
PiMf

PS-ELFEXT, -FEXT,
-NEXT

R

RFC
RLT-Anlagen
RMON

RPR

RV
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Landesverwaltungsnetz

Lichtwellenleiter

Media Access Control, der Sicherungsschicht zugeordnet
Metropolitan Area Network, Stadtnetz

Management Information Base
Muster-Leitungsanlagen-Richtlinie

Mehrfachteilnehmeranschluss

Nutzungsanforderung

Near End Crosstalk, Nahnebensprechen, eine Messgrol3e
far die Qualitat eines Datenkabels

Neutralleiter

Oberfinanzdirektion

Open Systems Interconnection

Protective Earth, Schutzleiter
Kombinierter PE- und N-Leiter

Paar in Metallfolie (Adernpaar in einem STP-Kabel)

Power Sum ELFEXT, FEXT, NEXT (s. dort)

Request for Comment

Raumlufttechnische Anlagen

Remote Monitoring, RFCs 1271, 1757 und 2819
Resilient Packet Ring, IEEE 802.17

Raumverteiler



SDH
SDSL
SNMP
SRL
STP
SV

SISTP

S/UTP

T

TCP, TCP/IP

TA
TIA
TN-C-System

TN-S-System

TP-Kabel
TT-Netz

U

UDP, UDP/IP

UTP
usv
U/XTP
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Synchrone Digitale Hierarchie
Synchronous Digital Subscriber Line
Simple Network Management Protocol
Structural Return Loss, Rickflussdampfung
Shielded Twisted Pair cable
Standortverteiler

Screened Shielded Twisted Pair; Kabel mit Gesamt- und
Paarschirm

Screened Unshielded Twisted Pair; Kabel mit Gesamt-
schirm ohne Paarschirm

Transmission Control Protocol, verbindungsorientiertes
Internet-Protokoll (s. dort)

Teilnehmeranschluss
Telecommunications Industries Association

frz. Terre Neutre—Combiné, Niederspannungsnetz mit kom-
biniertem Neutral- und Schutzleiter

frz. Terre Neutre—Separé, Niederspannungsnetz mit vom
Neutralleiter getrenntem Schutzleiter

Twisted Pair Kabel

Elektrotechnische Netzform nach DIN VDE 0100 Teil 300

User Datagram Protocol, verbindungsloses Internet-
Protokoll (s. dort)

Unshielded Twisted Pair cable
Unterbrechungsfreie Stromversorgung

Unscreened XTP cable (xXTP = UTP oder STP, s. dort)



VA
VB-BW
VDE
VDSL

VLAN

VOB
VOL

WAN

XDSL
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Volt-Ampere, Einheit der Leistung, entspricht Watt (W)
Vermdgen und Bau Baden-Wirttemberg

Verband Deutscher Elektrotechniker

Very high data rate Digital Subscriber Line

Virtual Local Area Network, Virtuelles Netz, mit dem eine
Unabhangigkeit von physikalischer und logischer Netzstruk-
tur erreicht wird

Verdingungsverordnung Bauwesen

Verdingungsordnung fr Leistungen

Wide Area Network

Allgemeine Bezeichnung fir alle DSL-Varianten, wie ADSL,
HDSL, SDSL oder VDSL (s. dort)
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