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Standards des E-Government-Konzepts Baden-Württemberg 
 

Stand: 1.1.2009 - Az.: S-0270.9/58 - 
 
Die Zusammenstellung enthält die auf das o.g. Datum fortgeschriebenen Festlegungen 
und Standards des E-Government-Konzepts Baden-Württemberg, die von den Gremien 
des E-Government-Konzepts (Arbeitskreis Informationstechnik, Landessystemaus-
schuss), in besonderen Fällen durch Beschluss des Ministerrates, zur Anwendung in der 
Landesverwaltung verabschiedet wurden.  
 
Die Zusammenstellung tritt an die Stelle der durch Verfügung vom 7. Dezember 2007 
bekannt gemachten Standards des E-Government-Konzepts Baden-Württemberg (GABl. 
2008, S.2). Letztere wird mit dieser Bekanntmachung außer Kraft gesetzt.  
 
Verbindliche Standards, wie z.B. diejenigen, die Bestandteil der einheitlichen IuK-Infra-
struktur sind, sowie vereinbarte Standards des gemeinsamen Architekturmodells Land/ 
Kommunen sind durch besondere Hinweise gekennzeichnet.  
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1 Ziele und Rahmenbedingungen 

1.1 Standards im E-Government-Konzept (E-GK) 

Das Landessystemkonzept (LSK) beschreibt seit 1985 den technischen, den organisato-
rischen und z. T. auch den rechtlichen Rahmen des Einsatzes der Informations- und 
Kommunikationstechnik (IuK) in der staatlichen Verwaltung des Landes Baden-Württem-
berg. Seit 1.1.2005 wird das LSK durch das E-Government-Konzept fortgeführt. 
 
Das E-Government-Konzept besteht aus einer Fülle von Einzelmaßnahmen und Konzep-
tionen, die jede für sich, aber auch in ihrer Gesamtheit ein Instrumentarium darstellen, 
mit dem die Landesregierung den Einsatz der IuK angemessen planen, steuern und 
koordinieren sowie die abgestimmten Konzepte wirkungsvoll umsetzen kann.  

 

Wesentliche Grundprinzipien für die Umsetzung des E-GK sind: 

¶ Wirtschaftlichkeit 

¶ Privatisierung 
Große IuK-Aufgaben wie der Betrieb des Landesverwaltungsnetzes, Aufbau 
und Betrieb des Portals "service-bw" und der Anwendungen für die Neuen 
Steuerungsinstrumente sind privatisiert.  

¶ Vereinheitlichung 
z. B. einheitliche Formate für den Dokumentenaustausch, Arbeitsplatz für die 
einheitliche Bürokommunikation in der Innenverwaltung. 

¶ Spezialisierung 
z. B. Konzentration der IuK-Aufgaben in den IuK-Zentren des Landes (LZfD 
und IZLBW). 

 
Das Landessystemkonzept und die Portal-Aktivitäten der Landesverwaltung wurden zum 
E-Government-Konzept Baden-Württemberg zusammengefügt. Die Aufgabe des E-
Government Baden-Württemberg besteht vor allem darin, kostensenkende, ganzheitli-
che und medienbruchfreie Automationslösungen entsprechend den E-Government-
Richtlinien vom 8. Juni 2004 (GABl. S. 510 ff.) und den fachlichen Erfordernissen zu rea-
lisieren. 
 

Wesentliche Elemente des E-Government-Konzepts sind 

¶ die IuK - Grundverfahren, d.h. die wichtigen, in weiten Bereichen der Landesverwal-
tung zwingend einzusetzenden IuK-Verfahren (vgl. Nr. 3.3.1 der E-Government-
Richtlinien), 

¶ die E-GK-Institutionen und Abstimmungsprozeduren, die ebenfalls in den E-Govern-
ment-Richtlinien beschrieben sind, sowie 

¶ das Informationstechnische Gesamtbudget (IGB), das die IuK in der Landesverwal-
tung haushaltswirtschaftlich absichert und 

¶ zentrale IuK-Einrichtungen, die als Landesbetriebe geführt werden (insbesondere das 
Informatikzentrum Landesverwaltung Baden-Württemberg -IZLBW- und das Landes-
zentrum für Datenverarbeitung -LZfD-), sowie die  
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¶ E-GK-Standards. 
 
Die E-GK-Standards enthalten Hinweise, Empfehlungen und allgemeine Regelungen. 
Soweit sie nicht bindend sind oder das Einvernehmen mit der Stabsstelle im Fall von 
Abweichungen herbeizuführen ist, müssen die IuK-Verantwortlichen in den Ressorts  
folgende Grundsätze berücksichtigen, wenn konkrete Entscheidungen anstehen: 

¶ Sicherung der bisher geleisteten Investitionen für Hard- und Software. Die Kosten/ 
Nutzen-Relation muss Grundlage für Entscheidungen über neue Investitionen sein. 

¶ Einsatz von ausgereiften Hard-, Software- und Netzprodukten, die den internationa-
len und allgemein anerkannten Standards entsprechen und sich im praktischen Ein-
satz bewährt haben. 

¶ Gewährleistung der Einheitlichkeit und Geschlossenheit der Architektur der Daten- 
und Informationsverarbeitung in der öffentlichen Verwaltung Baden-Württembergs. 

¶ Zukunftssicherheit der zu tätigenden Investitionen. 

Sofern im Einzelfall Zweifel bestehen, muss ein Einvernehmen mit der Stabsstelle für 
Verwaltungsreform herbeigeführt werden oder eine Abstimmung im Arbeitskreis Informa-
tionstechnik (AK-IT) erfolgen. 

Die Nutzung einheitlicher IuK-Standards gewährleistet eine ungehinderte Kommunikation 
zwischen den Dienststellen der Landesverwaltung und darüber hinaus, durch Absprache 
des gemeinsamen IuK-Architekturmodells Land / Kommunen zwischen dem staatlichen 
und dem kommunalen Bereich. Durch Standardisierung können besonders wirtschaftli-
che Beschaffungen durchgeführt werden.  

Soweit in den E-GK-Standards Produkt- oder Produktversionsfestlegungen enthalten 
sind, gilt generell, dass nur Produkte, die sich in der Wartung befinden, eingesetzt wer-
den dürfen. Jede Behörde kann, von über das E-GK hinausgehenden ressortspezifi-
schen Festlegungen abgesehen, aus den Produkten, die sich im aktuellen Wartungs-
fenster befinden, auswählen. Deshalb wird auf Versionsangaben in den E-GK-Standards 
im Regelfall verzichtet. Die Produktauswahl ist jedoch, soweit dies für die Interoperabilität 
und Gewährleistung von Datenschutz und Datensicherheit erforderlich ist, mit der Stabs-
stelle für Verwaltungsreform im Innenministerium abzustimmen, damit diejenigen Versio-
nen und Einstellungen gewählt werden, die insbesondere einen funktionierenden Doku-
menten- und Programmaustausch sicherstellen. Für die Abstimmung ist bei neuen Pro-
dukten ausreichend zeitlicher Vorlauf für die Klärung von eventuell auftretenden techni-
schen Grundsatzfragen vorzusehen. Diese Klärung erfolgt zusammen mit der initiieren-
den Behörde. 

Bei Ausschreibungen ist zu beachten, dass das Vergaberecht produkt-, verfahrens- oder 
herstellerbezogene Ausschreibungen nur in Ausnahmefällen zulässt (vgl. § 8 Nr. 3 
VOL/A). 
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1.2 Anwendung der Standards  

Von den nachfolgenden Standards soll der jeweils funktional mächtigste und leis-

tungsfähigste eingesetzt werden. Allerdings werden vorhandene Infrastrukturen 

erst dann erweitert, wenn eine grundlegende Änderung notwendig wird.  

 
Es gilt somit der Grundsatz, dass IuK-Technik nicht abgelöst wird, nur weil ein neuer 
Standard definiert worden ist. Für Erneuerungen muss darüber hinaus ein konkreter Be-
darf vorliegen.  
 
Die E-GK-Standards gelten nicht für Verbundprogrammierungen der Länder und mit dem 
Bund. Dort sind Ausnahmen von den E-GK-Standards allgemein zugelassen. Die Stabs-
stelle für Verwaltungsreform ist über die Standards der jeweiligen Verbundprogrammie-
rung zu unterrichten.  
 
Die Standards und Architekturen für E-Government-Anwendungen (SAGA) der Bundes-
regierung sind nur für Anwendungen mit multilateralen Außenbeziehungen bindend. Sie 
sind nicht bindend für Anwendungen innerhalb Baden-Württembergs oder wenn bilateral 
(z.B. zwischen Ländern) andere Standards vereinbart werden. Der KoopA empfiehlt, sich 
an Standards aus der jeweils aktuellen SAGA-Version zu orientieren, soweit organisati-
onsübergreifende Standards und Schnittstellen in Projekten zu definieren sind und durch 
die Standardisierungsgremien der öffentlichen Verwaltung keine anderen Festlegungen 
getroffen wurden (KoopA Beschluss Nr. 01 - 09/2008). Analog sind die europäischen E-
Government Standards "Interoperable Delivery of European eGovernment Services to 
public Administrations, Businesses and Citizens (IDABC)" zu sehen. 
 
Der KoopA ADV beschloss am 26.09.2005 die ĂRahmenbedingungen für den Einsatz 
und die Nutzung von Verwaltungsnetzen und des Verbundes im Deutschen Verwal-
tungsnetz (DVN)ñ in der Version 1.3. Diese Rahmenbedingungen sind zu beachten. 
 

1.3 Zu erwartende Änderungen bei den E-GK-Standards 

Die Verwaltung arbeitet derzeit an Themen, die bei der nächsten Veröffentlichung der E-
GK-Standards zu neuen Standards führen können. Um Doppelarbeit zu vermeiden, 
müssen Behörden, die sich den nachfolgend genannten Themen ebenfalls widmen wol-
len, die bisherigen Arbeitsergebnisse in ihre Überlegungen aufnehmen und die Stabs-
stelle für Verwaltungsreform unterrichten: 

¶ Open Source Software wird an Bedeutung weiter zunehmen.  Eine ressortübergrei-
fende Arbeitsgruppe unter der Federführung der Stabsstelle hat verschiedene Ein-
satzmöglichkeiten von Open Source Software insbesondere auch im Bereich der Bü-
rokommunikation untersucht und bewertet. Die Arbeitsgruppe empfiehlt in ihrem Ab-
schlussbericht, die Migration zu OSS auf Serverseite verstärkt fortzusetzen und unter 
Berücksichtung von praktischen Erfahrungen anderer Stellen baldmöglichst auch den 
Einsatz von OSS auf dem Desktop zu erproben. Zur Vermeidung von Akzeptanzprob-
lemen sollen zusätzliche Maßnahmen frühzeitig ergriffen werden. Eine mögliche 
Maßnahme ist die parallele Installation von OSS-Produkten auf dem Desktop (Office, 
Browser) neben den herkömmlichen Standardprodukten. 
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¶ Vorgangsbearbeitung und Dokumentenmanagement, auch unter Berücksichtigung 
des DOMEA-Konzepts, sollen stärker automatisiert werden. Anwendungsbereiche 
und Produkte müssen dafür ausgewählt und ggfs. entwickelt werden. Dabei müssen 
auch die Aspekte der Langzeitsicherung und Archivierung der digitalen Unterlagen 
gemäß dem Landesarchivgesetz unter Beteiligung des Landesarchivs berücksichtigt 
werden. 

¶ Die Verwaltungsverfahren werden durch die E-Bürgerdienste immer mehr zur Vor-
gangsbearbeitung mit dem Bürger und mit Unternehmen erweitert. Offene Internet-
Standards und Produktentscheidungen (z.B. Architektur für die Anbindung von E-
Bürgerdiensten in den Workflow-Mechanismus des Verwaltungsdiensteportals "servi-
ce-bw", Produktentscheidung für ein Content Management System [CMS] im Rah-
men der Portaltechnik) kommen dabei zur Anwendung und werden auch die Stan-
dards des E-GK prägen. Über Details informieren die IuK-Leitstellen der Ministerien 
und die Stabsstelle für Verwaltungsreform.  

¶ Im Bereich der elektronischen Signatur wird erwartet, dass insbesondere durch die 
Ausstattung des neuen elektronischen Personalausweises und weiterer Identifikati-
onsmedien mit Signaturfunktionalität (etwa Gesundheitskarte, Jobkarte, Bankkarten), 
die elektronische Signatur eine breitere Akzeptanz als bisher finden wird. Darauf 
muss sich die Landesverwaltung inbesondere in den Verwaltungs- und Verwaltung-
sdiensteportalen und den darüber erschließbaren Fachportalen einstellen. Die Stabs-
stelle für Verwaltungsreform im Innenministerium ist deshalb an Projekten des Bun-
des und der EU im Bereich der Sicherheitsfunktionen des elektronischen Ausweises 
maßgeblich beteiligt, um die dabei gewonnenen Ergebnisse frühzeitig in die E-
Government-Standards einbringen zu können. 

¶ Die Landesverwaltung Baden-Württemberg nutzt seit Jahren umfassend alle Mög-
lichkeiten der Privatisierung und des Outsourcings. Dabei wurde deutlich, dass dies 
aufgrund der hohen Integration der IuK-Verfahren, die heute überall gefordert wird, 
nur dann einen wirtschaftlichen und störungsarmen Betrieb ermöglicht, wenn die 
Landesverwaltung  

(1) über ausreichend eigene IuK-Expertenverfügt,  

(2) die von den IuK-Herstellern vorgegebenen Modernisierungszyklen bei Hardware 
und Software regelmäßig und im vorgegebenen Zeitplan nutzt und  

(3) ihre IuK-Experten laufend fortbildet, um einen hohen Qualitätsstandard sicherzus-
tellen.  

¶ Durch den Einsatz moderner Technologien kann der Energiebedarf der IT-
Infrastruktur (insbesondere der Rechenzentren und Büroarbeitsplätze) deutlich ge-
senkt werden. Dies ist ein wesentlicher Beitrag zum Klimaschutz und nicht zuletzt 
auch wirtschaftlich. Entsprechend dem Auftrag des Landessystemausschusses vom 
08.07.2008 erarbeitet eine ressortübergreifende Arbeitsgruppe derzeit ein Konzept 
ĂGreen IT f¿r die Landesverwaltungñ. 

 



 
E-GK-Standards 2009  Seite 9  

 

 

2 Maßgebliche Verwaltungsvorschriften, Vereinbarungen, Verträge 

und sonstige allgemeine Vorgaben   

 

2.1 Organisatorische Vorgaben für das E-Government-Konzept 

¶ Richtlinien der Landesregierung für den Einsatz der Informations- und Kom-

munikationstechnik in der Landesverwaltung (E-Government-Richtlinien Ba-

den-Württemberg 2005) vom 8.06.2004 (GABl. 2004 S. 510) 

¶ Leitfaden für IuK-Projektmanagement, IuK-Ressortplanung und -Steuerung in 

der Landesverwaltung Baden-Württemberg (PM-Leitfaden) ï Stand 01.01.1998  

¶ Vertrag über Outsourcing des Landesverwaltungsnetzes vom 25.11.1999 

¶ Vertrag über den Aufbau und Betrieb des Portals für die E-Bürgerdienste Ba-

den-Württemberg "service-bw", Zuschlag vom 27.12.2001 

 

2.2 Vorgaben für die einheitliche IuK-Infrastruktur 

¶ Gemeinsame Anordnung der Ministerien über die einheitliche Gestaltung von 

Geschäftspapieren und Druckschriften, zur Nutzung einheitlicher Dokument-

vorlagen und zum Versand von Behördenpost über elektronische Netze in der 

Landesverwaltung (AnO-Schriftverkehr) vom 20.01.2005 (LVN-id /Vorschriften 

und Anordnungen/Verzeichnis innerdienstl. Anordnungen /Innenministerium/  

Allgemeine Verwaltung bzw. LVN-id/ Organisation /Grafisches Erscheinungs-

bild BW)  

¶ Vereinbarung der Ministerien über allgemeine Grundsätze zur Nutzung des 

LVN-Informationsdienstes (LVN-id) vom 18.05.2000 (GABl. 2000 S. 118) 

¶ LVN Datenschutz- und Datensicherheitskonzept vom 29.04.2008 

¶ Styleguide für das Landesportal und die Ministerien-Websites mit allgemeinen 

Regelungen zur Gestaltung weiterer Auftritte (Coporate Design im Internet, He-

rausgeber Staatsministerium, 2004, mit technischer Anpassung hinsichtlich 

Internet Explorer im März 2008) 

2.3 Vorgaben für die Telekommunikation 

¶ Verwaltungsvorschrift des Finanzministeriums über die Gestaltung und Benut-

zung der Telekommunikation im Bereich der Landesverwaltung in Baden-
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Württemberg (Dienstanschlussvorschrift DAV) vom 14. Dezember 2001 (GABl. 

2002 S. 17)  

2.4 Vorgaben für die Zusammenarbeit zwischen Land und Kommunen 

¶ Absprachen im IuK-Bereich zwischen der Landesverwaltung und den Kommu-

nalverwaltungen in Baden-Württemberg (Gemeinsames IuK-Architekturmodell) 

vom 02.08.2002 

2.5 IuK-Beschaffung 

 
Nach der Beschaffungsanordnung - BAO vom 17.12.2007, Nr. 2.8, unterliegen IuK-
Standardleistungen (insb. PC, Notebooks, Bildschirme, Drucker und sonstige Peripherie-
Geräte und zugehörige Programme der Bürokommunikation sowie standardisierte 
Dienstleistungen) der Gemeinsamen Beschaffung. Sie werden ausschließlich über das 
Logistikzentrum Baden-Württemberg (LZBW) beschafft (Nr. 1.2).  
 
Sofern eine Dienststelle einen unter Nr. 2 genannten Gegenstand aus besonderen 
Gründen selbst beschaffen möchte, ist hierzu die vorherige schriftliche Zustimmung des 
LZBW erforderlich. Es ist nicht zulässig, dass eine Dienststelle einen Gegenstand unter 
Verwendung des Ausschreibungsergebnisses des LZBW bei einem anderen Lieferanten 
beschafft. 
 
Insbesondere ist auf die umweltgerechte Herstellung, Nutzung und Entsorgung der Pro-
dukte und die Auswahl zertifizierter Anbieter zu achten. 

2.6 Sonstige Vorgaben 

¶ LAN-Konzeption 2006 der Landesverwaltung Baden-Württemberg einschließlich 

Hochschulbereich (Stand 06/2006). Die Kapitel 3 und 4 dieser Konzeption sind für 
die Landesverwaltung verbindlich und generell anzuwenden.  

¶ Leitfäden für die Sicherheit stationärer und mobiler persönlicher IuK beim Ein-

satz in der Landesverwaltung Baden-Württemberg (StaV-Schriften Band 26) und 

Handreichung für Endbenutzer (beides auch im LVN-id, siehe Nr. 9.2). 

¶ Orientierungshilfe zu Datenschutz und Datensicherheit bei der Nutzung von E-

Mail, Internet und mobiler IuK (lt. LSA-Beschluss vom 1.10.2007, siehe LVN-id) 
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3 Netzstandards im LAN 
 

3.1 Netzwerk-Verkabelung  

Details sind in der LAN-Konzeption, die unter Nr. 2.6 genannt und im LVN-id zugänglich 
ist, beschrieben. 
 

3.2 Funknetze  

Details sind in der LAN-Konzeption, die unter Nr. 2.6 genannt und im LVN-id zugänglich 
ist, beschrieben. 
 

Standard Beschreibung/Definition Einsatz/Begründung 
Funk-LAN 

(Wireless LAN) 

(WLAN) 

Funk-LANs bzw. Wireless LANs (WLANs) basie-
ren auf dem vom IEEE definierten Standard IEEE 
802.11 und bieten die Möglichkeit, mit geringem 
Aufwand drahtlose Netze aufzubauen oder be-
stehende drahtgebundene Netzwerke zu erwei-
tern. Funk-LAN-Systeme gemäß der Erweiterung 
des Standards 802.11b haben sich mittlerweile 
am Markt durchgesetzt (Datenrate max. 11 
Mbit/s, Reichweite zwischen Teilnehmer und Ba-
sisstation (Access Point) max. 30-300m), bei 
Punkt-zu-Punkt-Verbindungen bis 4 km). 

Ein Funk-LAN ist ein Shared-Media-Netz, d.h. 
mehrere Teilnehmer teilen sich die Übertragungs-
rate von max. 11Mbit/s. WLANs nach 802.11a mit 
der Erweiterung 802.11h senden im 5 GHz-Band 
und erreichen eine Datenrate von max. 54 Mbit/s 
brutto. Bestehende WLANs nach 802.11b können 
mit der Erweiterung 802.11g im 2,4 GHz-Band 
ebenfalls auf 54 Mbit/s umgestellt werden. 

Es existiert ein eigenes "eingebautes" Verschlüs-
selungsprotokoll namens "Wired Equivalent Pri-
vacy" (WEP). Dieses kann allerdings nicht mehr 
als sicher betrachtet werden. 

Mittlerweile wurde dieses Protokoll gemäß IEEE-
802.11i als Erweiterung zu 802.11a, 802.11b und 
802.11g zum "Wi-Fi Protected Access" (WPA 
bzw. WPA2) weiterentwickelt, das höheren Si-
cherheitsanforderungen entspricht und auf jeden 
Fall eingesetzt werden sollte.  

Einsatz: 

Funk-LANs können zur Einbindung 
mobiler Geräte (auch PDAs) in ei-
ne LAN oder für Szenarien ohne 
verkabelte Räume eine wirtschaft-
liche Variante zu drahtgebundenen 
LANs sein. 

 
Aufgrund der bequemen Einrich-
tung der Netze, der Übertragung 
auch über Grundstücksgrenzen hi-
naus und evtl. falsch (vor-) konfigu-
rierter Geräte müssen grundsätz-
lich besondere Sicherheitsmaß-
nahmen ergriffen werden.  
 
Mindestens folgende Datenschutz- 
und Sicherheitsmaßnahmen sind 
zu ergreifen: 

¶ Netzwerkname (SSID) unterd-
rücken 

¶ WPA2-Verschlüsselung ein-
schalten  

¶ Zugangsfilter im Access Point 
einrichten (MAC-Adressen der 
Teilnehmer) 

 

Weitere Maßnahmen wie VPN ein-
richten oder DHCP deaktivieren 
werden empfohlen (Näheres siehe 
Informationsschrift " Drahtlose lo-
kale Kommunikationssysteme und 
ihre Sicherheitsaspekte" des BSI, 
05/2006). 
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Standard Beschreibung/Definition Einsatz/Begründung 
Bluetooth Bluetooth ist ein Industriestandard (IEEE 

802.15.1) für ein lizenzfreies Nahbereichsfunkver-
fahren zur drahtlosen Sprach- und Datenkommu-
nikation zwischen IuK-Geräten. 

Theoretisch kann eine Datenübertragungsrate 
von 1 Mbps beim Herunterladen (Download) bei 
gleichzeitigen 57,6 kbps beim Heraufladen (Up-
load) erreicht werden. Seit der Version 2.0 kön-
nen Daten durch EDR (Enhanced Data Rate) 
maximal etwa dreimal so schnell übertragen wer-
den, also mit rund 2,1 Mbit/s. Bereits seit Version 
1.1 kann ein Bluetooth-Gerät gleichzeitig bis zu 
sieben Verbindungen aufrechterhalten, wobei 
sich die beteiligten Geräte die verfügbare Band-
breite teilen müssen (shared medium). 

Im Vergleich zum Funk-LAN (s.o.) hat Bluetooth 
ein geringere Reichweite (~10m), bietet aber ge-
ringe Hardwarekosten, niedrigen Stromverbrauch 
und Echtzeitfähigkeit in den Bereichen Sprach-
übertragung und Audio-Video-Lösungen. Blue-
tooth setzt sich voraussichtlich in der drahtlosen 
Übertragung zwischen Kleinstgeräten durch und 
wird die Datenübertragung mittels Infrarot-
verbindungen (IrDA) ablösen. 

Einsatz: 

Bluetooth bietet sich für die draht-
lose Anbindung von Peripherie-
Geräten an stationäre Geräte an.  

Bei der Kopplung von mobilen Ge-
räten in nicht abhörsicheren Um-
gebungen sind geeignete Schutz-
maßnahmen zu ergreifen (Ausrei-
chend lange PIN, nicht benutzte 
Dienste abschalten, Verschlüsse-
lung). Näheres siehe Informations-
schrift "Drahtlose lokale Kommuni-
kationssysteme und ihre Sicher-
heitsaspekte" (BSI, 05/2006) 

 

 

WiMAX WiMAX ist die Abkürzung für "Worldwide Intero-
perability for Microwave Access" und bezeichnet 
einen Standard für regionale Funknetze. Beim 
WiMax-Standard handelt es sich um den IEEE 
802.16 Standard.  

Während bei herkömmlichen WLAN-Lösungen 
Reichweiten zwischen 30 und 100 Meter die Re-
gel sind, erlauben WiMAX Verbindungen eine 
Reichweite von bis zu 50 Kilometern mit Übertra-
gungsraten von bis zu 70 Mbit/s.  

Einsatz: 

Es wird erwartet, dass WiMAX eine 
Lösung in Gebieten werden kann, 
in denen keine wirtschaftlich sinn-
volle kabelgebundene Breitband-
versorgung möglich ist. 
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3.3 Transport-Protokolle (TCP/IP) 

Standard Beschreibung/Definition Einsatz/Begründung 
TCP/IP  

IPv4 

Internet-

Standard 

TCP (Transmission Control Protocol) ist ein ver-
bindungsorientiertes Transportprotokoll. Es un-
terstützt die Funktionen der Transportschicht und 
stellt vor der Datenübertragung eine Verbindung 
zwischen den Instanzen her. 

Das Internet Protocol operiert auf Ebene 3 des 
OSI-Modells (ist aber nicht zu diesem konform) 
und sorgt für das Routing (Wegewahl). Es arbei-
tet verbindungslos und paketorientiert, bietet je-
doch keine gesicherte Datagramm-Übergabe. 

Zu den Standardanwendungen von TCP/IP zäh-
len z.B. Telnet, FTP, E-Mail oder Web-Anwen-
dungen (siehe Nr. 4.4).  

 

Einsatz:  

TCP/IP ist das Standard-Basis-
protokoll für Ende-zu-Ende-Verbin-
dungen im LVN und zur Kopplung 
des LVN mit den kommunalen 
Netzen generell anzuwenden. Die 
Adresspläne sind beim IZLBW er-
hältlich. 

 

Begründung: 

Bestandteil  

1. der einheitlichen IuK-
Infrastruktur 

2. des Gemeinsamen IuK-
Architekturmodells Land / 
Kommunen 

 

TCP/IP  

IPv6 

Internet-

Standard 

Fundstelle: IPv6 ist eine von der IETF (Internet 
Engineering Task Force) erarbeitete IP-Proto-
kollversion. 

Die Version 6 des IP-Protokolls umfasst insbe-
sondere folgende Erweiterungen gegenüber IPv4: 

- Erweiterte Adressierungsmöglichkeit (128 Bit-
Adressen) 

- Vereinfachung des Headerformates 

- Neue Möglichkeiten der Dienstgüte 

- Verbesserte Sicherheitsaspekte (IPsec). 

Die Migration von IPv4 zu IPv6 vollzieht sich vor 
allem in den Hosts, Routern und Switches. Da die 
Dauer der Übergangsphase kaum vorhersehbar 
ist, sollte die Interoperabilität sehr lange gegeben 
sein. Dazu muss jeder IPv6-fähige Host auch 
über einen Stack für IPv4 verfügen. 

Einsatz:  

¶ Kurzfristig besteht kein Bedarf 
in der Landesverwaltung. 

¶ Mittel- bis langfristig wird sich 
der Bedarf entwickeln. 

Deshalb sollte beim Kauf von 
Hard- und Software bereits heute 
aus Gründen der Investitionssi-
cherheit und der Wirtschaftlichkeit 
die Möglichkeit eines Migrations-
pfads zu IPv6 gefordert werden. 

 

Begründung: 

Durch die sukzessive Ergänzung 
der Version IPv4 um wichtige 
Funktionen von IPv6 ist eine Mi-
gration zu IPv6 derzeit noch nicht 
erforderlich und bei Mehrkosten 
wirtschaftlich nicht begründbar. 

 
 
 

3.4 Standardisierung von IP-QoS 

Zur Erhöhung der Ausfallsicherheit in Netzwerken, zur Integration von Diensten wie Voi-
ce over IP, Videoconference over IP etc. in Datennetze und zur Optimierung von Ar-
beitsgruppen innerhalb einer Netzwerkarchitektur sind nachfolgende Standards aus 
Gründen der Investitionssicherheit und der Wirtschaftlichkeit bei der Beschaffung von ak-
tiven Komponenten (Switch, Router) zu berücksichtigen. 
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Standard Beschreibung/Definition Einsatz/Begründung 
Einrichten von 

Prioritäten 

 (Quality of Ser-

vice)  

Durch QoS-Funktionalitäten wird im LAN sicher-
gestellt, dass Sprache vor Daten priorisiert zum 
Voice Gateway oder zu einem anderen IP-Tele-
fon im LAN übermittelt wird. Die Priorisierung ist 
insbesondere für Voice over IP und Videoconfe-
rence over IP erforderlich. Überdies können auch 
unternehmenskritische Daten gegenüber weniger 
kritischen priorisiert werden. 

 
Zu den Layer-3 QoS-Signalisierungswerkzeugen 
gehören 

¶ das Resource Reservation Protocol 
(RSVP) und  

¶ DiffServ bzw. DSCP (= Differentiated 
Services Code Point).  
 

Das Ressource Reservation Protocol dient der 
Reservierung von Ressourcen in den Routern/ 
Switching-Komponenten in einem Netzwerk. 
RSVP baut zuerst einen Pfad über die Router/ 
Switching-Komponenten auf und reserviert in den 
Routern/Switching-Komponenten die entspre-
chenden Ressourcen für die nachfolgende Über-
tragung, die nach Verkehrsklassen unterschieden 
werden kann. 

 

Einsatz:  

In Router und Switching-Kompo-
nenten zur Priorisierung von Da-
tenpaketen  
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4 Netz- und Kommunikationsstandards im WAN 

 

4.1 Landesverwaltungsnetz (LVN) 

Standard Beschreibung/Definition Einsatz/Begründung 
Landes-

Standard 

Der Ministerrat hat am 15.11.1999 beschlossen, 
dass die Landesverwaltung das modernisierte, 
leistungsfähigere und im Outsourcing betriebene 
LVN als Grundlage ihrer internen und externen 
Kommunikation benutzt. Bestehende TDN-
Verträge der Ressorts sind an das IZLBW zu 
übergeben und die entsprechenden Mittel umzu-
setzen. Ausnahmen sind in begründeten Fällen 
im Einvernehmen mit dem Innenministerium 
(Stabsstelle für Verwaltungsreform) möglich. 

Der Aufbau und Betrieb des LVN sind per Vertrag 
vom 25.11.1999 an DeTeSystem (heute T-
Systems) vergeben. Details sind im LVN-id und 
beim IZLBW verfügbar. Regelmäßige Schulun-
gen führt das IZLBW durch. 

Unter ĂLandesverwaltungsnetz Baden-Württem-
berg (LVN)ñ werden das an den Outsourcer aus-
gelagerte Netz, die bestehenden Richtfunkver-
bindungen der Landesverwaltung und alle weite-
ren im Einvernehmen mit dem IZLBW und der 
Stabsstelle für Verwaltungsreform unter Vertrag 
genommenen Netzverbindungen verstanden. 

Das IZLBW führt ein Verzeichnis aller Verträge 
zum LVN und gibt Auskunft über die jeweils güns-
tigsten Bezugsmöglichkeiten. 

Zum LVN gehört auch der Metronetz-Verbund der 
Landesverwaltung, den das IZLBW bereit stellt 
und betreibt. Das IZLBW bedient sich für die In-
frastruktur geeigneter Provider. Das IZLBW gibt 
Auskunft über die jeweils günstigsten Nutzungs-
möglichkeiten. 
 

Einsatz:  

Das LVN ist generell zu nutzen. 
Alle Verträge zur Weitbereichs-
kommunikation sind im vorher her-
beigeführten Einvernehmen mit 
dem IZLBW abzuschließen. In 
Grundsatzangelegenheiten ist die 
Stabsstelle für Verwaltungsreform 
vorher zu beteiligen. 
 

Hinweis: 

Das LVN ist so organisiert (z.B. 
hinsichtlich Spam-Maßnahmen), 
dass die private Internet- und E-
Mail-Nutzung am Arbeitsplatz 
grundsätzlich nicht oder nur mit 
entsprechenden Einschränkungen, 
die einen sachgerechten Betrieb 
des LVN ermöglichen, erlaubt sein 
sollte. 

 

Begründung:  

Bestandteil  

1. der einheitlichen IuK-
Infrastruktur 

2. des Gemeinsamen IuK-
Architekturmodells Land / 
Kommunen 
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4.2 Deutsches Verwaltungsdiensteverzeichnis 

Standard Beschreibung/Definition Einsatz/Begründung 
Deutsches Ver-

waltungsdiens-

teverzeichnis 

(DVDV) 

Verzeichnis für Online-Dienste der Deutschen 
Verwaltungen im Rahmen von E-Government für 
die dynamische Adressierung von Nachrichten. 
Das Verzeichnis wurde im Auftrag des KoopA 
ADV als "kooperierende Diensteverzeichnis"-
Architektur realisert. Diese sieht einen zentralen 
DVDV-Replikationsmaster vor. Neben diesem 
Replikationsmaster können in jedem Bundesland 
Diensteverzeichnisse (Bundesland-Master) auf-
gebaut werden. Diese Bundesland-Master bein-
halten die Daten aller Diensteverzeichnisse der 
Bundesländer.  

Erster Anwendungsfall für das Diensteverzeichnis 
ist das Meldewesen, in dem aufgrund gesetzli-
cher Beschlüsse bis zum 1.1.2007 eine funktio-
nierende Infrastruktur für den automatischen Da-
tenaustausch erfolgen muss. Dieser wird auf Ba-
sis der Protokolle OSCI-XMeld und OSCI-
Transport erfolgen (vgl. auch Kap.13.1). 

Einsatz:  

Das DVDV wird als obligatorischer 
Standard sowohl in die E-
Government-Standards für die 
Landesverwaltung Baden-
Württemberg als auch in die darin 
enthaltenen gemeinsamen IuK-
Absprachen zwischen Land und 
Kommunen im staatlich-
kommunalen IuK-Architekturmodell 
aufgenommen (Beschluss der AG 
zur Abstimmung der IuK zwischen 
Land und Kommunen vom 
11.05.2005). 
 

 

4.3 Transport-Protokolle 

Standard Beschreibung/Definition Einsatz/Begründung 
TCP/IP  siehe Nr. 3.3 Einsatz: 

Basisprotokoll für die Intranets im 
LVN und für die Kopplung mit den 
kommunalen Netzen 

Begründung:  

Bestandteil  

1. der einheitlichen IuK-
Infrastruktur 

2. des Gemeinsamen IuK-
Architekturmodells Land / 
Kommunen 

 

 

4.4 Anwendungs-Protokolle in Intranets 

Die nachgenannten Protokolle setzen i.d.R. direkt auf TCP/IP auf. Es sollten immer die jeweiligen TCP-
Standardports genutzt werden. 
 

Standard Beschreibung/Definition Einsatz/Begründung 
HTTP Fundstelle: Die Standardisierung von 

HTTP obliegt dem W3C (World Wide 
Web Consortium). 
 

Einsatz:  

HTTP wird im ressortübergreifenden Intra-
net-Verbund des LVN und zwischen Intra-
nets des LVN und KVN nur auf der Grund-
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Standard Beschreibung/Definition Einsatz/Begründung 
HTTP (Hyper Text Transfer Protocol) ist 
ein allgemeines, statusloses, objekt-
orientiertes Protokoll zur Datenübertra-
gung im Rahmen des World Wide Web 
(WWW); es dient der Adressierung der 
Objekte über URL(Uniform Resource 
Locator), wickelt die Interaktion zwi-
schen Client und Server ab und sorgt 
für die Anpassung der Formate zwi-
schen Client und Server.  

lage einer Risikoanalyse eingerichtet und 
dementsprechend z.B. durch Firewall-
Technik gesichert. 

Begründung:  

Der Betrieb der Intranets im LVN ist dem je-
weiligen Sicherheitsbedarf entsprechend zu 
gestalten. Dies gilt im Besonderen auch für 
den Intranet-Verbund zwischen LVN und 

KVN ( ­ Gemeinsames IuK-Architektur-
modell Land / Kommunen). 

HTTPS Fundstelle: Die Standardisierung von 
HTTPS obliegt dem W3C (World Wide 
Web Consortium). 

 
HTTPS ist eine sichere Variante von 
HTTP, die die Dienste von SSL V. 3 
(Secure Socket Layer) bzw. TLS V1.1 
oder 1.2 (Transport Layer Security) 
nutzt (vgl. Nr. 9.7.2). HTTPS erweitert 
HTTP um Authentifizierung und Daten-
verschlüsselung zwischen Web-Server 
und Web-Browser. 

Einsatz:  

HTTPS wird überall eingesetzt, wo ein gesi-
chertes Kommunikationsprotokoll zwischen 
Web-Browser und Web-Server notwendig 
ist. Der Einsatz erfolgt somit bei Bedarf z.B. 
in einem E-Bürgerdienst, bei der Kommuni-
kation mit dem Portal für die E-
Bürgerdienste und in einem Intranet- oder 
Extranet-Verbund.  

HTTPS kann bei Bedarf über Intranet-
Grenzen (auch zu kommunalen Intranets) 
hinweg genutzt werden, ohne dass eine be-
sondere Risikoanalyse erforderlich ist. 

Sofern US-Produkte eingesetzt werden, sind 
die hoch sicheren Produktversionen zu nut-
zen bzw. darauf zu migrieren (vgl. Nr. 9.2). 

Begründung:  

HTTPS ist besonders geeignet, die Integrität, 
die Vertraulichkeit und die Authentizität der 
Kommunikation zwischen Web-Browser und 
Web-Server auf einfache und wirtschaftliche 
Weise sicherzustellen. 

HTTPS ist Bestandteil des Gemeinsamen 
IuK-Architekturmodells Land / Kommunen. 

MIME  MIME (Multipurpose Internet Mail Ex-
tension) stellt eine Erweiterung des 
Internet E-Mail-Standards SMTP (RFC 
822) dar, um beliebige Dateien wie Gra-
fiken, Verbunddokumente, Tabellenkal-
kulationen, Sprachdateien, etc. als sog. 
Attachments auch per SMTP versenden 
zu können. Voraussetzung für den rich-
tigen Empfang und die korrekte Darstel-
lung dieser multimedialen elektroni-
schen Post ist, dass das Mail-
Programm des Empfängers ebenfalls 
den MIME-Standard und die entspre-
chenden Dateiformate unterstützt. 

Einsatz:  

für den elektronischen Austausch von belie-
bigen Dateiformaten per SMTP  

 

Begründung:  

MIME ist beim vollwertigen Einsatz von 
SMTP in der Verwaltung zwingend erforder-
lich. 

 

S/MIME S/MIME ist ein Protokoll, um den  
E-Mailversand mit SMTP/ESMTP und 
MIME durch elektronische Signatur und 
Verschlüsselung zu sichern. 

 

siehe Nr. 9.7.2 

Wo die Wahl besteht, ist das sicherere 
S/MIME V3 dem S/MIME V2 vorzuziehen.  
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Standard Beschreibung/Definition Einsatz/Begründung 
LDAP Fundstelle: insbesondere RFC 2251 

(LDAP V. 3) 

LDAP (Light Weight Directory Access 
Protocol) ist ein Standard der Internet 
Engineering Task Force (IETF). LDAP 
spezifiziert den interaktiven Zugriff (le-
send und schreibend) auf Verzeichnis-
se, die dem X.500-Modell entsprechen. 
LDAP ist speziell ausgerichtet auf Ma-
nagement-Anwendungen und Benutzer-
Zugriffe über Browser und kann auch 
für den Zugriff auf standardkonforme 
X.500-Verzeichnisse eingesetzt werden. 
Aktuell ist die Version 3, die u.a. eine 
wesentliche Komponente der Active Di-
rectory Services von Windows 2003 ist. 

Einsatz:  

LDAP hat in der Landesverwaltung durch 
den Einsatz des Active Directory, durch den 
Betrieb des Einheitlichen Benutzerverzeich-
nisses (Meta-Directory) im Netz Baden-
Württemberg, durch die E-Bürgerdienste etc. 
zentrale Bedeutung.  

Der Einsatz von LDAP ist im Intranet-Ver-
bund des LVN mit den kommunalen Netzen 
ohne besondere Risikoanalyse zulässig. 

Begründung:  

Die generellen Sicherheitsmaßnahmen des 
IZLBW für die zentralen Dienste des LVN 
sind ausreichend. LDAP ist Bestandteil des 
Gemeinsamen Architekturmodells Land / 
Kommunen. 

DNS DNS (Domain Name Service) ist ein 
Dienst/Protokoll, der für einen logischen 
Rechnernamen (z.B. in Form der URL) 
die IP-Adresse des Rechners bereit 
stellt. Bei Windows 2000 ist DNS als 
integrierter Dienst zur IP-mäßigen Loka-
lisierung von Active Directory Servern 
innerhalb einer AD-Domainstruktur im-
plementiert.  

Einsatz:  

DNS hat in der Landesverwaltung durch den 
Einsatz von Windows und Active Directory 
im Rahmen von ressortübergreifenden Net-
working-Anwendungen, durch das Netz Ba-
den-Württemberg und die E-Bürgerdienste 
zentrale Bedeutung und ist zwingend erfor-
derlich.  

Der Einsatz von DNS ist im Intranet-Verbund 
des LVN mit den kommunalen Netzen des 
KVN ohne besondere Risikoanalyse zuläs-
sig. 

Begründung:  

Die generellen Sicherheitsmaßnahmen des 
IZLBW für die zentralen Dienste des LVN 
sind ausreichend. DNS ist Bestandteil des 
Gemeinsamen Architekturmodells Land / 
Kommunen. 

FTP Das FTP (File Transfer Protocol) dient 
dem Dateitransfer zwischen verschie-
denen Systemen und der einfachen Da-
teihandhabung. FTP eignet sich für die 
Übertragung sowohl zeichencodierter 
Information als auch von Binärdaten. 

Einsatz:  

FTP wird im ressortübergreifenden Intranet-
Verbund des LVN und zwischen Intranets 
des LVN und KVN nur auf der Grundlage ei-
ner Risikoanalyse eingerichtet und de-
mentsprechend insbesondere durch Fire-
wall-Technik gesichert. 

Im Verbund zwischen Intranets des LVN mit 
dem KVN ist FTP zusätzlich nur nach Ab-
stimmung mit dem Innenministerium (Stabs-
stelle für Verwaltungsreform), der Daten-
zentrale und der Arbeitsgemeinschaft der 
Geschäftsführer der Regionalen Rechen-
zentren zulässig.  

Begründung:  

FTP stellt ein besonderes Sicherheitsrisiko 
dar*. Die zusätzliche Abstimmung im Intra-
net-Verbund zwischen LVN und KVN ist Be-
standteil des Gemeinsamen Architektur-
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Standard Beschreibung/Definition Einsatz/Begründung 
modells Land / Kommunen 

* Passwörter und Kommandos werden bei 
FTP im Klartext übertragen. Beim Unix-
/Linux-basierten SSH (Secure Shell) wird 
dagegen verschlüsselt/signiert, so dass 
dies im Bedarfsfall bevorzugt werden soll-
te. 

SFTP (SSH File 

Transfer Proto-

col) 

SFTP ist ein Netzwerkprotokoll, das Da-
teiübertragungs- und Manipulations-
funktionen über eine verschlüsselte 
Verbindung zur Verfügung stellt. SFTP 
ist ein eigenes Protokoll und leitet sich 
nicht von FTP (s.o.) ab. Insbesondere 
sollte es nicht mit FTP over SSH oder 
Simple FTP verwechselt werden. 

Einsatz: 

SFTP kommt in der Landesverwaltung zum 
sicheren Austausch von vertraulichen Daten 
mit anderen Dienststellen zum Ein-
satz.Begründung: 

Da SFTP von Grund auf für den Einsatz über 
verschlüsselte Verbindungen konzipiert wur-
de, bietet sich sein Einsatz überall dort an, 
wo vertrauliche Daten übertragen werden 
müssen. 

TELNET Das Telnet-Protokoll erfüllt die Funktion 
des virtuellen Terminals. Es ermöglicht 
den Fernzugriff vom eigenen Arbeits-
platz-Rechner auf andere im Netzwerk 
befindliche Computersysteme, Router, 
etc.. Telnet ermöglicht eine bidirektiona-
le Kommunikation, um Datenendgeräte 
mit entsprechenden Prozessen zu ver-
binden. 
 

Einsatz:  

Telnet wird im ressortübergreifenden Intra-
net-Verbund des LVN und zwischen Intra-
nets des LVN und KVN nur auf der Grundla-
ge einer Risikoanalyse eingerichtet und de-
mentsprechend insbesondere durch Fire-
wall-Technik gesichert. 

Im Verbund zwischen Intranets des LVN mit 
dem KVN ist Telnet zusätzlich nur nach Ab-
stimmung (analog zu FTP) zulässig. 

Telnet stellt ein besonderes Sicherheits-
risiko dar (sicherer ist SSH (s. obiger Ab-
schnitt zu FTP)). Die zusätzliche Abstim-
mung im Intranet-Verbund zwischen LVN 
und KVN ist Bestandteil des Gemeinsamen 
Architekturmodells Land / Kommunen. 

NNTP NNTP (Network News Transfer Proto-
koll ) regelt den regelmäßigen Aus-
tausch von News zwischen zwei NNTP-
Servern und spezifiziert interaktive 
Kommandos für die Kommunikation 
zwischen News-Clients und News-
Server. Die Wirkung von NNTP ähnelt 
der von SMTP, nur werden keine inter-
personellen Nachrichten sondern Artikel 
(sog. Postings) übertragen. 
 

Einsatz:  

NNTP wird im ressortübergreifenden Intra-
net-Verbund des LVN und zwischen Intra-
nets des LVN und KVN nur auf der Grundla-
ge einer Risikoanalyse eingerichtet und de-
mentsprechend insbesondere durch Fire-
wall-Technik gesichert. 

Im Verbund zwischen Intranets des LVN mit 
dem KVN ist NNTP zusätzlich nur nach Ab-
stimmung (analog zu FTP) zulässig. 

SMTP/ESMTP Fundstelle: RFC 821, RFC 1869 u.a. 

Hierzu relevante Standards: 
- Post Office Protocol V. 3 (POP 3): 

RFC 1018 
- Internet Mail Access Protocol 

(IMAP): RFC 1730 und 2030 
- MIME (siehe oben)  

Das SMTP (Simple Mail Transfer Pro-
tocol) ggf. mit der Erweiterung òEnhan-
ced SMTP (ESMTP)ò ist der Internet-

Einsatz: (siehe auch Nr. 10.2)  

ESMTP wird im LVN als Standard einge-
setzt.  
 

Der Einsatz von SMTP/ESMTP ist im Intra-
net-Verbund des LVN und mit dem KVN oh-
ne besondere Risikoanalyse zulässig. Die 
Mailsysteme des Landes und des Kommu-
nalen DV-Verbunds werden über den Zent-
ralen Elektronischen Postdienst (ZEP) des 



 
E-GK-Standards 2009  Seite 20  

 

Standard Beschreibung/Definition Einsatz/Begründung 
Standard zum Versenden / Verteilen 
von E-Mails an bzw. in elektronische 
Postfächer. Der Abruf der E-Mails aus 
den Postfächern durch die Mail-Clients 
erfolgt i.d.R. über POP 3 (bei Remote-
Clients) oder IMAP (bei Client-Server-
Systemen im LAN). 
An die Mail angehängte Dateien (sog. 
Attachments) werden bei SMTP in das 
MIME-Format konvertiert. 
 
ESMTP bietet folgende zusätzlichen 
Funktionen zu SMTP: 

¶ 8-bit Zeichensatz 

¶ die Meldung von Teilnehmern bzw. 
das direkte Feedback, ob eine Mail 
erfolgreich zugestellt wurde 

¶ weitere, beim Aufbau der Verbin-
dung individuell ausgehandelte 
Funktionalitäten. 

 

IZLBW verbunden. 

Begründung:  
Nur mit ESMTP kann eine ausreichende  
Dienstgüte von SMTP erreicht werden. 
 

Die generellen Sicherheitsmaßnahmen des 
IZLBW für die zentralen Dienste des LVN 
sind ausreichend. SMTP/ESMTP ist Be-
standteil des Gemeinsamen Architekturmo-
dells Land/ Kommunen. 

 

SNMP Fundstelle:RFC 3410 (dort finden sich 
weitere Referenzen auf ältere RFCs für 
SNMP Version 1 und 2) 

 

Das SNMP-Protokoll (Simple Network 
Management Protocol) spezifiziert die 
Kommunikation zwischen der Manage-
mentstation und den daran angeschlos-
senen Systemen im Netz, die über sog. 
SNMP-Agenten verfügen. Diese Kom-
munikation umfasst die Übertragung 
z.B. von Fehlermeldungen und relevan-
ten Statistiken, die entsprechend der 
Definition in der sog. Management In-
formation Base (MIB) in den Systemen 
gesammelt werden, zur Management-
station und umgekehrt der Generie-
rungsdaten zu den zu administrierenden 
Systemen. 

Einsatz:  
zur Administration und Überwachung von 
beliebigen Komponenten in einem TCP/IP 
Netzwerk.  

 

Begründung:  

Das SNMP-Protokoll in der Version 3.0 ist 
erforderlich für ein zentrales Netzwerk- und 
Systemmanagement.  

Die Überwachung von Servern- und Netz-
werkkomponenten in der Landesverwaltung 
erfolgt durch SNMP-Agenten, die bei vorge-
gebenen Schwellwerten, Fehlern oder Ereig-
nissen mittels SNMP eine Mitteilung direkt 
an die System-Monitoring-Datenbank sen-
den. Das System-Monitoring kann bei ent-
sprechender Konfiguration diese Mitteilung 
an den Service Desk weiterleiten (siehe 
hierzu Nr. 12.2). 

SNTP, NTP Fundstelle: RFC 1769 (SNTP), RFC 
1305 (NTP) u.a. 

 

Das SNTP-Protokoll (Simple Network 
Time Protocol) wird für die Übertragung 
einer offiziellen Uhrzeit in Netzwerken 
und im Internet verwendet. Das SNTP-
Protokoll zeichnet sich durch Einfach-
heit aus, hat dafür allerdings eine Un-
genauigkeit im Bereich von mehreren 
hundert Millisekunden.  

 

NTP(Network Time Protocol) liefert eine 
genauere Zeitangabe als SNTP. NTP 
wird durch synchronisierte Time-Server, 

Einsatz:  
Einsatz von NTP oder SNTP zur Zeitsyn-
chronisation von Servern in einem TCP/IP 
Netzwerk  

 

Begründung:  

Das NTP -Protokoll ist ein Standard-Dienst 
des Informatikzentrum Landesverwaltung 
Baden-Württemberg (IZLBW). Der Server im 
IZLBW versteht auch SNTP. 
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die sich an verschiedenen Punkten im 
Internet/Intranet befinden, realisiert. Die 
resultierende gemeinsame Zeitbasis 
wird für Applikationen wie z.B. Authen-
tifzierungssysteme benutzt. 

Simple Object 

Access Protocol 

(SOAP) 

Simple Object Access Protocol (SOAP) 
hat das Ziel, den Austausch von struk-
turierter Information zwischen verteilten, 
dezentralisierten Rechnern zu standar-
disieren. Dazu benützt es ein Protokoll, 
welches auf XML basiert. 

Die SOAP Spezifikation beinhaltet drei 
wichtige Bereiche: 

¶ SOAP definiert einen flexiblen 
Aufbau der SOAP-Nachricht (d.h. 
des XML-Dokuments), welcher als 
ĂEnvelopeñ bezeichnet wird. 

¶ SOAP bietet einen Serialisie-
rungs-Mechanismus, welcher die 
Umwandlung von Datentypen in 
XML regelt. 

¶ SOAP beinhaltet einen Mecha-
nismus für den Aufruf von entfern-
ten Methoden (RPCs). 

SOAP ist derzeit in Version 1.2 vom 
W3C veröffentlicht. 

Einsatz:  

¶ Überbrückung der Heterogenität von 
Anwendungen durch einen plattform- 
und programmiersprachenunabhängigen 
Mechanismus zur Kommunikation zwi-
schen Anwendungen, insbesondere 
auch zur Einbindung von Anwendungen 
in Web-Services. 

¶ Generell zum Aufbau einer Service-
Orientierten Architektur (SOA) 

 

4.5 Standards für TK-Anlagen und Telekommunikation 

4.5.1 Signalisierung 

Standard Beschreibung/Definition Einsatz/Begründung 
DSS 1  

(Euro ISDN) 

de-facto-

Standard 

Fundstelle: ITU-T I.411; ETS 300 102 (European 
Telecommunication Standard) 
 

DSS 1 (Digital Subscriber Signaling System No.1) 
ist ein europäisches ISDN-Protokoll für den D-
Kanal.  

Einsatz:  

Bei digitalen TK-Anlagen der Lan-
desverwaltung, die mit den Vermitt-
lungssystemen der öffentlichen Te-
lefonnetz-Betreiber gekoppelt sind  

 
  

QSIG 

ECMA-Standard 

PSS1 

ISO-Standard 

Fundstelle: ETS 300x, ISO-Standard PSS1 (Pri-
vate Signaling System 1) 
 
QSIG (Q-Interface Signaling Protocol) ist ein urs-
prünglich von der ECMA (European Computer 
Manufacturers Association) definierter Signalisie-
rungsstandard für die Kopplung von privaten Ver-
mittlungssystemen. QSIG wurde in die europä-
ische und internationale Standardisierung über-
nommen. 

  

Einsatz:  

Einsatz in Telefonnetzen des Lan-
des (insbesondere im Telefon-
Sondernetz der Polizei) mit TK-
Anlagen verschiedener Hersteller 

 

Begründung:  

¶ Investitionssicherheit für vor-
handene digitale Anlagen 
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Standard Beschreibung/Definition Einsatz/Begründung 

¶ herstellerübergreifende Admi-
nistration der TK-Anlagen 

¶ Flexibilität bei der Beschaffung 
neuer TK-Anlagen 

 

 
 

4.5.2 Software/Schnittstellen  

Standard Beschreibung/Definition Einsatz/Begründung 
Voice over IP  

de-facto-

Standard 

 

Voice over IP (VoIP) bezeichnet einen digitalen 
Sprachdienst über IP-Netze. 
 
Die Sprache wird digitalisiert und per Hard- oder 
Software komprimiert übertragen (siehe auch Nr. 
3.4). Für eine Sprachverbindung ist mit einer 
Bandbreite von 100 kbit/s zu kalkulieren. 

 

 

  

Einsatz: 

Bei Neubeschaffungen von TK-
Anlagen muss die Möglichkeit für 
VoIP-Anwendungen gegeben sein.  
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5 Hardware, Betriebssysteme, Systemarchitekturen  

 

5.1 Hardware-Standards  

In der Landesverwaltung soll grundsätzlich so leistungsfähige Hardware beschafft werden, dass ein produk-
tiver Einsatz über 4 Jahre möglich ist. Allerdings kann Hardware vor Ablauf von 4 Jahren ausgetauscht 
werden, wenn dies nach einer Wirtschaftlichkeitsrechnung haushaltswirksame Vorteile ergibt.  
Speziell für wichtige zentrale Systeme (v.a. Server und aktive Netzkomponenten) sind im Sinne einer Aus-
fallvorsorge die entsprechenden Mindest-Maßnahmen zu treffen, um einen jederzeit funktionsfähigen In-
formationsfluss und Nachrichtenaustausch innerhalb der Verwaltung zu gewährleisten. 
 
Bei der Beschaffung von neuer Hardware sind die Regelungen der Beschaffungsanordnung (BAO) anzu-
wenden. Insbesondere ist auf die umweltgerechte Herstellung, Nutzung und Entsorgung der Produkte und 
die Auswahl zertifizierter Anbieter zu achten. Der Leitfaden der Initiative Energieeffizienz ĂEnergieeffiziente 
B¿rogerªte professionell beschaffenñ sollte u.a. als Grundlage bei der Festlegung von diesbez¿glichen Be-
schaffungskriterien dienen. 
 

Standard Beschreibung/Definition Einsatz/Begründung 
Client   

Standard-Client 

Landes-

Standard 

Ausstattungsmerkmale: 

¶ PC mit x86-Mikroprozessoren  
(z.B. Intel oder AMD)  

¶ Grafikkarte  

¶ DVI-Port 

¶ Netzwerkkarte 

¶ mehrere USB-Ports (Universal Serial Bus)  

¶ Festplatte  

¶ Maus und Tastatur  

¶ Bildschirm entsprechend der Bildschirmar-
beitsplatzverordnung 

¶ Powermanagement 

¶ CD-ROM-/DVD-Laufwerk (Digital Versatile 
Disc), sofern Wirtschaftlichkeits- oder Si-
cherheitsgründe nicht entgegen stehen 

¶ Soundkarte etwa beim Einsatz des PC als 
Softphone oder für Lernprogramme 

Bei der Beschaffung sind stromsparende PC-
Konfigurationen unter Berücksichtigung der Leis-
tungsanforderungen zu bevorzugen. Die Anforde-
rungen von "Energy Star 4.0" und DIN/EN/ISO 
9241 sind einzuhalten (vgl. auch Kap 7.6). 

Bei Einsatz von Windows müssen die PC der von 
Microsoft veröffentlichten Hardware Compatibility 
List (HCL) entsprechen. Vergleichbare Listen 
werden auch von Herstellern (Unix) oder Distribu-
toren (Linux), z.B. Novell/SuSE geführt. 

Einsatz: 

Standard-Arbeitsplatzrechner ggf. 
mit Integration von Fachanwen-
dungen. 

 

 

Begründung: 

Bestandteil der einheitlichen IuK-
Infrastruktur  

 

Notebook, 

Handheld, 

Palmtop, Per-

Mobile Geräte dienen der Rationalisierung, indem 
insbesondere im BK-System Terminabstimmun-
gen auf Palmtops kopiert, Passworte sicher ge-

Der Einsatz mobiler Geräte ist 
i.d.R. wirtschaftlich.  
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Standard Beschreibung/Definition Einsatz/Begründung 
sonal Digital 

Assistant (PDA) 

und Mobile Digi-

tal Assistant 

(MDA) 

speichert, Vermerke und Besprechungsprotokolle 
während Telearbeit (z.B. der Reisezeit etwa im 
Zug) oder direkt in Besprechungen erstellt, um-
fangreiche Dokumente und Adressverzeichnisse 
elektronisch in Besprechungen und auf Dienstrei-
sen mitgenommen und Präsentationen umwelt-
schonend elektronisch vorgeführt werden kön-
nen.  

Mobile Geräte sollen so hochwertig ausgestattet 
beschafft werden, dass bezogen auf den jeweili-
gen Anwendungsfall eine möglichst lange Nut-
zungsdauer gewährleistet ist. Vor allem sind 
Hauptspeicher und Platte so hochwertig zu be-
schaffen, dass alle in absehbarer Zeit notwendi-
gen Office-, Projekt-Management-, Präsentati-
ons- und Fachprogramme darauf problemlos in-
stalliert und genutzt werden können. 

Für Notebooks bieten Dockingstations mit Tasta-
tur und Monitor für das ergonomische Arbeiten 
am Arbeitsplatz eine besonders wirtschaftliche 
Alternative zu normalen Arbeitsplatz- PC. Aller-
dings ist es in bestimmten Anwendungsfällen 
nach wie vor sinnvoll, die mobilen Geräte so ein-
zurichten, dass nur wenige Arten des Informati-
onsaustauschs möglich sind, denn dadurch wer-
den Integrationsprobleme vermieden und die 
Nutzungsdauer erhöht. 

Bei der Beschaffung ist zu prüfen, 
ob ein Gerät für mehrere Mitarbei-
ter genutzt wird, ob es als Ersatz 
für einen stationären PC benutzt 
wird und wie seine Nutzungsdauer 
erhöht werden kann. 

 

Zur Datensicherheit bei mobilen 
Geräten vgl. das Kapitel 9 über Da-
tenschutz und Datensicherheit. 

Thin Client  

Landes-

Standard 

Thin Client ist im Gegensatz zum sog. òFat Clientò 
(= Standard-Client) ein Oberbegriff für verschie-
dene Client-Typen, bei denen die lokalen Funk-
tionen weitgehend auf Server im Netz ausgela-
gert sind und die deshalb immer über einen 
Netzanschluss und TCP/IP-Stack verfügen müs-
sen. Je nach Ausstattung bzgl. Prozessor, Ar-
beits- und Plattenspeicher etc. werden unter-
schieden: 

¶ Net PC 

¶ Network Computer, NC  

¶ Windows Based Terminal, ICA-Client (siehe 
Nr. 5.2.3). 

 

 

Einsatz: 

Im Einzelfall entscheidet die Wirt-
schaftlichkeit, ob Thin Clients ein-
gesetzt werden.  

Begründung: 

¶ Reduzierung der TCO (Total 
Costs of Ownership): geringere 
Anschaffungskosten gegenü-
ber dem Standard-Client, ge-
ringer Administrations- und 
Schulungsaufwand 

¶ Investitionschutz für ältere PC 
durch weitere Nutzbarkeit 

¶ Möglichkeit der vollständigen 
zentralen Administration 

¶ Durch Verzicht auf lokale 
Laufwerke (Diskette, CD-
ROM) Reduzierung der Ge-
fahr durch nicht autorisierte 
Installationen von Software 
(Virengefahr etc.). 

Server   

 

 

Ausstattungsmerkmale: 

¶ 32/64-Bit-Rechner 

¶ Server sollen bei Beschaffung durch Zusatz-
prozessoren oder durch stärkere Prozesso-
ren auf mindestens die doppelte Leistung 

Einsatz: 

Standard-Server, ggf. mit Integrati-
on von Fachanwendungen 

Begründung: 

Bestandteil der einheitlichen IuK-
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Standard Beschreibung/Definition Einsatz/Begründung 
aufgerüstet werden können. 

¶ Redundante Bauteile (Netzkarten, Stromver-
sorgung, Festplatten) für höhere Verfügbar-
keit und Ausfallvorsorge, ggfs. auch Cluster 
oder komplette Ersatzmaschinen ("hot stand 
by" oder "cold stand by") 

¶ Disk-Array in RAID-Technologie oder Weiter-
entwicklungen in Richtung SAN/NAS-
Systeme (Fibre-Channel etc.) 

¶ Backup-System 

Infrastruktur  

Speicher-

Subsysteme 

SAN / NAS 

  

 Die Trennung von Server (Anwendung) und Spei-
cherfunktion ist das tragende Konzept eines SAN 
(Storage Area Network) bzw. NAS (Network Atta-
ched Storage). Die Speichermedien werden da-
bei zentralisiert an ein Netzwerk gekoppelt und 
sind gleichberechtigte Komponenten der Ge-
samtstruktur. 

 
Vorteile:  

¶ hohe Performance und Verfügbarkeit  

¶ zentralisierte und konsolidierte Speicherung 
für heterogene Systeme 

¶ einfaches und zentrales Management  

¶ verbesserte Backup/Recovery Strategien  

¶ leistungsfähige Disaster/Recovery Prozedu-
ren 

 

Ein SAN (Storage Area Network) ist ein Hochge-
schwindigkeitsnetzwerk zwischen Servern 
(Hosts) und Speichersubsystemen. Dabei ermög-
licht ein SAN eine any-to-any Verbindung durch 
das gesamte Netzwerk. Die traditionellen dedi-
zierten Verbindungen zwischen Servern und 
Subsystemen (DAS/Direct Attached Storage) 
werden eliminiert. Die Speichersubsysteme wer-
den innerhalb eines SAN unabhängig von den 
Servern und damit von den eingesetzten Platt-
formen, das heißt ein einzelnes Speichersubsys-
tem kann einem oder mehreren Servern zu-
geordnet werden. In einem SAN können sowohl 
Server als auch Subsysteme große Datenmen-
gen mit großer Geschwindigkeit austauschen 
(Fibre Channel).  

NAS ist im Gegensatz zum SAN Speicher der di-
rekt in das vorhandene LAN oder WAN einge-
bunden wird (File Server). Die Anwendungen 
greifen über das vorhandene lokale Netz auf ihre 
Datei-Systeme zu. Werden NAS-Systeme auch 
für die Speicherung von Datenbanken genutzt, 

Einsatz:  

Wenn der Einsatz von SAN/NAS-
Systemen zu einer höheren Ge-
samtwirtschaftlichkeit gegenüber 
dedizierten Plattensystemen führt 
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wird hierfür ein eigenes Server-Netzwerk einge-
richtet, welches ausschließlich für diese Zugriffe, 
analog der SAN-Technologie, eingesetzt wird. 
Anstelle des Fibre Channel Protokolls erfolgen 
hierbei die Zugriffe der Datenbankserver auf das 
NAS-System über iSCSI. 
Vorteil: Die Installation und Integration ins Netz-
werk wie auch die Verwaltung sind einfach, so 
dass die Dienste für den Datenzugriff in kurzer 
Zeit zur Verfügung stehen.  

Monitore   

Ergonomische 

Anforderungen 

Anforderung an Bildschirmgeräte: 

¶ Die Zeichen müssen scharf, deutlich und 
ausreichend groß sein sowie einen ange-
messenen Zeichen- und Zeilenabstand ha-
ben. 

¶ Das dargestellte Bild muss stabil und frei von 
Flimmern sein; es darf keine Verzerrungen 
aufweisen. 

¶ Die Helligkeit der Bildschirmanzeige und der 
Kontrast zwischen Zeichen und Zeichenun-
tergrund auf dem Bildschirm müssen einfach 
einstellbar sein und den Verhältnissen der 
Arbeitsumgebung angepasst werden können. 

¶ Der Bildschirm muss frei sein von störenden 
Reflexionen und Blendungen. 

¶ Das Bildschirmgerät muss frei und leicht 
schwenkbar und neigbar sein. Bei erhöhten 
Einsatzanforderungen kann zusätzlich Hö-
henverstellbarkeit erforderlich sein. 

Einsatz: 

Einsatz von 17-Zoll-Monitoren bei 
Arbeiten vorwiegend unter Win-
dows oder einer anderen grafi-
schen Benutzeroberfläche 

Für CAD-, Layout- und Grafikar-
beitsplätze sind mindestens 20-
Zoll-Bildschirme zu empfehlen. 

 

Begründung: 

Verordnung über Sicherheit und 
Gesundheitsschutz bei der Arbeit 
an Bildschirmgeräten (Bildschirm-
arbeitsplatzverordnung vom 
4.12.1996) 

TCO 

de-facto-

Standard 

¶ Fundstelle: TCO (Tjänstemännens Cent-
ral-Organisation)ist der Dachverband der 
schwedischen Angestellten-
Gewerkschaften, der Empfehlungen hin-
sichtlich Ergonomie, Energieverbrauch, 
Emission und Ökologie von Monitoren, 
PC und Tastaturen herausgibt.  

In Bezug auf Monitore fordert TCO 03 im wesent-
lichen 

¶ Gleichmäßige Leuchtdichte 

¶ Verbesserter Leuchtdichtenkontrast 

¶ Flimmer- und Flackerfreiheit 

¶ Ionisierende Strahlung muss gegen 0 gehen 

¶ Vermeidung von Reflexionen des Bildschirm-
gehäuses 

¶ Verminderter Lärm von Bildschirmen (kein 
unangenehmes Pfeifen) 

¶ Vorgeschriebene Leistungsaufnahme des 
Monitors im Stand-by-Modus und im abge-
schalteten Modus (maximal 15 Watt / 5 
Watt). 

¶ Verstellbarkeit des Neigungswinkels 

Einsatz:  

Berücksichtigung des Standards 
beim Kauf neuer Monitore 

 

Begründung: 

Neue Bildschirme müssen zumin-
dest den Standard TCO 03 erfül-
len. 

LCD-

Bildschirme 

Für Neubeschaffungen sind am Markt nur noch 
LCD-Bildschirme ("Flachbildschirme") verfügbar. 
Sie sind platz- und stromsparend und prinzipbe-
dingt strahlungsfrei. LCD-Monitore sollten nur mit 

Flachbildschirme müssen zumin-
dest den Standard TCO 03 erfül-
len.  
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Standard Beschreibung/Definition Einsatz/Begründung 
Ihrer physikalischen Auflösung betrieben werden, 
ansonsten wird das Bild "unscharf". Bei Fach-
software, die für eine andere Auflösung entwickelt 
wurden, kann dies zu Problemen führen. 

 

Drucker   

 PC-Drucker sind nach Wirtschaftlichkeitskriterien 
auszuwählen. Dabei ist unter Berücksichtigung 
von 

¶ Qualität des Drucks 

¶ Belastung des PC beim Druckvorgang 

¶ Restart des Drucks bei Abbruch oder Fehlbe-
dienung am Drucker 

¶ Belastung durch Folgekosten insbesondere 
Kosten für Druckerfarben 

zu entscheiden. 

Um bei komplexen Sachverhalten durch Farbge-
bung die Verständlichkeit zu verbessern, können 
bei ausreichendem Bedarf Farbdrucker einge-
setzt werden. 

Bei der Beschaffung von Druckern sind die Fol-
gekosten durch die Verbrauchsmaterialien bei der 
Vergabeentscheidung zu berücksichtigen.  

 

Arbeitsplatz- 

drucker 

 

 

Je nach Anforderung der Aufgabe: 

¶ Tintenstrahldrucker mit umweltschonendem 
Powermanagement  

¶ Laserdrucker (kleine bis mittlere Leistung) mit 
umweltschonendem Powermanagement 

 

Einsatz:  

¶ Anschluss an einen oder meh-
reren PC (über Umschaltbox), 
wenn Aufgabenstellung oder 
Datenschutz / Datensicherheit 
es erfordern 

¶ Layout-Treue muss beim Aus-
druck für alle Druckertypen si-
chergestellt werden (siehe wei-
ter unten: PCL und PostScript).  

Netzwerkdru-

cker 

 

 

Leistungsfähige, ins Bürokommunikationssystem 
eingebundene Laser-Drucker mit umweltscho-
nendem Powermanagement, Druckerspeicher, 
Anzahl Papierschächte und Papierbevorratung je 
nach Anforderung der Aufgabe. Unter wirtschaft-
lichen Aspekten können auch netzwerkfähige 
Multifunktionsgeräte (Kopierer / Fax / Scanner / 
Drucker) zum Einsatz kommen 
 

 

Einsatz:  

¶ als Alternative zu mehreren 
Arbeitsplatzdruckern in Mehr-
platz-Büros  

¶ zur Druckausgabe zentraler 
Batch-Auswertungen (z.B. NSI 
mit SAP R/3) 

¶ bei höheren Anforderungen im 
Bezug auf Quantität und Quali-
tät der Ausdrucke  
 

Layout-Treue muss für alle Dru-
ckertypen sichergestellt werden 
(siehe weiter unten: PCL). 

Begründung:  

¶ höherer Auslastungsgrad der 
Drucker und damit höhere 
Wirtschaftlichkeit 

¶ schnellere Verfügbarkeit bei 
Ausfall anderer Drucker  
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Standard Beschreibung/Definition Einsatz/Begründung 
Druckersprache 

PCL  

(Hewlett Pa-

ckard) 

Firmen-

Standard 

 

Die Druckersprache PCL (Printer Command Lan-
guage) von HP ist der heutige Desktop-Standard 
für die Verarbeitung von Druckaufträgen im BK-
Umfeld. Die zu druckende Seite wird vor dem 
Druck im Speicher des Druckers komplett aufge-
baut. 

Die Standardisierung von PCL besagt keinesfalls, 
dass bevorzugt HP-Drucker beschafft werden 
sollen. 

 

Einsatz:  

Die Versionen 5e oder 6 von PCL 
sind einzusetzen, bei Farbdruckern 
die Versionen 5c oder 6 

Begründung:  

¶ großer Verbreitungsgrad 

¶ geringstmögliche Druck- oder 
Kompatibilitätsprobleme 

¶ ausgereifter Standard 

Bestandteil der einheitlichen IuK-
Infrastruktur 

PostScript 

(Adobe) 

Firmen-

standard 

PostScript ist eine Seitenbeschreibungssprache, 
die unter diesem Namen seit 1984 von der Firma 
Adobe entwickelt wird. PostScript hat sich zu ei-
nem Standard in der Druckindustrie entwickelt, 
wird aber nun teilweise vom Portable Document 
Format (PDF) verdrängt, das ebenfalls von Ado-
be entwickelt wurde. PDF baut auf PostScript auf, 
verwendet jedoch nur einen eingeschränkten Be-
fehlssatz, es fehlen insbesondere die Strukturen 
einer Programmiersprache. 

Einsatz:  

Postscript sollte dort eingesetzt 
werden, wo professionelle Druck-
vorlagen auf PCs hergestellt wer-
den. 

Elektromagneti-

sche Verträg-

lichkeit 

  

EMV/EMVG 

CE 

(Communauté 

Européenne) 

Fundstelle: Normen EN 55022 und der EN 
50082-1 

Seit 1.1.1996 gilt für alle elektrischen und elektro-
nischen Geräte, dass die europäischen Normen 
bezüglich der elektromagnetischen Verträglichkeit 
eingehalten werden müssen (sogenannte "Kon-
formität"). Die europaweit gültigen Vorgaben für 
die EMV sind im EMV-Gesetz (EMVG) festgelegt.  
 

Mit dem Konformitätszeichen (CE) der EU wird 
bestätigt, dass die betreffenden elektrischen und 
elektronischen Geräte die gesetzlichen EMV-
Richtlinien erfüllen. Ab dem 1.1.1996 ist diese 
CE-Konformitätsprüfung gesetzlich vorgeschrie-
ben. Alle seit diesem Zeitpunkt hergestellten Ge-
räte müssen das CE-Zeichen führen.  

Einsatz:  

Alle elektrischen und elektroni-
schen Geräte in der Büroumge-
bung  

 

Begründung: 

Das CE-Zeichen wird immer ver-
langt.  

 
Dies ist besonders wichtig beim 
Einsatz von Geräten aus Asien.  

 

 

 

5.2 Betriebssysteme und Systemarchitekturen  

Betriebssysteme sind die Basis für alle IuK-Anwendungsverfahren. Deshalb ist bei Betriebssystemen si-
cherzustellen, dass immer eine aktuelle und in Wartung befindliche Version zum Einsatz kommt. Nur in be-
sonders begründeten Fällen sind Ausnahmen möglich. 
Als Systemarchitektur ist das Client-Server-System mit den definierten Clients und Servern die Regel. Da-
neben finden sich Multi-Tier-Architekturen mit Web-Applikationen und immer häufiger Service-Orientierte 
Architekturen (SOA). 
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5.2.1 Großrechner  

Standard Beschreibung/Definition Einsatz/Begründung 
MVS  

Firmen-

Standard 

MVS (Multiple Virtual System), später umbenannt 
zu OS/390 und weiterentwickelt zu z/OS, ist ein 
virtuelles Betriebssystem, das jedem Benutzer 
einen privaten logischen Adressbereich zur Ver-
fügung stellt. MVS läuft auf IBM-Großrechnern 
(z.B. S/390 oder zSeries) und auf IBM-
kompatiblen Systemen anderer Hersteller (z.B. 
Fa. Comparex).  

Einsatz:  

MVS wird bei allen Großrechner-
Anwendungen (ohne Polizei und 
Vermessungsverwaltung) einge-
setzt und ist Bestandteil des Ge-
meinsamen IuK-Architekturmodells 
Land / Kommunen.  

Unix/Linux und 

Windows <Zu-

satz> 

Diese Betriebssysteme sind als Cluster geeignet, 
die Leistungen eines Zentralrechners / Großrech-
ners zu erbringen.  

 

siehe Nr. 5.2.2 

 

Einsatz: 

Unix/Linux und ggfls. Windows 
sind künftig bei der Beschaffung 
von Rechnern für große transakti-
onsorientierte Anwendungssyste-
me in die Wirtschaftlichkeitsbe-
trachtung einzubeziehen. 

 

5.2.2 Behördenrechner/Server  

Standard Beschreibung/Definition Einsatz/Begründung 
Windows 

<Zusatz> 

de-facto-

Standard 

 

Betriebssystem von Microsoft für Server (und 
Clients)  

 

Wesentlicher Bestandteil von Windows (ab Win-
dows 2000) ist das Active Directory (AD) und 
dessen Dienste als verteiltes Verzeichnis zur 
Verwaltung aller Objekte (z.B. Benutzer, Grup-
pen, Rechner) innerhalb einer i.d.R. hierarchi-
schen AD-Struktur 

Einsatz:  

Auf Standard-BK-Arbeitsplätzen 

 

Begründung: 

Bestandteil der einheitlichen IuK-
Infrastruktur  

Gemeinsames IuK-Architektur-
modell Land / Kommunen 

Unix 

de-facto-

Standard 

 

 

 

 

 

Linux 

de-facto-

Standard 

Fundstelle:  

ISO/IEC 9945.2-1992 / IEEE Std 1003.2-1992: 
Posix (Portable Operating System Interface), Part 
2: Shell and Utilities 

Ursprünglich von den Bell Laboratories entwi-
ckeltes Client- und Serverbetriebssystem für Mi-
nicomputer, inzwischen für einen weiten Bereich 
von Rechnern vom PC bis hin zum großen Main-
frame verfügbar  

Linux ist ein Unix-Clone (bzw. arbeitet wie ein  
Unix Betriebssystem) mit 32-Bit bzw. 64-Bit Be-
triebssystem, protected-mode Unterstützung, 
System V kompatibel, BSD kompatibel und un-
terstützt den POSIX-1 Standard. 

Linux wurde unter den Bestimmungen der GNU 
(General Public License = GPL) urheberrechtlich 
geschützt; d.h. es ist Teil des Open Source Initia-
tive und es steht im Internet kostenlos zur Verfü-
gung. 

Einsatz:  

Diese Betriebssysteme sind für 
Server und Clients geeignet.  

Unix/Linux-Server sind u.a. geeig-
nete Datenbank-Server (z.B. mit 
Oracle für  HMS, SAP R/3). 

Begründung: 

Anwendungsserver, Web-Server, 
Administrationsserver (z.B. für "HP 
Open View" oder für Workspace-
on-Demand) können auch mit den 
Betriebssystemen Unix oder Linux 
betrieben werden. Der Einsatz ist 
regelmäßig zu prüfen. 
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5.2.3 Serverzentrierte Architekturen 

Standard Beschreibung/Definition Einsatz/Begründung 
Server   

Microsoft- Ter-

minal Services 

Systemkomponente für reine Microsoft Client-
Umgebung; basierend auf Windows.  
 

Die aktuelle Version ist Bestandteil von Windows 
<Zusatz> Server  
 

Die Client-Server-Kommunikation erfolgt über 
das Remote Desktop Protokoll (RDP). 

 

 

Einsatz:  

Als wirtschaftliche Alternative zu 
C/S-Systemen, vor allem bei ein-
heitlich genutzten Anwendungen 
(z.B. BK-Applikationen), sowohl in-
nerhalb einer Behörde als auch zur 
Konzentration der Serverdienste 
für mehrere Behörden. 

Terminal Services der Microsoft 
Windows Serverbetriebssysteme-
werden im Rahmen der Bürokom-
munikation für Microsoft Office im 
Einvernehmen mit der Stabsstelle 
für Verwaltungsreform eingesetzt. 

Die Wirtschaftlichkeit ist im Einzel-
fall nachzuprüfen.  

Begründung: 

Applikationen werden immer auf 
dem Server ausgeführt. Nur die 
Interaktion mit dem Benutzer (Bild-
schirm, Tastatur, Maus) wird über 
den Client geregelt. Dadurch kön-
nen folgende Vorteile entstehen: 

¶ Reduzierung der TCO  

¶ Vermeidung von PC- Ersatz-
beschaffungen wegen zu ge-
ringer Leistung. 

Nachteil ist u.a., dass der PC offli-
ne nicht mehr arbeitsfähig ist. 

Citrix Presenta-

tion Server 

(neu: XenApp) 

 

mit ICA-Client 

 

 

de-facto-

Standard 

Server-Applikation von Citrix insbesondere für he-
terogene Windows-Clients, basierend auf Win-
dows Terminal Services (s.o.) mit vielfältigen Er-
weiterungen. 

Die Client-Server-Kommunikation erfolgt über 
das ICA-Protokoll (Independent Computing Archi-
tecture). Das ICA Protokoll ist effizienter als RDP 
(Remote Desktop Protocol) des Microsoft Win-
dows Terminal Servers.  

ICA der Fa. Citrix hat die Aufgabe, die Anwen-
dungslogik von der Benutzerschnittstelle auf dem 
Server zu trennen, um somit nur Tastatureinga-
ben, Mausaktionen und Bildschirmaktualisierun-
gen im Netzwerk vom Server zum Client zu über-
tragen. ICA ist ein schmalbandiges Protokoll und 
auch bei geringen Übertragsgeschwindigkeiten 
(z.B. Modem, ISDN) geeignet. 

Einsatz: 

Für Anwendungen ist im Einzelfall 
zu prüfen, ob für ein sog. òServer-
based Computingò TSE allein aus-
reicht oder ob zusätzlich Presenta-
tion Server (neu: XenApp) erfor-
derlich ist. 

Citrix Presentation Server (neu: 
XenApp) wird im Rahmen der Bü-
rokommunikation für Microsoft Of-
fice im Einvernehmen mit der 
Stabsstelle für Verwaltungsreform 
eingesetzt. 

Begründung:  

Microsoft Terminal Service hat ge-
genüber Citrix Presentation Server 
(neu: XenApp) funktionale Defizite, 
die für konkrete Anwendungen in-
akzeptabel sein können.  

VMware 

 

VMware ESX-Server ist die virtuelle Infrastruktur-
Software zur Partitionierung, Konsolidierung und 

Einsatz: 

¶ Server-Konsolidierung 
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Standard Beschreibung/Definition Einsatz/Begründung 
ESX-Server  

 

 

de-facto-

Standard 

Verwaltung von Systemen in geschäftskritischen 
Umgebungen. ESX-Server und virtuelle VMware-
Infrastrukturknoten bieten eine enorm skalierbare 
virtuelle Maschinenplattform mit erweiterten Mög-
lichkeiten zu Ressourcen-Management, die über 
VMware VirtualCenter verwaltet werden kann. Die 
wesentlichen Vorteile sind: 

¶ Implementierung der Server-
Konsolidierung 

¶ Schnellere Reaktion mit virtueller Infrast-
ruktur 

¶ Wesentliche Verbesserung und Senkung 
der Kosten für Disaster Recovery-
Fähigkeiten 

¶ Testszenarien mit verschiedenen Relea-
se-Ständen möglich (z.B. für Software-
Entwicklung) 

¶ Effiziente Serverauslastung 

¶ Verbesserung und Senkung 
der Kosten für Disaster Reco-
very-Fähigkeiten 

¶ Testszenarien mit verschie-
denen Release-Ständen (z.B. 
für Software-Entwicklung) 

Begründung:  

Ressourcenschonende Möglichkeit 
zur Virtualisierung von Betriebssys-
temumgebungen von Microsoft, 
Novell und Linux möglich. 

Web-Server 

 

Web-Server können in einer Vielzahl von Techni-
ken realisiert werden. Die funktionale Bandbreite 
von Web-Servern kann von klassischen, Ăeinfa-
chenñ HTTP-Servern mit statischen HTML-Seiten 
zu komplexen Applikations-Servern als sog. Serv-
let-Engines reichen. Die nachfolgenden Stan-
dards gelten für die klassischen Web-Server. Der 
Einsatz von Applikations-Servern und die diesbe-
züglichen Produktentscheidungen werden jeweils 
im Einzelfall mit der Stabsstelle für Verwaltungs-
reform abgestimmt. Hierbei sind insbesondere 
die Anforderungen zu berücksichtigen, die sich 
ggf. aus einer möglichst wirtschaftlichen und 
technisch hochwertigen Anbindung an das Portal 
"service-bw" ergeben. 

Als Kenngröße zur Ermittlung der Zahl der Besu-
che der Internet-Auftritte kommen die "visits" 
(auch Sessions (deutsch Besuche)) zum Einsatz. 
"Visits" zählen einen zusammenhängenden Be-
suchsvorgang etwa im Sinne einer aktiven "Ses-
sion". Jedesmal wenn ein Besucher mit einer 
neuen IP-Adresse die Web-Site erfolgreich auf-
ruft, wird ein zusätzlicher Visit verzeichnet. Da 
viele IP-Adressen dynamisch vergeben werden, 
wird nach einer Stunde eine IP-Adresse wieder 
als neu angesehen. Die Zahl der visits (Besuche) 
einer Webseite darf nicht mit der Zahl der "unique 
visitors" (unterschiedliche Besucher) verwechselt 
werden. Letztere könnte nur mit großem Aufwand 
ermittelt werden, indem Zugriffe nur nach vorhe-
riger Registrierung und Anmeldung über 
User/Passwort erfolgen. 

 

Internet Infor-

mation Server  

<Zusatz> 

bzw. 

Internet Infor-

mation Services 

Der Internet Information Server (IIS) ist ein Soft-
ware-Produkt der Firma Microsoft und Bestandteil 
der Server-Betriebssysteme Windows 2000 bzw. 
2003, sowie von Windows XP Professional, und 
bietet einen Web-, FTP-, SMTP-, NNTP, Web-
DAV- und Index-Serverdienst an.  

 

Einsatz: 

Einsatz innerhalb der einheitlichen 
IuK-Infrastruktur 

 

Begründung: 

keine zusätzliche Hard-/ Software-
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Standard Beschreibung/Definition Einsatz/Begründung 
  beschaffung erforderlich,  

hohe Verbreitung 

Apache HTTP 

Server 

Bei Apache handelt es sich um einen Web-
Server, der unter Open Source License verfügbar 
ist. 

 

Einsatz: 

Der Einsatz ist generell zulässig. 

 

Begründung: 

hohe Verbreitung, Marktführer, 
Open Source 

Applikations 

Server 

 

Ein Anwendungsserver ist im Allgemeinen ein 
Server in einem Computernetzwerk, auf dem An-
wendungsprogramme (applications) ausgeführt 
werden (siehe auch 5.2.4). Im engeren Sinne be-
zeichnet der Begriff Application Server eine Soft-
ware, die als Ablaufumgebung für Anwendungs-
programme diesen spezielle Dienste zur Verfü-
gung stellt, wie beispielsweise Transaktionen, Au-
thentifizierung oder den Zugriff auf Verzeichnis-
dienste und Datenbanken über definierte Schnitt-
stellen. 

Häufig gemeint sind hier Software-Applikationen 
mit einer drei- oder mehrschichtigen Architektur, 
wie sie z. B. vom Java EE- oder .NET-Framework 
vorgeschlagen werden. Ziel ist es ï namensge-
bend für dreischichtige Architektur - die drei Auf-
gaben Präsentation, Geschäftslogik und Daten-
haltung voneinander zu trennen. 

Einsatz:  

Als wirtschaftliche Alternative zu 
klassischen C/S-Systemen, vor al-
lem wenn erhöhte Sicherheits-
anforderungen gestellt werden. 

J Boss 

Application 

Server 

 

Kostenlose OSS-Implementierung eines Java EE 
-konformen Applikation-Servers 

 

Einsatz: 

Der Einsatz ist generell zulässig. 

 

Begründung: 

hohe Verbreitung, Marktführer, 
Open Source  

WebSphere Ap-

plication Server 

(IBM), Oracle 

Appliaction 

Server (OAS), 

SAP NetWeaver 

Application 

Server 

Kommerzielle Java -konforme Applikations-
Server 

 

Einsatz: 

Der Einsatz ist generell zulässig. 

 

Begründung: 

Stand der Technik 

Servlets 

Firmen-

Standard 

(Sun) 

 

Das Konzept der Servlets beschreibt eine platt-
formunabhängige Schnittstelle auf Serverseite, 
die eine Erweiterung der Serverdienste mittels 
Java-Bytecode erlaubt. Die Servlets können dy-
namisch in den Server eingefügt werden und 
über die Dauer einer einzelnen Abfrage hinaus 
bestehen bleiben. Außerdem können mehrere 
Anfragen zur selben Zeit bearbeitet werden. Dies 
wird unter anderem auch durch die vielen Basis-
klassen des Servlet-API unterstützt, welches das 
gleichzeitige Ausführen mehrerer Anfragen un-
terstützt. 

Einsatz: 

Erzeugung dynamischer Web-
Inhalte und von webbasierten App-
likationen 

 

Begründung: 

optimierter Einsatz von serverseiti-
gen Ressourcen, Lastverteilung 
möglich 
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Standard Beschreibung/Definition Einsatz/Begründung 
Durch die Plattformunabhängigkeit von Java und 
damit auch der Servlets bietet der Java-Server 
die Möglichkeit, Servlets über das Netz zu laden 
und auszuführen. Servlets haben wiederum die 
Möglichkeit, Anfragen an andere Server und 
Servlets weiterzuleiten. 

ASP.NET 

Firmen-

Standard 

(Microsoft) 

ASP.NET (Active Server Pages .NET) ist eine 
serverseitige Technologie von Microsoft zum Ers-
tellen von Webanwendungen auf Basis des Mic-
rosoft-.NET-Frameworks., welche das Ausführen 
von verschiedenen Scripts ermöglicht. Meist wird 
als Script-Sprache VBScript (Visual Basic Script) 
oder JScript (Java Script) verwendet. Der aktive 
Prozess läuft auf dem Server selbst ab, so dass 
jeder Browser die Funktionalität der ASPs nutzen 
kann. Dadurch bleibt die Unabhängigkeit der An-
wendersoftware erhalten. Als weitere serverseiti-
ge Scriptsprachen können auch PHP oder Perl 
zum Einsatz kommen, mit denen ebenfalls ent-
sprechende Webanwendungen entwickelt werden 
können..  

Der Browser fordert eine Webseite vom Web-
Server an. Dieser erkennt, dass es sich dabei um 
eine ASP-Seite handelt und arbeitet die Datei ab 
bzw. setzt den Programm-Code um und sendet 
als Ergebnis z.B. eine "normale" HTML-Seite an 
den Browser zurück, welcher dieses Ergebnis 
wiederum darstellt.  

Einsatz: 

Erzeugung dynamischer Web-
Inhalte 

 

Begründung: 

Stand der Technik  

 

JSP 

Firmen-

Standard 

(Sun) 

JSP (Java Server Pages) bieten auf Grundlage 
von Java eine Möglichkeit, HTML- und anderen 
Web-Inhalt dynamisch bereitzustellen. Wenn ein 
Browser eine JSP-Seite von einem JSP-fähigen 
Server abruft, interpretiert der Server den JSP-
Code und sendet den resultierenden HTML-Code 
an den Browser. 

Einsatz: 

Erzeugung dynamischer Web-
Inhalte 

 

Begründung: 

Stand der Technik 

Java Beans 

 

Enterprise Java 

Beans 

Firmen-

Standard 

(SUN) 

Bei Java Beans handelt es sich um wiederver-
wertbare Softwarekomponenten. Die Beans ex-
portieren ihre Eigenschaften und Methoden, so 
dass ihr Verhalten definiert ist. 

Die Möglichkeiten der Java Beans gehen von 
kleinen Komponenten bis hin zu kompletten App-
likationen, die in andere Verfahren eingebettet 
werden können. 

Enterprise Java Beans (EJB) ist die Spezifikation 
einer Komponenten-Architektur für verteilte Sys-
teme und der Schnittstelle zwischen dem EJB 
Server und den Komponenten, wobei die Java-
eigene RMI (Remote Method Invocation) zur 
Kommunikation zwischen verteilten Objekten 
verwendet wird. 

Nachteil von EJB: 

¶ kein herstellerübergreifender Standard 

¶ keine zusammenhängenden Spezifikationen 
zu Java Beans 

¶ verwirrende Namensvergabe  

Einsatz:  

Entwicklung von netzwerkzentrier-
ten Anwendungen, deren einzelne 
Objekte auf verschiedenen Com-
putern verteilt liegen, die unabhän-
gig vom Betriebssystem, der Platt-
form oder der Programmierspra-
che miteinander kommunizieren 
können 

Begründung: 

¶ Wirtschaftlichkeit durch leichte-
re und effizientere Wiederver-
wendung von bestehenden 
Komponenten/Anwendungen  

¶ Zukunftssicherheit durch Ver-
fügbarkeit  auf vielen Plattfor-
men 

¶ Kosteneinsparung durch kür-
zere Software-
Entwicklungszeiten 
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Standard Beschreibung/Definition Einsatz/Begründung 
 
Verbindung zu DCOM: 

Die ActiveX-Bridge ist ein von Sun entwickeltes 
ActiveX-Control, mit dem sich Java für seine Ja-
vaBeans die ActiveX- Architektur (DCOM) und 
deren Controls zunutze macht. Ein JavaBean 
kann sich dabei sozusagen als ActiveX-Control 
verkleiden und somit in der ActiveX-Umgebung 
verwendet werden. 

¶ Gemeinsames IuK-Architektur-
modell Land / Kommunen 

 

Java EE 

Firmen-

Standard 

(Sun) 

Die Java Platform Enterprise Edition (kurz Java 
EE) des Herstellers Sun ist die Spezifikation einer 
Softwarearchitektur für die transaktionsbasierte 
Ausführung von in Java programmierten Anwen-
dungen und stellt eine Sammlung von Entwick-
lungswerkzeugen dar, die es ermöglichen, die im 
Bereich der EJB definierten Schnittstellen und 
Verfahren zu implementieren.  

Einsatz : 

Entwicklung verteilter Applikatio-
nen, die den EJB-Ansatz unterstüt-
zen 

 

 

5.2.4 Mehrstufige Architekturen 

Standard Beschreibung/Definition Einsatz/Begründung 
Multi-Tier- 

Architektur 

 

de-facto-

Standard 

Mehrstufige (sog. Multi-Tier) Architekturen stellen 
eine Erweiterung der Client/Server-Systeme (2-
TierïArchitektur) dar und sind i.d.R. die Basis für 
Web-basierte Anwendungen in Intranets und im 
Internet. Hierbei wird die Verarbeitungs- und An-
wendungslogik auf mehrere Stufen (Tiers) aufge-
teilt, z.B. : 

¶ Stufe 1: Benutzerclient mit Web-Browser und 
virtueller Java-Maschine 

¶ Stufe 2: Web-Server 
Nur mit ihm kommuniziert der Client.  

¶ Stufe 3: Applikations-Server, z.B. f¿r òAltan-
wendungenò, die über die Dienste des Web-
Servers in die Web-Technologie eingebun-
den werden 

¶ Stufe 4: Datenbank-Server.  

Architekturvarianten sind möglich. Im Extremfall 
können die Stufen 2-4 auf einem gemeinsamen 
Server zusammengeführt werden.  

Einsatz:  

Typisches Einsatzbeispiel in der 
Landesverwaltung ist die System-
architektur für DIPSY-GO. 
Die Architektur mit RMI (Remote 
Method Invocation) ist Basis für 
solche Anwendungen der Landes-
verwaltung mit oder ohne Einbin-
dung von Altanwendungen und die 
Grundlage transaktionsorientierter 
E-Bürgerdienste. 

 

Begründung: 

Die klare Strukturierung und flexib-
le Gestaltungsmöglichkeit dieser 
Architektur schaffen die Voraus-
setzung für die Nutzenpotentiale 
moderner Software Systeme in al-
len Sparten des e-Business. 
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5.2.5 Service Orientierte Architekturen 

Standard Beschreibung/Definition Einsatz/Begründung 
Serviceorien-

tierte Architek-

tur (SOA) 

 

de-facto-

Standard 

Der Begriff Serviceorientierte Architektur (SOA) 
oder englisch Service Oriented Architecture, auch 
dienstorientierte Architektur, ist ein Management-
konzept, dessen Stärke es ist, dass es das Zu-
sammenspiel bereits bestehender Software-
Systeme ermöglicht, unabhängig von den zur 
Realisierung verwendeten Technologien. Ein 
Service ist in diesem Kontext als eine Funktionali-
tät definiert, die über eine standardisierte Schnitt-
stelle in Anspruch genommen werden kann. Er ist 
damit eine spezielle Ausprägung des bekannten 
Konzepts der Softwarekomponenten.  

Ein weit verbreitetes Beispiel für eine derartige 
Kommunikationsplattform sind Web Services und 
deren Beschreibungssprache WSDL, es existie-
ren jedoch auch andere Lösungen. Oft werden für 
SOAs Web Services auf Basis der wenigen be-
stehenden Standards wie SOAP, WSDL und 
UDDI eingesetzt, doch kann eine SOA prinzipiell 
auf jeder dienstbasierten Technologie wie zum 
Beispiel CORBA, DCOM oder Enterprise Java 
Beans (EJB) aufgebaut werden.  

Einsatz:  

Da Services in unterschiedlichen 
Programmiersprachen und auf un-
terschiedlichen Systemplattformen 
realisiert werden können, wird eine 
SOA häufig zur Anwendungsinteg-
ration genutzt. 

Ein weiteres wesentliches Ziel ei-
ner SOA ist die Kapselung von 
persistenten Daten durch Dienste, 
die exklusives Lese- und Schreib-
recht auf "ihre" Daten besitzen. Die 
hierdurch erzielte Modularität führt 
zu geringen Redundanzen und ei-
ner höheren Flexibilität der IT-
Systeme, was häufig zu niedrige-
ren Betriebskosten führt. 

SOA wird zum Einsatz empfohlen. 

Begründung: 

Stand der Technik 

 

5.2.6 Software-Verteilung 

Standard Beschreibung/Definition Einsatz/Begründung 
NetInstall 

 

(Frontrange) 

 

de-facto-

Standard 

Die Installation und Konfiguration aller Kompo-
nenten von verteilten Computerarbeitsplätzen er-
folgen über zentral steuerbare Tools. Sowohl 
Standard-Software als auch Fachprogramme las-
sen sich "paketieren" und automatisiert über die 
Datennetze verteilen.   
 
Software kann nach unterschiedlichen Kriterien 
zugewiesen werden, z.B. durch Organisationszu-
gehörigkeit, Standortbestimmung oder Existenz 
von bestimmter Hard- und Software.  

Einsatz:  
Zur schnelleren Verteilung von 
Softwarepaketen an verteilte 
Clients im Zusammenspiel mit ei-
nem Configuration Management. 
Hilfreich auch um Rechner besser 
standardisieren zu können. 

Begründung: 

Stand der Technik, hohe Verbrei-
tung, Ergebnis einer Ausschrei-
bung 

Microsoft Appli-

cation Virtuali-

zation 

(Virtualisierung) 

Bei Microsoft Application Virtualization (kurz App-
V, vormals SoftGrid) werden Anwendungen von 
einem Datacenter oder einem anderen Netzwerk-
standort bedient und lokal auf Remoteclients in 
einer virtuellen Umgebung ausgeführt. Die virtua-
lisierten Anwendungen werden unabhängig von 
Betriebssystem und anderen Anwendungen auf 
dem lokalen Rechner ausgeführt. Dadurch, dass 
die Programme zur Laufzeit verteilt werden, ist 
eine lokale Installation nicht mehr nötig und der 
Administrationsaufwand auf den Clients wird re-
duziert. 

Einsatz: 

Kann die Verteilung von Software 
(v.a. Fachanwendungen) vereinfa-
chen, wenn reine Microsoft-
Umgebungen auf Server und Client 
(spez. Vista) vorliegen.  
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6 Datenbanken 
 
Abweichungen von diesen Standards sind mit Zustimmung der Stabsstelle für Verwaltungsreform im In-
nenministerium Baden-Württemberg zulässig, insbesondere wenn dies aus wirtschaftlichen, fachlichen oder 
technischen Gründen geboten ist und dadurch keine kostspieligen Insellösungen entstehen und die Mehr-
fachnutzung oder Weitergabe von Software nicht beeinträchtigt wird. 

6.1 Datenbankmodelle  

Standard Beschreibung/Definition Einsatz/Begründung 
Relationales 

Modell mit 

SQL  

als Abfrage-,  

Verarbeitungs- 

und Definitions-

sprache 

SQL (Structured Query Language) ist die Stan-
dardsprache für relationale Datenbanken. 

Relationale Datenbanken arbeiten mengen- und 
gruppenorientiert und dienen der Speicherung 
von persistenten (d.h. dauerhaft gesicherten) 
Strukturen in normalisierter Form. 

SQL wurde in den siebziger Jahren von IBM für 
relationale Datenbanken entwickelt und 1986 von 
der ANSI als SQL 1 standardisiert.  

SQL betrachtet Zeilen, Spalten, Felder und 
Schlüssel der Datenbank als Objekte. Mit dieser 
am meisten benutzten Datenbanksprache kann 
die Datenbankstruktur und die in ihr gespeicher-
ten Daten geändert werden. Sie enthält Befehle 
zur Erzeugung, Modifizierung und zum Zugriff auf 
die in Tabellen organisierten Dateien.  

SQL besteht aus 4 Teilen: 

¶ Data Query Language (DQL, Datenabfrage) 

¶ Data Control Language (DCL, Rechteverwal-
tung) 

¶ Data Manipulation Language (DML, Daten-
manipulation)  

¶ Data Definition Language (DDL, Datendefini-
tion).  

Einsatz:  

Datenbankanwendungen werden 
in der Landesverwaltung in der 
Regel zur redundanzfreien persis-
tenten Speicherung von Daten in 
relationalen Datenbanken entwi-
ckelt. 

 

 

Mischform 

SQL 3  

bzw. SQL:2003 

(Objekt-

relational) 

Die Definition von SQL 3 erweitert den bisherigen 
Standard um weitere Typen und um OO-Kon-
zepte (objekt-relational). Als Nachfolgeversion 
wurde inzwischen von der ISO die Version 
SQL:2003 verabschiedet. 

Neben Kollektionstypen sind benutzerdefinierte 
Datentypen (UDT), Boolean, Binary Large Ob-
jects, Character Large Objects dem bisherigen 
Standard hinzugefügt worden. 

 
 

Einsatz:  

in Anwendungen, bei denen es 
fachlich notwendig und/oder wirt-
schaftlich sinnvoll ist, relational 
strukturierte Daten und damit ver-
knüpfte objektstrukturierte Informa-
tionen (wie z.B. Verbunddokumen-
te, digitale Landkarten) in einer 
gemeinsamen Datenbank persis-
tent zu speichern und konsistent zu 
verwalten 

Begründung:  

¶ gemeinsames Datenbanksys-
tem für relationale und objekt-
strukturierte Daten  

¶ Verringerung des Administrati-
onsaufwands  
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Standard Beschreibung/Definition Einsatz/Begründung 

¶ Objektstrukturen bleiben weit-
gehend erhalten.  

 

6.2 DB-Standardprodukte für Großrechner und Behördenrechner 

Der Einsatz anderer als der hier genannten DB-Standards (z.B. Caché, Tamino) bedarf der vorherigen Ab-
stimmung mit der Stabsstelle für Verwaltungsreform. 
 

Standard Beschreibung/Definition Einsatz/Begründung 
ADABAS  

Firmen-

Standard 

ADABAS ist ein Datenbankmanagementsystem 
der Fa. Software AG, mit dem die Landesverwal-
tung eine hohe Anzahl an Online-Transaktionen 
verarbeiten und große Mengen geschäftskriti-
scher Daten speichern und verwalten kann. 

Einsatz:  

alle Anwendungen auf Basis NA-
TURAL, PREDICT insbesondere 
für MVS-Betriebssysteme (s. 5.2.1) 

ORACLE 

Firmen-

Standard 

Oracle ist ein objektrelationales Datenbanksys-
tem für den Multi-User Betrieb, das die Abfrage-
sprache SQL nutzt und über eine Programmier-
schnittstelle den Aufbau verteilter Datenbanken 
ermöglicht.  

Ab Oracle 9i sind optionale Produkte und Kom-
ponenten für die Entwicklung und den Betrieb von 
Anwendungen in den Bereichen OLTP (Online 
Transaction Processing), Internet, Data-Ware-
house verfügbar, insbesondere  

- Real Application Clusters  
- Partitioning  
- OLAP (Online Analytical Processing)  
- Data Mining  

- Advanced Security 
- interMedia (Content Management)  
- Oracle Spatial  
- IFS (Internet File System) und Enterprise 

Manager 
- APEX (Application Express (vormals "HTML-

DB"), Metadatengesteuertes Entwicklungs-
tool für Web-Anwendungen) 

- Oracle Workflow 
- GRID-Computing 
- Automatic Storage Management (ASM) 
- Flashback Database 

- BigFile Tablespaces. 

Einsatz:  

In der Landesverwaltung wird 
grundsätzlich Oracle verwendet. 
Dies gilt vor allem  

¶ bei allen Anwendungen auf 
Basis SQL, FORMS etc. in-
sbesondere auf dezentralen 
Systemen mit Unix; Linux und 
Windows <Zusatz> 

¶ in Verwaltungen, die bereits 
eine umfangreiche Oracle-
Lösung haben und diese weite-
rentwickeln wollen oder die 
den ganzen Software-
Entwicklungsprozess auf  
Oracle-Basis organisiert ha-
ben. 

Begründung:  

¶ Der Einsatz der objektrelatio-
nalen Komponenten (auch im 
Entwicklungsbereich, z.B.  
Oracle Developer, Oracle De-
signer) wird empfohlen. 

¶ Der Investitionsschutz vorhan-
dener Oracle-Lösungen ist 
grundsätzlich wichtig. 

¶ Oracle wird von nahezu allen 
Standard-Applikationssyste-
men für die Datenhaltung un-
terstützt. 
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Standard Beschreibung/Definition Einsatz/Begründung 
Microsoft SQL 

Server 

Firmen-

Standard 

Relationales Datenbankmanagementsystem der 
Fa. Microsoft 

Dieses Datenbanksystem ist auf die Betriebssys-
teme des Herstellers Microsoft beschränkt und 
kann in Clustern eingesetzt werden. 

Beim SQL Server 2005 steht die Express-Version 
(vormals MSDE) lizenzfrei für die Anwender zur 
Verfügung. Diese bietet wesentlich weniger Ein-
schränkungen als die MSDE gegenüber der Voll-
version was die Express Edition z. B. als Daten-
bankserver für Websites attraktiv macht. 

 

Einsatz:  

nach Abstimmung mit der Stabs-
stelle für Verwaltungsreform insbe-
sondere  

¶ in Standard-Applikationen mit 
starker Ausrichtung auf die 
MS-Anwendungsarchitektur  

¶ wenn wirtschaftliche Vorteile 
gegen den Einsatz von  
Oracle sprechen 

¶ wenn die Funktionalität aus-
reicht und eine objektorientier-
te oder objektrelationale Da-
tenhaltung nicht erforderlich ist  

DB2 

Firmen-

Standard 

Relationales Datenbankmanagementsystem der 
Fa. IBM 

Für die Skalierung und Verwaltung gibt es eine 
effiziente Tool-Unterstützung. DB2 ermöglicht es, 
eine plattformübergreifende Datenbankarchitektur 
zu realisieren. Neben den IBM-basierten Syste-
men ist es möglich auch über andere Plattformen 
wie z.B. Sun Solaris, HP UX und Windows CE die 
DB2 Funktionalität zu nutzen. 

Einsatz:  

nach Abstimmung mit der Stabs-
stelle für Verwaltungsreform 

Die Wirtschaftlichkeit ist zu ermit-
teln. 

 

6.3 DB-Produkte aus dem Bereich Open Source 

Standard Beschreibung/Definition Einsatz/Begründung 

MySQL 

de-facto-

Standard 

  

Multi-User-fähiges relationales Datenbank-
System, welches wahlweise - je nach Einsatz-
zweck - unter der GNU General Public License 
(GPL; OpenSource) oder unter einer kommerziel-
len und zertifizierten Vollizenz betrieben werden 
kann, und das unter Linux, Microsoft Windows, 
FreeBSD, Sun Solaris, IBM's AIX, Mac OS X, HP-
UX, AIX, QNX, Novell NetWare, SCO OpenUnix, 
SGI Irix, und Dec OSF lauffähig ist.  

Einsatz:  

Auf Grund der starken Verbreitung 
im Internet ist ein Einsatz als DB-
System für Apache Web-Server 
mit Linux interessant. Diese Lö-
sung ist für einfache Web-
Anwendungen mit durchschnittli-
chem Service Level geeignet.  

Begründung:  

¶ kostengünstige Alternative zu 
DB-Standardprodukten (Für 
bestimmte Einsatzzwecke ent-
stehen keine Lizenzkosten.) 

¶ zunehmender Einsatz in nicht-
kommerziellen Projekten  
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Standard Beschreibung/Definition Einsatz/Begründung 

PostgreSQL 

de-facto-

Standard 

PostgreSQL ist - was die Umsetzung des ANSI-
92-SQL-Standards angeht - der fortgeschrittenste 
Open Source Datenbankserver. PostgreSQL ist 
objektrelational und für kommerzielle wie nicht-
kommerzielle Anwendungen frei verfügbar. Vor-
teil gegenüber MySQL ist die vollständige Tran-
saktionssicherung.  

PostGIS ist ein freies geografisches Informati-
onssystem welches PostgreSQL um geografi-
sche Objekte und Funktionen erweitert. PostGIS 
implementiert die OpenGIS Simple Feature Ac-
cess Spezifikation des Open Geospatial Consor-
tium (vgl. auch 11.4) 

Einsatz:  

Der Einsatz erfolgt nur nach Ab-
stimmung mit der Stabsstelle für 
Verwaltungsreform. 

 

6.4 Schnittstellen zu Datenbanken  

Standard Beschreibung/Definition Einsatz/Begründung 
ADO 

bzw.  

ADO.NET 

ADO (Active X Data Objects) ist eine von Micro-
soft zur Verfügung gestellte, einfach anzuwen-
dende Schnittstelle für den Zugriff auf SQL-
Datenbanken und andere tabellenartigen Daten-
quellen, die auf ActiveX basiert. Voraussetzung 
ist die Verfügbarkeit eines OleDB-Providers der 
verwendeten Zieldatenbank. Die Kombination von 
ADO und OleDB ersetzt ODBC. ADO besteht aus 
einer Sammlung von COM-Klassen. 

Mit Einführung der Microsoft ".NET Technologie" 
wurde ADO zu ADO.NET, was trotz des Namens 
eher als komplettes Neudesign denn als Evoluti-
onsschritt zu betrachten ist. ADO.NET legt den 
Schwerpunkt auf sogenannte Disconnected-
Szenarios bei denen die Verbindung zur Daten-
bank immer nur so kurz wie möglich aufrecht er-
halten werden soll. 

Einsatz:  

Da ODBC nicht weiterentwickelt 
wird, kommt ADO/OleDB bzw. 
ADO.NET/OleDB bei typischen 
Client-Server-Anwendungen auf 
Windows-Clients eine zentrale Be-
deutung zu. 

OLE DB 

de-facto-

Standard  

 

OLE DB (Object Linking and Embedding Data 
Base) ist eine von Microsoft entwickelte Schnitt-
stelle für Datenbanken und andere Datenquellen. 
OLE DB verfügt über eine Schnittstelle zu ODBC, 
so dass über OLE DB grundsätzlich auch Daten-
banken zugänglich sind, die lediglich eine ODBC-
Schnittstelle zur Verfügung stellen.  

Da OLE DB auf COM basiert, ist es nur für 
Clients verfügbar, die auf Microsoft-Betriebs-
systemen basieren. 

Einsatz:  

OLE DB ist als Standardfunktion 
und Schnittstelle in allen neueren 
Microsoft-Betriebssystemen 
enthalten.  

 

JDBC  

de-facto-

Standard  

 

JDBC (Java Database Connectivity) ist eine Da-
tenbankzugriffsschnittstelle für Standard-SQL; 
diese Programmierschnittstelle erlaubt den Zu-
griff von Java-basierten Systemen auf gängige 
Datenbanksysteme. 
Mit JDBC können sowohl zwei- als auch drei- 
oder höherstufige Client-Server-Systeme aufge-
baut werden (Multi-Tier-Architekturen). 

Einsatz:  

Einsatz zur plattformunabhängigen 
Entwicklung von Java-Applets bzw. 
-Servlets für einen universellen 
Zugriff auf relationale Datenbanken 
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Standard Beschreibung/Definition Einsatz/Begründung 
ODBC  

de-facto-

Standard  

 

 

ODBC (Open Data Base Connectivity) ist  

¶ eine Architektur, die Anwendungen den 
gleichzeitigen Zugriff auf heterogene Da-
tenbanksysteme ermöglicht,  

¶ eine Funktions-Schnittstelle (ODBC-API), 
die dem Programmierer eine einheitliche 
Schnittstelle zu einem DBMS bietet,  

¶ eine Spezifikation für ein Programm-
interface (API), welches Applikationen ei-
nen Zugriff auf verschiedene SQL-
Datenbanken erlaubt. 

Wenn eine Datenbank einen ODBC-Treiber mit-
liefert und die Applikation via ODBC auf die Daten 
zugreift, braucht der Quellcode der Applikation 
nicht geändert zu werden. Seit Windows 2000 ist 
ODBC als Bestandteil von MDAC integraler Be-
standteil des Windows-Betriebssystems. 

Begründung: 

Bestandteil der einheitlichen IuK-
Infrastruktur. ODBC verliert aber 
zunehmend an Bedeutung (s.o. un-
ter ADO) 
 

 

http://de.wikipedia.org/w/index.php?title=MDAC&action=edit&redlink=1
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7 Standards für die Anwendungsentwicklung  
Die Anwendungsentwicklung erfolgt in der Landesverwaltung weitgehend durch Fachleute des jeweiligen 
Bereichs. Dies sind z.B. IuK-geschulte Steuerbeamte oder Polizisten mit interner oder externer Unterstüt-
zung durch IuK-Spezialisten. Hierdurch werden Fehlentwicklungen vermieden. 
 

7.1 Projektmanagement 

Für die Wirtschaftlichkeit des IuK-Einsatzes in der Landesverwaltung ist ein hochwertiges und professionel-
les Projektmanagement unabdingbar.  
 

Standard Beschreibung/Definition Einsatz/Begründung 
PM-Leitfaden 

Landes-

Standard 

Fundstelle: Leitfaden für IuK-Projektmanage-
ment, IuK-Ressortplanung und ïSteuerung in der 
Landesverwaltung Baden-Württemberg, Stand 
1.1.1998 

Der PM-Leitfaden beschreibt insbesondere,  

¶ wie ein wirtschaftlicher Einsatz der IuK auf 
der Grundlage der E-GK-Standards geplant 
und gesteuert werden soll,  

¶ welche Stellen mit welchen Aufgaben ver-
antwortlich sind, 

¶ wie die Einhaltung inhaltlicher, terminlicher 
und kostenmäßiger Vorgaben gesteuert 
werden kann,  

¶ was zur Abnahme der Projektergebnisse und 
deren Freigabe erforderlich ist, 

¶ den Rahmen für Wirtschaftlichkeitsuntersu-
chungen und Erfolgskontrollen und damit 

¶ die wesentlichen Voraussetzungen für ein 
IuK-Controlling. 

Einsatz:  

in allen IuK-Projekten (wie Soft-
wareentwicklung, Einführung von 
Standardsoftware, Erweiterung be-
stehender Anwendungen, Büro-
kommunikation, Ausbau der IuK-
Infrastruktur) der Landesver-
waltung mit einer Laufzeit ab 3 
Monaten 

 

Begründung:  

Die Verfahrensweise nach dem 
PM-Leitfaden ist für eine einheitli-
che, zeitgemäße, wirtschaftliche 
und vergleichbare IuK-Ressort-
planung und ïSteuerung unab-
dingbar. 

Schulung für 

Projektmanager 

Projektmanager benötigen eine qualifizierte 
Schulung über 

¶ fachliche Regeln des Projektmanagements 
insbesondere auch den Projektmanagement-
Leitfaden der Landesverwaltung 

¶ Vergaberecht 

¶ Methoden zur Planung, Entscheidungsvorbe-
reitung, Problemanalyse und zum Projekt-
Controlling 

¶ Werkzeuge für Projektmanager. 

Einsatz: 

Jeder Projektmanager erhält eine 
Schulung, bevor er mit einem Pro-
jekt ¿ber 100.000 ú betraut wird. 

Begründung: 

Angehende Projektmanager müs-
sen mit kleinen Projekten begin-
nen. Hierzu können sie sich die 
Grundlagen aus dem PM-Leitfaden 
und einer Unterstützung durch die 
IuK-Leitstellen aneignen. Bei grö-
ßeren Projekten muss, um Unwirt-
schaftlichkeit zu vermeiden, eine 
Schulung z.B. über die VWA erfol-
gen.  

Werkzeuge für 

Projektmanager 

Werkzeuge für Projektmanager sind insbesonde-
re: 

¶ Notebook 

¶ Microsoft Office und Microsoft Project 

¶ ggfs. Mind Manager zur Erstelllung von Mind 
Maps 
 

Einsatz: 

Jeder Projektmanager erhält die 
genannten Werkzeuge. 
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Standard Beschreibung/Definition Einsatz/Begründung 
Planungshilfen 

Landes-

Standard 

Softwarebasierende Werkzeuge für das Projekt-
management, Projektleitung, Projektüberwa-
chung und Projektcontrolling  

Darunter sind einzuordnen: 

¶ BK-Werkzeuge wie z.B. MS-Excel, MS-Word  

¶ IuK-IS 

¶ MS-Project 

¶ Mind Manager (Fa. MindJet) bzw. FreeMind 
(Open Source). 

Begründung:  

Die Vorgehensweise nach dem 
PM-Leitfaden wird durch Nutzung 
möglichst einfacher und wirtschaft-
licher Tools bedarfsgerecht unters-
tützt. 

 

7.2 Vorgehensmodelle  

Standard Beschreibung/Definition Einsatz/Begründung 
Lineares  

Sequentielles  

Modell 

de-facto-

Standard 

Dieses Vorgehensmodell umfasst die aufeinan-
derfolgenden Phasen  

1. Analyse 

2. Design 

3. Codierung 

4. Test 

5. Wartung. 

Die einzelnen Phasen sind durch die Erstellung 
von dedizierten Dokumenten voneinander ge-
trennt. 

 

 

Einsatz:  

Der Einsatz sollte nur in sehr klei-
nen, überschaubaren Projekten er-
folgen, da hier nur sehr schwerfäl-
lig auf Änderungen und Fehler 
reagiert werden kann. Das Modell 
ist nicht für Projekte mit Objekt-
orientierung geeignet. 

 

Begründung:  

¶ sehr weit verbreitetes, seit lan-
gem praktiziertes Verfahren 

¶ leicht anwendbar 

¶ sehr einfach in Form von Gantt 
-Diagrammen plan- und dar-
stellbar 

RAD-Modell  

de-facto-

Standard 

RAD (Rapid Application Development) 

Bei diesem Prozessmodell wird das gesamte Pro-
jekt in verschiedene Module aufgeteilt, die von 
verschiedenen Projektteams parallel bearbeitet 
und dann integriert werden. 

Die einzelnen Teilprojekte umfassen dabei je-
weils folgende Phasen : 

1. Geschäftsprozess-Modellierung 

2. Datenmodellierung 

3. Prozessmodellierung 

4. Erzeugung der Applikation 

5. Test und Einsatz. 

Beispiel für ein modernes Prozessmodell ist der 
Rational Unified Process (RUP). 

Einsatz:  

in Projekten  

¶ die sich sauber modularisieren 
lassen 

¶ wenn genügend Programmie-
rer zur Verfügung stehen, um 
mehrere unabhängige Teams 
bilden zu können 

Begründung:  

Das RAD-Modell führt zu schnellen 
Ergebnissen. Es ist nur sinnvoll, 
wenn die Entwickler und die An-
wender professionell mit solchen 
Prozessmodellen umgehen kön-
nen. Es ist nicht einfach zu planen 
und darzustellen. 

Inkrementelles 

Modell  

de-facto-

Standard  

Aufbauend auf dem linearen sequentiellen Modell 
werden zeitlich versetzt (um mindestens eine 
Phase) mehrere Teilprojekte aufgesetzt, die je-
des für sich zu einem Inkrement-Produkt führen. 

Einsatz:  

in Projekten, bei denen zu Anfang 
weniger Entwickler zur Verfügung 
stehen, mit der Zeit aber weitere 
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Standard Beschreibung/Definition Einsatz/Begründung 
In einem ersten Inkrement werden im Normalfall 
Basis-Funktionen umgesetzt, die in den folgen-
den Inkrements verfeinert, erweitert und perfek-
tioniert werden. Jedes Inkrement stellt eine abge-
speckte Version des angestrebten òEndproduk-
tesò dar.  

Personen hinzugezogen werden 
können 

Begründung:  

Das Inkrementelle Modell bezieht 
die Möglichkeiten moderner Ent-
wicklungswerkzeuge mit ein. 

Wasserfall- 

modell  

de-facto-

Standard 

modifiziertes, sequentielles Modell mit Rückkopp-
lungen 

Bei diesem Modell werden Probleme und erkann-
te Fehler in den einzelnen Phasen : 

1. Anforderungsdefinition 

2. System- und Softwaredesign 

3. Implementierung und Modultest 

4. Integration und Systemtest 

5. Betrieb und Wartung 

in die jeweiligen vorhergehenden Phasen rückge-
koppelt und eingearbeitet. 

Dadurch ist es möglich, die Dokumentation und 
den Zustand der Projekte in den einzelnen Pha-
sen konsistent zu halten; d.h. dass Anforderun-
gen, die erst während des Betriebs erkannt wer-
den, in die Anforderungsdefinition eingearbeitet 
(Änderungsdienst) und dann durch die folgenden 
Schritte konsequent umgesetzt und realisiert 
werden. 

Einsatz:  

bei großen Projekten 

 

Begründung:  

Die Rückkopplung der einzelnen 
Phasen erlaubt es, neue Erkenn-
tnisse in ein Produkt zu integrieren. 

Der Vorteil liegt bei einer konse-
quenten Umsetzung in der hohen 
Qualität der einzelnen Dokumente.  

Dieser Ansatz kann nur dann funk-
tionieren, wenn eine effektive Ver-
sionskontrolle für das Gesamtpro-
jekt installiert ist. 

Dieses Modell kommt dem norma-
len òLebenszyklusò eines Prog-
rammpaketes sehr nahe, wenn 
permanent die Notwendigkeit be-
steht, an sich ändernde Umge-
bungsverhältnisse anzupassen. 

Rational Unified 

Process 

Der Rational Unified Process (RUP) ist ein iterati-
ves/inkrementelles Vorgehensmodell zur Soft-
wareentwicklung. Der RUP beruht auf "Best Prac-
tice", die den gesamten Software-Lebenszyklus 
abdecken: 

Á Iterative Software-Entwicklung 

Á Anforderungsmanagement als Grundlage 
des Funktionsumfangs 

Á Komponentenbasierte Architektur 

Á Visuelle Software-Entwicklung 

Á Verifizierte Software-Qualität 

Á Kontrolliertes Change Management 

Einsatz: 

Die Anwendung des RUP kommt 
bei großen und komplexen Ent-
wicklungsprojekten in Betracht. 

 

Begründung: 

Industriestandard 
Werkzeugunterstützt 
Basisreferenz der Software-
entwicklung bei Eclipse. 

V-Modell XT Das V-Modell ist ein Vorgehensmodell zur Soft-
wareentwicklung, das in der Bundesverwaltung 
den Entwicklungsstandard für IT-Systeme dar-
stellt. 

 

Das Vorgängermodell V-Modell 97 wurde im Zu-
ge von neuen Erkenntnissen in der Software-
entwicklung im Februar 2005 durch das V-Modell 
XT (XT = Extreme Tailoring) ersetzt, das derzeit 
in der Version 1.2 vorliegt. Hauptänderungspunk-
te sind hierbei  

¶ Einbindung des Auftraggebers: Bisher waren 
die Vorgaben auf den Auftragnehmer ausge-
richtet. Nun gibt es auch Vorgehensbausteine 

Einsatz: 

Die Anwendung des V-Modells XT 
kommt bei großen und komplexen 
Entwicklungsprojekten in Betracht. 

 

Begründung: 

Trotz der im V-Modell XT gebote-
nen Möglichkeit, die Aktivitäten und 
Produkte an die projektspezifi-
schen Anforderungen anzupassen, 
ist die Anwendung aufwändig. 
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Standard Beschreibung/Definition Einsatz/Begründung 
für den Auftraggeber.  

¶ Stärkere Modularisierung: Die vier bisherigen 
Submodelle existieren in dieser Form nicht 
mehr, sondern nur noch Vorgehensbaustei-
ne, aus denen das konkrete Vorgehensmo-
dell eines Projekts zusammengestellt wird 
("tailoring").  

¶ Stärkere Orientierung in Richtung agiler und 
inkrementeller Ansätze: "Weg vom Wie, hin 
zum Was." Das V-Modell XT gibt keinerlei 
Vorschriften über die zeitliche Abfolge von 
Vorgehensbausteinen vor. Die erzeugten 
Produkte stehen im Mittelpunkt.  

 

Anmerkung : 

Von den einzelnen Modellen existieren viele Abwandlungen.Durch die Rückkopplung und die Modifikatio-
nen werden solche Modelle allerdings rasch sehr komplex und damit kaum noch mit vertretbarem Aufwand 
plan- und steuerbar. 

Die modernen Prozessmodelle lassen sich für alle Programmiermethoden (strukturierte Programmierung, 
objektorientiert etc.) und für alle Anwendungsgebiete (z.B. Datenbanken, BK-Applikationen) anwenden. Der 
wesentliche Aspekt bei der Verwendung von Prozessmodellen ist die Abgrenzung der einzelnen Phasen, 
die am ehesten durch die Übergabe und Erstellung von definierten Dokumenten erreicht wird (Pflichtenheft, 
Lastenheft, Testhandbuch, Testdokumentation, Change Historie usw.). 

 

7.3 Analyse/Design 

Standard Beschreibung/Definition Einsatz/Begründung 
Strukturiert 

(ERM ) 

Landes-

Standard 

 

ERM (Entity Relationship Modell) ist eine grafi-
sche Methode zur Darstellung und Modellierung 
von Daten und deren Beziehungen untereinan-
der. Diese Methode ist Stand der Technik bei re-
lationalen Datenbanken und Entwicklungssyste-
men  

Einsatz:  

Bei Projekten mit relationalen Da-
tenbanken  ist immer auch eine 
Dokumentation des Datenmodells 
zu pflegen, z.B. als Entity Rela-
tionship Diagramm. 

Objektorientiert/ 

UML  

Landes-

Standard 

 

 

UML (Unified Modelling Language = Vereinheit-
lichte Modellierungssprache) ist eine objektorien-
tierte Modellierungsnotation zur Beschreibung 
von Struktur und Verhaltenssichten eines An-
wendungssystems und deren Darstellung in Diag-
rammen. 

Die UML stellt eine plattform- und sprachunab-
hängige Modellierungsumgebung dar. Durch den 
modularen Aufbau können die Anforderungen 
und die Diagramme für die einzelnen Projekte 
modular definiert werden. Die UML kann über 
sämtliche Phasen eines Entwicklungsprozesses 
eingesetzt werden und reicht von der Analyse bis 
hin zur Wartung. 

Ein wesentlicher Aspekt hierbei ist die Generie-
rung von Codesequenzen, um den Entwicklungs-
prozess zu beschleunigen. 

 

Einsatz:  

Die Landesverwaltung setzt für die 
objektorientierte Modellierung von 
neuen objektorientierten IuK-
Anwendungen grundsätzlich UML-
basierte Analyse- und Design-
Tools ein. Dies gilt insbesondere 
für web-basierten Anwendungen, 
Anwendungen für die einheitliche 
Bürokommunikation und sonstige 
Anwendungen mit einem Entwick-
lungsaufwand von > 1 PJ. 

UML-basierte Werkzeuge sind 
auch die Basis für gemeinsame 
Entwicklungen von verteilten Ser-
veranwendungen insbesondere mit 
Java zwischen Landes- und Kom-
munalverwaltungen. 

http://de.wikipedia.org/wiki/Agiler_Prozess
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Standard Beschreibung/Definition Einsatz/Begründung 
Es werden unter anderem folgende Diagrammty-
pen verwendet : 

1. Use-Case Diagramm 

2. Klassendiagramm 

3. Entity-Relationship-Diagramm 

4. Sequenz-Diagramm 

5. Zustands-Diagramm. 

Im Juni 2003 wurde die jüngste Version der UML, 
die Unified Modeling Language 2.0 oder UML2, 
von der OMG als Entwurf veröffentlicht. Sie wur-
de im März 2005 verabschiedet. 

Im Gegensatz zu ihren Vorgängerversionen, die 
sich vor allem auf die Modellierung von Software-
systemen konzentriert haben, ist die UML2 expli-
zit für ein breiteres Anwendungsfeld entworfen. 
Weitere typische Anwendungsgebiete neben der 
Modellierung von Softwaresystemen sind die Mo-
dellierung von Geschäftsprozessen, technischen 
Systemen, Organisationen, Datenstrukturen, 
Testfällen sowie Testprozeduren. Eine wesent-
liche Motivation beim Entwurf der UML2 bestand 
darüber hinaus in der Möglichkeit zur Erzeugung 
direkt ausführbarer Modelle ("Executable UML"). 

 

Begründung:  

¶ Wartbarkeit und Dokumentati-
on werden erheblich verbes-
sert.  

¶ Ein projektübergreifender Aus-
tausch von Entwicklern wird er-
leichtert. 

¶ Durch den konsequenten Ein-
satz von UML wird insbeson-
dere erreicht, dass die einzel-
nen Entwicklungsschritte kon-
sistent aufeinander aufbauen 
und von Anfang an dokumen-
tiert sind. Änderungen im Pro-
jektteam sind leichter möglich. 

 

Der Einsatz von UML ist Bestand-
teil des Gemeinsamen IuK-
Architekturmodells Land / Kommu-
nen. 

Wiederver-

wendbarkeit, 

Entwurfsmuster  

de-facto-

Standard 

Aufbauend auf der UML ist es möglich, wieder-
verwendbare Elemente, sog. Muster, zu definie-
ren, die es ermöglichen, ständig wiederkehrende 
Probleme im Bereich der Programmierung 
exemplarisch zu beschreiben und in eigene Sys-
teme zu integrieren.  

An dieser Stelle sind exemplarisch die durch 
Gamma, Helm, Johnsson und Vlissides definier-
ten Muster zu erwähnen, die sehr oft zitiert, ver-
wendet und auch im Rahmen verschiedener 
Tools unterstützt werden. 

Einsatz:  

Durch den Einsatz solcher Muster 
steigt die Flexibilität der einzelnen 
Programme.  

 

Begründung:  

Die Entwurfsmuster sind prinzipiell 
sprachunabhängig und werden be-
reits von verschiedenen CASE-
Tools (z.B. Rational Rose) unters-
tützt. Es gibt Referenzimplementie-
rungen für C++ und Java. 

 

http://de.wikipedia.org/wiki/2003
http://de.wikipedia.org/wiki/Unified_Modeling_Language_2.0
http://de.wikipedia.org/wiki/Gesch%C3%A4ftsprozess
http://de.wikipedia.org/wiki/Organisation
http://de.wikipedia.org/wiki/Datenstruktur
http://de.wikipedia.org/wiki/Testfall
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7.4 Entwicklungssysteme  

 

Standard Beschreibung/Definition Einsatz/Begründung 
Allgemein  Bei einem Entwicklungssystem handelt es sich 

um Software-Pakete, die im wesentlichen die 
Projektphasen Code-Erstellung, Testen und War-
tung auch mit grafischen Mitteln unterstützen.  

Der Funktionsumfang und die Bedienung der ein-
zelnen Produkte und die unterstützten Plattfor-
men und Programmiersprachen sind dabei von 
Hersteller zu Hersteller unterschiedlich. 

Ein wesentlicher Aspekt im Bereich der Entwick-
lungssysteme ist die Integration u.a. mit Soft-
ware-Versionierungs- und CASE-Plattformen. 

Bei der Auswahl eines  Entwicklungssystems ist 
der unterstützte Stand der Sprachdefinition ein 
wesentlicher Aspekt. 

Einsatz:  

Grafische Entwicklungssysteme 
entsprechen dem Stand der Tech-
nik und werden in der Landesver-
waltung genutzt. 

 

 

7.4.1 Entwicklungssysteme für Java 

 

Standard Beschreibung/Definition Einsatz/Begründung 
JDeveloper 

 

Firmen-

Standard 

Der Hersteller Oracle stellt eine für seine Produk-
te optimierte Java-Entwicklungsumgebung zur 
Verfügung, die es erlaubt sog. Oracle Business 
Komponenten zu entwickeln. Es können dabei 
JavaServer Pages (JSP), Java Servlets, Enterpri-
se JavaBeans oder CORBA Komponenten er-
zeugt werden. Aktuell wird in der Version 3.1 der 
Java Sprachstandard Java 2 unterstützt. Künftige 
Sprachstandards können als Plug-In integriert 
werden. 

Der Leistungsumfang von JDeveloper entspricht 
in etwa dem des Produkts JBuilder. 

Einsatz: 

Der Einsatz erfolgt vor allem im 
Zusammenhang mit anderen Pro-
dukten des Herstellers Oracle. 

Begründung: 

¶ optimierte Integration und Aus-
richtung auf Oracle Datenban-
ken 

¶ in der Landesverwaltung be-
reits im Einsatz 

¶ frei verfügbar 

Eclipse  

Firmen-

Standard 

Eclipse ist eine erweiterbare, auf Java basierende 
integrierte Entwicklungsumgebung, die das kom-
fortable Entwickeln mit Java und anderen Spra-
chen ermöglicht. Eclipse wird von Eclipse Foun-
dation als Open Source Software zur Verfügung 
gestellt. IBM's kommerzielle WebSphere-Studio-
Entwicklungswerkzeuge setzen auf Eclipse auf. 

Der Einsatz von Eclipse ist kostenlos. 

Einsatz: 

Erstellung plattformunabhängiger 
Anwendungen unter Java 

Begründung: 

¶ hohe Verbreitung 

¶ Open Source 

¶ in der Landesverwaltung be-
reits im Einsatz 

JBuilder 

Firmen-

Standard 

Das Produkt JBuilder des Hersteller Borland bie-
tet Entwicklern eine Entwicklungsumgebung zum 
Erstellen plattformunabhängiger Applets, Anwen-
dungen, Servlets, JavaBeans und Enterprise-
JavaBeans (EJB) für die Java 2-Plattform.  Ne-
ben dieser Plattform werden auch ältere Versio-
nen des Sprachstandards unterstützt. Insbeson-

Einsatz: 

Erstellung plattformunabhängiger 
Anwendungen unter Java 

Begründung : 

im Bereich der Landesverwaltung 
bereits im Einsatz 
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Standard Beschreibung/Definition Einsatz/Begründung 
dere ist das Debuggen einer Java-Anwendung 
unter verschiedenen Sprachversionen möglich.  

Die Software ist neben Windows auch für Linux 
und Solaris verfügbar. 

 

Sun Java Studio 

Firmen-

Standard 

Sun Java Studio ist eine integrierte Entwicklungs-
umgebung für die Entwicklung und Verteilung von 
Java-Anwendungen und -Komponenten, die der 
J2EE 1.4 Spezifikation entsprechen und auf der 
Netbeans-Plattform basieren.  

Einsatz: 

Erstellung plattformunabhängiger 
Anwendungen unter Java 

Begründung : 

kostengünstige Alternative zu den 
Entwicklungsumgebungen anderer 
Hersteller 

 

7.4.2 Entwicklungswerkzeuge für BK-Anwendungen  

Standard Beschreibung/Definition Einsatz/Begründung 
Visual Basic 

.NET 

Firmen-

Standard 

(Microsoft) 

 

Visual Basic for 

Applications 

(VBA) 

 

 

 

 

 

Integration von 

Fachanwen-

dungen 

Visual Basic .NET ist eine Programmiersprache 
zur Entwicklung von Windows-Anwendungen 
mit grafischer Unterstützung unter grafischen 
Oberflächen. 

 
 
 
VBA ist ursprünglich als reine Makrosprache für 
das Office-Paket konzipiert worden. Bedingt 
durch die integrierte Entwicklungsumgebung 
IDE (Integrated Development Environment) ist 
es mit leistungsfähigen Funktionen für die Ma-
kroerstellung ausgestattet worden, die die glei-
chen Elemente wie die Programmiersprache 
Visual Basic (VB) aufweist.  
 
 
Die Integration von Fachanwendungen in die 
Systemumgebung der einheitlichen BK erfolgt 
über VB Scripts, OLE 2, Active X und COM, 
bzw. DCOM. 

Einsatz:  

Der Einsatz erfolgt überall im Micro-
soft-Umfeld. 

Bedingt durch die steigende Ver-
breitung von Makroviren und deren 
Folgeschäden sind besondere 
Schutzmaßnahmen in der Landes-
verwaltung (Benutzer, Administrato-
ren, Softwareentwickler) erforderlich. 
Hierzu zählen insbesondere:  

¶ lokale Einstellungen (z.B. voll-
ständige Dateianzeige, Makrovi-
ren-Schutz für alle Office-
Programme, Unterbindung der 
automatischen Ausführung von 
VB-Scripts, Umleitung von VB-
Scripts) 

¶ Filterung durch Antiviren-Soft-
ware sowohl zentral beim 
IZLBW als auch lokal in den Ex-
change-Servern und Clients 

Verhinderung der automati-
schen Ausführung von unbe-
kannten VB-Scripts durch Auf-
lösung der Verknüpfung zum 
Interpreter WSCRIPT.EXE, in-
dem im Registry-Zweig 
ĂHKEY_Classes_Rootñ das K¿r-
zel ñVBSñ durch eine selbst ge-
wählte, bisher unbenutzte Da-
teierweiterung ersetzt wird. VB-
Scripts können dann nur noch 
per Mausklick ausgeführt wer-
den.  

¶ aktuelle Sicherheits-Patches von 
Microsoft einspielen 
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Standard Beschreibung/Definition Einsatz/Begründung 

¶ Unter Office <Zusatz>: Einsatz 
der elektronischen Signatur: In 
der Landesverwaltung werden 
ausschließlich Makros einge-
setzt, die insbesondere das 
IZLBW durch elektronische Sig-
natur zertifiziert hat (siehe Nr. 
9.8). 

 

 

7.5 CASE-Tools / Werkzeugketten 

Standard Beschreibung/Definition Einsatz/Begründung 
CASE-Tools 

CASE-

Plattformen 

 

CASE steht für Computer Aided Software Engi-
neering und ist die Grundlage für eine professio-
nelle Software-Entwicklung und ïPflege. 

CASE-Plattformen integrieren unterschiedliche 
Werkzeuge über die einzelnen Phasen hinweg zu 
sog. Werkzeugketten. Diese Plattformen stellen 
den einzelnen Werkzeugen u.a. eine allgemeine 
Benutzerschnittstelle, ein Repository für die Da-
tenverwaltung und Synchronisierung und einen 
Messaging Service zur Verfügung. 

Entwicklungsumgebungen gehören prinzipiell 
auch in den Bereich der CASE-Werkzeuge, da 
sie eine oder mehrere Phasen der Software-Ent-
wicklung unterstützen. 

Einsatz:  

Ein Case-Tool ist in Projekten > 
1PJ (z.B. mit Oracle-CASE-Tools) 
zwingend einzusetzen. Für Client-
Programmierung ist das jeweils 
wirtschaftlichste Entwicklungs-
Werkzeug einzusetzten.  

Für kleinere Projekte können die 
zentralen Designbestandteile auch 
über grafische Programme (z.B. 
MS-Visio) dokumentiert werden. 
Hier fallen dann allerdings Plausibi-
litätskontrollen durch das System 
weg, die sonst von CASE-Tools 
vorgenommen werden. 

Begründung:  

Der Einsatz von CASE-Tools bietet 
über den gesamten Lebenszyklus 
eines Projektes hinweg eine kon-
sistente Unterstützung der Ent-
wickler. 

Rational Rose 

Suite 

Firmen-

Standard 

Der Hersteller liefert im Rahmen seiner Produkte 
eine Vielzahl von unterschiedlichen Tools, die im 
Rahmen der Rational Rose Suite zu einer voll-
ständigen CASE-Plattform integriert werden kön-
nen.  

Hierbei werden alle Phasen von der Analyse und 
dem Design bis hin zum Re-Engineering beste-
hender Softwaresysteme unterstützt. 

Rational unterstützt ab der Version 2000 auch die 
Erstellung sog. Enterprise Java Beans (EJB). 

Die Fa. Rational wurde zwischenzeitlich von der 
Fa. IBM übernommen. 

Einsatz: 

Die Suite wird empfohlen für Pro-
jekte, in denen die ausgewählte 
Entwicklungsumgebung keine 
durchgängige Unterstützung des 
Entwicklungsprozesses bietet. Es 
können auch nur einzelne Tools 
(wie z.B. UML-basierte Analy-
se/Design) der CASE-Plattform 
verwendet werden. Funktional 
ebenbürtige Produkte anderer 
Hersteller können auch genutzt 
werden. 

Begründung: 

Rational Rose wird in der Landes-
verwaltung bereits eingesetzt und 
ist Bestandteil des Gemeinsamen 
IuK-Architekturmodells Land / 
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Standard Beschreibung/Definition Einsatz/Begründung 
Kommunen. 

Oracle Tools 

Hersteller- 

standard 

Der Hersteller Oracle bietet zu seinen Daten-
bankprodukten auch CASE-Tools an.  

Diese Tools sind sehr stark auf die Datenbank-
produkte von Oracle zugeschnitten und entspre-
chend optimiert. 

Einsatz:  

bei der Entwicklung von Daten-
bankanwendungen auf der Basis 
des Datenbanksystems Oracle 

Begründung:  

Oracle stellt die strategische Platt-
form für die persistente Datenhal-
tung dar. 
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7.6 Software-Ergonomie 

Standard Beschreibung/Definition Einsatz/Begründung 
Software-

Ergonomie 

 

Fundstelle: ISO 9241, T. 10-17 

Bildschirmarbeitsplatzverordnung (BildscharbV  
BGBl. I 1996 S. 1841) und analog Beamtenar-
beitsschutzverordnung (GBl 1999, S. 181) 

Die BildscharbV schreibt u.a. vor, dass i.d.R. 

¶ die Software an die auszuführende Auf-
gabe angepasst sein muss, 

¶ die Software entsprechend den Kenn-
tnissen und Erfahrungen der Benutzer im 
Hinblick auf die auszuführende Aufgabe 
angepasst werden können muss, 

¶ die Systeme den Benutzern Angaben  
über die jeweiligen Dialogabläufe (unmit-
telbar oder auf Verlangen) machen, die 
Beeinflussung der Dialogabläufe ermögli-
chen sowie evtl. Fehler bei der Handha-
bung beschreiben und deren Beseitigung 
mit begrenztem Arbeitsaufwand erlauben 
müssen,  

¶ ohne Wissen der Benutzer keine Vorrich-
tung zur qualitativen oder quantitativen 
Kontrolle verwendet werden darf.  

Einsatz:  

Die Ergonomie-Anforderungen der 
Bildschirmarbeitsverordnung wer-
den in der Landesverwaltung bei 
der Entwicklung, der Auswahl, dem 
Erwerb und der Änderung von 
Software berücksichtigt. 

 

Barriere-

Freiheit 

Behinderte Menschen sind bei der Nutzung des 
Internets auf technische Hilfen angewiesen (z.B. 
Spezialmonitor, Lupenfunktion, Braillezeile, 
Sprachausgabe). Bei der Programmierung, Ge-
staltung und redaktioneller Pflege von solchen 
Internetseiten bzw. E-Government-Anwendungen 
müssen daher eine Vielzahl von Regeln beachtet 
werden. 

Fundstelle: Behindertengleichstellungsgesetz 
(BGG) vom 1.5.2002, Barrierefreie Informations-
technik-Verordnung (BITV) vom 24.07.2002 und 
Landesbehindertengleichstellungsgesetz (L-
BGG) vom 3.5.2005 (GBl. S. 327) 

Technische Grundlage: Web Content Accessibili-
ty Guideline 1.0 des World Wide Web Consor-
tiums (W3C) aus dem Jahr 1999. 

Einsatz: 

BGG ist für die Landesverwaltung 
bindend. 

 

7.7 Standardsoftware und Softwarebörse,  

Standard Beschreibung/Definition Einsatz/Begründung 
Standardsoft-

ware 

Die Verantwortlichen eines IuK-Projekts prüfen 
zunächst, ob die Aufgabenstellung des Projekts 
ganz oder teilweise mit Produkten der Software-
börse gelöst werden kann.  

Ist dies nicht oder nur teilweise der Fall, wird im 
zweiten Schritt geprüft, ob am Markt eine für die 

Einsatz:  

Verwendung geeigneter auf dem 
Markt oder in der Verwaltung vor-
handener Software anstelle von 
Neu-Entwicklung 
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Standard Beschreibung/Definition Einsatz/Begründung 
ggf. vollständige Problemlösung geeignete Stan-
dardsoftware verfügbar ist.  

Eine Entscheidung für Eigenentwicklung oder 
Entwicklungsvergabe setzt diese beiden Schritte 
voraus. 

 

Begründung:  

Mit dieser Vorgehensweise können  

¶ finanzielle und personelle Res-
sourcen eingespart werden 
und  

¶ Projekte schneller in den Pro-
duktivbetrieb gehen.  

Softwarebörse 

Landes-

Standard 

Die Softwarebörse ist ein Katalog von Software-
produkten, die  

¶ entweder in der Landesverwaltung entwickelt 
wurden und die den anderen Geschäftsberei-
chen zur Nutzung zur Verfügung gestellt wer-
den  

¶ oder auf Grund von Lizenzverträgen oder 
sonstigen Bestimmungen ressortübergreifend 
von der Landesverwaltung bezogen und ein-
gesetzt werden können. 

Die Softwarebörse wird laufend aktualisiert und 
im LVN-Informationsdienst - LVN-id - veröffent-
licht.  

Die Ressorts schöpfen die Mög-
lichkeiten der Softwarebörse aus. 
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8 Wirtschaftlichkeit der IuK, Testate  

8.1 Wirtschaftlichkeitsuntersuchungen 

Standard Beschreibung/Definition Einsatz/Begründung 
Vereinfachtes 

Verfahren 

Vereinfachte Wirtschaftlichkeitsrechnung auf der 
Grundlage des Wirtschaftlichkeits-Leitfadens des 
Finanzministeriums (Stand 15.03.2000) 

Der Wirtschaftlichkeits-Leitfaden kann vom LVN-
id herunter geladen werden. 

Beim vereinfachten Verfahren wird die Wirtschaft-
lichkeit eines IuK-Verfahrens bzw. IuK-Projekts 
als gegeben vorausgesetzt, wenn das IuK-
Verfahren entsprechend den organisatorischen 
Regeln, sachgerecht und auf den tatsächlichen 
Bedarf ausgerichtet eingesetzt wird.  

Die Wirtschaftlichkeitsrechnung bezieht sich hier 
vor allem auf das Betriebskonzept und vergleicht 
die Kosten der möglichen Betriebsvarianten (z.B. 
Betrieb durch das zuständige Fachzentrum oder 
das IZLBW, Outsourcing, Outtasking), ggf. mit 
technischen Untervarianten (Client/Server-
Betrieb, Server-basiert mit TSE bzw. Metaframe 
etc.).  

Einsatz: 

Das vereinfachte Verfahren ist in 
allen Grundverfahren anwendbar. 

 

 

Begründung:  

Bestandteil der einheitlichen IuK-
Infrastruktur 

 

Erweitertes Ver-

fahren 

Wirtschaftlichkeitsnachweis auf der Grundlage 
des Wirtschaftlichkeits-Leitfadens des Finanzmi-
nisteriums (s.o.) 

Das erweiterte Verfahren erstreckt sich gegenü-
ber dem vereinfachten Verfahren auch auf den 
Nachweis, dass die Realisierung eines IuK-Pro-
jekts wirtschaftlich ist und möglichst einen haus-
haltswirtschaftlichen Nutzen erbringt. Hierbei 
müssen i.d.R. alle Personalkosten und Sachkos-
ten sowie kalkulatorischen Kosten berücksichtigt 
werden. Die Vorgaben der VV zu § 7 LHO sind zu 
beachten. Der haushaltswirksame Nutzen ist so-
weit möglich zu berechnen. 

Einsatz  

Das erweiterte Verfahren ist bei 
allen IuK-Projekten außerhalb der 
Grundverfahren der einheitlichen 
IuK-Infrastruktur in angemesse-
nem Umfang anzuwenden. 

Begründung:  
1. § 7 LHO und VV zu § 7 LHO 
2. Nr. 3.1.5 E-Government-

Richtlinien 
3. Kap. 9 PM-Leitfaden  

 

IT-WiBe  

Verwaltungs-

standard Bund 

Empfehlungen und PC-Programm zur Durchfüh-
rung von Wirtschaftlichkeitsberechnungen beim 
IuK-Einsatz in der Bundesverwaltung 

IT-WiBe ist auch zur Anwendung in der Landes-
verwaltung geeignet. Die aktuelle Version (WiBe 
4.0 ï 2005) kann vom LVN-id herunter geladen 
werden. 

Einsatz:  

als erweitertes Verfahren in größe-
ren oder komplexen IuK-Projekten 

Begründung: 

Das Tool kann auf Grund seiner 
umfassenden Funktionen die Ar-
beit erleichtern, erfordert jedoch je 
nach Nutzungstiefe eine detaillierte 
Einarbeitung. 
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8.2 IuK-Nutzungsdauer  

Standard Beschreibung/Definition Einsatz/Begründung 
Landes-

Standard 

Fundstelle: Empfehlungen zur Festlegung der 
Nutzungsdauer von IuK-Investitionen;  

Gesamtkonzeption vom 24.4.1994, Az.: S-0215/8 

Bei IuK-Technik (insbesondere Netzkomponen-
ten, Hardware) wird unterschieden zwischen 

technischer oder wirtschaftlicher Nutzungs-
dauer: 

1. Die technische Nutzungsdauer bezeichnet 
den Zeittraum, in dem ein IuK-System ohne 
außergewöhnliche Instandsetzung oder Auf-
rüstung voraussichtlich genutzt werden kann. 

2. Die wirtschaftliche Nutzungsdauer berück-
sichtigt den allgemeinen technischen Fort-
schritt und Kosteneinsparungen, die durch 
eine Migration auf neuere Technik möglich 
werden. 

In der Landesverwaltung wird diese Nutzungs-
dauer bestimmt durch 

1. das Ergebnis der Wirtschaftlichkeitsuntersu-
chung und 

2. die Verfügbarkeit der Haushaltsmittel. 

Einsatz:  

Die eingesetzte IuK-Technik ist 
immer wieder hinsichtlich Eignung, 
Wirtschaftlichkeit und technologi-
scher Fortschritte zu untersuchen. 
 

Die Verwaltung kann ein noch 
nutzbares IuK-System weiter ver-
äußern oder innerhalb der Verwal-
tung umsetzen, wenn diese Maß-
nahme wirtschaftlich ist. 

 

Bitte beachten Sie auch die Ge-
brauchtwarenbörse im LVN-id, so-
wie die dortigen Hinweise für den 
Aussonderungsprozess. 

 

8.3 Testate 

Standard Beschreibung/Definition Einsatz/Begründung 
Landes-

Standard 

Testate stellen eine besondere Regelung für Vor-
habensanzeigen im Rahmen der einheitlichen 
IuK-Infrastruktur dar.  

Ein Testat ist ein positiver Bescheid der Stabs-
stelle darüber, dass diese der Vorhabensanzeige 
und der darin enthaltenen Wirtschaftlichkeitsun-
tersuchung zustimmt. Die Stabsstelle führt eine 
Liste der erteilten Testate und stellt diese dem 
Finanzministerium regelmäßig in aktueller Form 
zur Verfügung. 

Ist einem Vorhaben/Projekt ein Testat erteilt, so 
prüft das Finanzministerium bei Anträgen zur Mit-
telfreigabe nur noch die haushaltsrechtlichen 
Fragen. Wurde ein Testat nicht erteilt, so gibt das 
Finanzministerium die beantragten Projektmittel 
nicht frei. 

Einsatz 

Testate sind bei allen Vorhaben/ 
Projekten der einheitlichen IuK-
Infrastruktur notwendig. 

 

Begründung:  

Nr. 3.3.5 E-Government-Richtlinien  
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9 Standards für Datenschutz und Datensicherheit  

 

9.1 Grundsatz 

Standard Beschreibung/Definition Einsatz/Begründung 
Landes-

Standard 

Die Stabsstelle für Verwaltungsreform schlägt zu 
jeder neuen Technik, die in die Standards des  
E-Government Konzept Baden-Württemberg auf-
genommen wird, Datenschutz- und Sicherheits-
maßnahmen vor oder sie entwickelt grundsätzlich 
zu jeder neuen Technik vor ihrem Einsatz res-
sortübergreifend gültige Datenschutz- und Si-
cherheitskonzepte. Die Standards bzw. Konzep-
tionen werden laufend fortgeschrieben. 

Anwendungen sind nach dem Prinzip der Daten-
sparsamkeit so zu realisieren, dass sie möglichst 
wenig personenbezogene Daten verarbeiten. 

Ressortspezifische Datenschutz- 
und Sicherheitskonzepte sind, so-
fern noch notwendig, in Übereins-
timmung mit Recht, Organisation 
und Technik und auf der Grundla-
ge der Rahmenkonzepte (Nr.9.2) 
systematisch und vollständig zu 
entwickeln und umzusetzen. 

 

9.2 Rahmenkonzepte  

Standard Beschreibung/Definition Einsatz/Begründung 

Datenschutz- 

und Datensi-

cherheitskon-

zept LVN 

Das Konzept dient der Konkretisierung der An-
forderungen an Datenschutz und Datensicherheit 
im Rahmen des Outsourcings des LVN (Frame 
Relay Netz; IP-Overlay). Danach gilt insbeson-
dere:  

¶ Die an das LVN angeschlossenen Dienststel-
len der Landesverwaltung bleiben trotz des 
Outsourcings des LVN weiterhin speichernde 
Stellen und sind für die Einhaltung der Da-
tenschutzvorschriften verantwortlich. 

¶ Diese Verantwortung nehmen die Dienststel-
len und Ressorts bei Unmanaged Ports da-
durch wahr, dass sie ihre Aufträge zum An-
schluss an das LVN an den Outsourcer über 
das IZLBW mit den vom IZLBW freigegebe-
nen Formularen und Bildschirmmasken ertei-
len. 

¶ In den vom IZLBW freizugebenden Formula-
ren und Bildschirmmasken sind die bei der 
Auftragsvergabe für sog. Unmanaged Ports 
zu berücksichtigenden Sachverhalte und die 
zu erteilenden Weisungen vollständig und 
abschließend dargestellt. 

¶ Bei Managed Ports sind zusätzliche Maß-
nahmen erforderlich mit der Folge, dass die 
Ressorts ihre Aufträge für Managed Ports 
umfassender formulieren müssen. Managed 
Ports und weitere Leistungen können nur für 
ein gesamtes Subnetz in Auftrag gegeben 

Einsatz: 

Das Datenschutz- und Datensi-
cherheitskonzept für das LVN ist in 
der jeweils aktuellen Fassung an-
zuwenden. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Bei Managed Ports muss der Out-
sourcer insbesondere Daten-
schutz- und Sicherheitsmaßnah-
men für die Anschlusspunkte (akti-
ve und nicht aktive Netzkomponen-
ten) und zusätzlich Datenschutz- 
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Standard Beschreibung/Definition Einsatz/Begründung 
werden. Bei Sprachports müssen dem Auf-

tragnehmer ggf. Weisungen zur Sprachver-
mittlung (insbesondere Umfang und Dauer 
der Protokollierung) erteilt werden. 

¶ Wenn unterschiedliche Benutzergruppen 
gemeinsame Anschlusspunkte besitzen, wird 
die normalerweise durch die Benutzergruppe 
realisierte Abschottung insoweit aufgehoben. 
Daraus können Lücken in der Abschottung 
von Daten- und Informationsflüssen entste-
hen, die die verantwortlichen Ressorts nach 
eigener Beurteilung und durch eigene Maß-
nahmen (i.d.R. auf den höheren Schichten 
des OSI-Modells) schließen müssen. 

¶ In Folge von IuK-Maßnahmen im Zusam-
menhang mit der Umressortierung von Ver-
waltungen kann es zur Überschneidungen 
und Durchbrechungen des grundsätzlich auf 
Ressortgrenzen abgestimmten Benutzer-
gruppenkonzeptes kommen. In einer Benut-
zergruppe können dadurch Teilnehmer ver-
schiedener Ressorts sein. In solchen Fällen 
ist die alleinige Verantwortlichkeit eines ein-
zelnen Ressorts für eine Benutzergruppe 
nicht mehr gegeben. Die betroffenen Res-
sorts sind dann verpflichtet, geeignete Maß-
nahme zu ergreifen und die Verantwortung 
gemeinsam zu tragen. 

und Sicherheitsmaßnahmen für 
das gesamte Subnetz ergreifen. 

Datenschutz 

und Datensi-

cherheit für de-

zentrale Syste-

me 

Fundstelle: Leitfaden für Datenschutz und Daten-
sicherheit bei Client-Server-Systemen (Stand 
4.8.1997) 

Der verbliebene Regelungsgehalt des früheren 
Leitfadens ist nachfolgend vollständig dargestellt. 
Der Leitfaden erhält mit Veröffentlichung dieser 
Standards empfehlenden Charakter. 

Einsatz: 

siehe unten 

Die Regelungen des E-Government-Konzepts zu Datenschutz und Datensicherheit bei Client-

Server-Systemen sind:  

¶ Freeware/Shareware aus dem Internet darf dienstlich grundsätzlich nicht eingesetzt werden. Eine Aus-
nahme gilt für Software, die von einer Behörde sachgerecht geprüft und anschließend in einem geeig-
neten formalen Verfahren freigegeben wurde. Updates sind analog freizugeben. 

¶ Der Einsatz von unzulässig beschafften oder für den Dienstgebrauch nicht freigegebenen dezentralen 
Systemen (Hard- und Software) ist verboten.  

¶ Dezentrale Systeme werden nach dem Stand von Organisation und Technik (nicht nach dem Stand der 
Wissenschaft oder der allerneuesten Technik) gesichert. 

¶ Jedes Computersystem wird so gesichert, dass einfache bis schutzwürdige Daten damit verarbeitet 
werden können. Nur für die regelmäßige Verarbeitung von VS-NfD, VS-Vertraulich und darüber klassi-
fizierten Daten sind besondere Maßnahmen notwendig. 

¶ Die Sicherheit dezentraler Systeme wird von den jeweiligen Betreibern vor der Inbetriebnahme und da-
nach in regelmäßigen Abständen nach den IT-Grundschutz-Katalogen des BSI in einem angemesse-
nen Detaillierungsgrad analysiert und dokumentiert. Das Ergebnis einer solchen Analyse ist letztendlich 
maßgeblich und bildet den Ausgangspunkt des Sicherheitskonzepts, das jede Dienststelle für ihre 
Client-Server-Systeme erstellt 

¶ Die Sicherheit eines dezentralen Systems darf nicht die Sicherheit eines anderen, mit ihm vernetzten 
Systems beeinflussen. 
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¶ Ein Client-Server-System wird mit dem LAN und den dort installierten Routern als Einheit gesehen und 
auch so gesichert. 

¶ Im Regelbetrieb eingesetzte Sicherheitstechnik muss bewährt und erprobt sein. 

¶ Eine Dienststelle der Landesverwaltung kann ihre dezentralen Systeme im Auftrag (z.B. Outsourcing) 
betreiben lassen. Für Datenschutz und Datensicherheit ist in jedem Fall die datenverarbeitende Stelle 
i.S. des LDSG zuständig. 

Verschlüsselungstechnik wird insbesondere eingesetzt, wo 

¶ die Sensitivität oder Vertraulichkeit der Daten dies erfordert (z.B. Verschlüsselung sensibler Dokumente 
auf einem PC, der Zugang zum Internet hat) oder 

¶ Schwachstellen anders nicht beseitigt werden können oder 

¶ schutzwürdige personenbezogene Daten über Netze unbekannter Betreiber (betrifft insbesondere das 
Internet) übertragen werden oder voraussichtlich den Geltungsbereich der deutschen Gesetze verlas-
sen oder  

¶ durch den Einsatz der Verschlüsselungstechnik Kosten bei klassischen Sicherheitsmaßnahmen redu-
ziert werden können (z.B. Austausch von vertraulichen Vertragsunterlagen über das Internet anstatt in 
Papierform). 

¶ Die Verschlüsselungstechnik muss zu den sonstigen Sicherheitsmaßnahmen passen, dem Stand der 
Technik entsprechen und teure Insellösungen vermeiden. Deshalb erfolgt der Einsatz von Verschlüsse-
lungstechnik nur im Einvernehmen mit der Stabsstelle, das so früh wie möglich herzustellen ist. 

¶ Amerikanische Verschlüsselungstechnik kann eingesetzt werden, sofern die seit 17.7.2000 exportierba-
ren hoch sicheren US-Versionen eingesetzt werden. 

Die technischen und organisatorischen Maßnahmen müssen auf der Basis eines vollständigen Sicherheits-
konzepts systematisch eingesetzt werden, um einen insgesamt hohen Sicherheitsstandard zu erreichen. 

Im Hinblick auf die organisatorischen Maßnahmen wird unterschieden zwischen Systemen, die keine 
personenbezogenen Daten oder nicht schutzbedürftige personenbezogene Daten verarbeiten und solchen, 
die schutzwürdige personenbezogene Daten verarbeiten. 

Vor einer produktiven Nutzung eines dezentralen Systems wird eine Sicherheitsprüfung durchgeführt und 
dokumentiert. Dezentrale Systeme und jedes der dort eingesetzten IuK-Verfahren zur Verarbeitung per-
sonenbezogener Daten werden in einem dokumentierten Freigabeverfahren durch den Projektträger frei-
gegeben. 

. 

9.3 Erstellung von Sicherheitskonzepten 

Standard Beschreibung/Definition Einsatz/Begründung 
Allgemein Zur Erstellung von IT-Sicherheitskonzepten für 

normalen Sicherheitsbedarf werden vom BSI mit 
dem "IT-Grundschutz" Standardsicherheitsmaß-
nahmen für typische IT-Systeme empfohlen. Das 
Ziel dieser IT-Grundschutz-Empfehlungen ist es, 
durch geeignete Anwendung von organisatori-
schen, personellen, infrastrukturellen und techni-
schen Standard-Sicherheitsmaßnahmen ein Si-
cherheitsniveau für IT-Systeme zu erreichen, das 
für den normalen Schutzbedarf angemessen und 
ausreichend ist und das als Basis für hoch-
schutzbedürftige IT-Systeme und -Anwendungen 
dienen kann. 

Zum IT-Grundschutz gehören die BSI-Standards 
zum "IT-Sicherheitsmanagement" und die "IT-
Grundschutz-Kataloge", die das bisherige IT-
Grundschutzhandbuch ersetzen. 

Die IT-Grundschutz-Kataloge beinhalten die 

Einsatz:  

IuK-Systeme der Landesverwal-
tung im Rahmen des E-GK haben 
in der Regel differenzierten 
Schutzbedarf. Deshalb sind die IT-
Grundschutz-Kataloge anzuwen-
den. 

 
Nachdem das Bundeskabinett am 
16.01.2002 beschlossen hat, die 
elektronische Signatur in den IT-
Grundschutz aufzunehmen, entwi-
ckelt sich der IT-Grundschutz zu 
einem sehr hochwertigen Schutz. 
Das so künftig definierte Schutzni-
veau ist nicht Basisschutz für die 
Landesverwaltung.  

Der Einsatz des BSI Grundschutz-
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Standard Beschreibung/Definition Einsatz/Begründung 
Baustein-, Maßnahmen- und Gefährdungskatalo-
ge. Die Vorgehensweise nach IT-Grundschutz, 
Ausführungen zum IT-Sicherheitsmanagement 
und zur Risikoanalyse findet man unter den BSI-
Standards. 

Bei einem Schutzbedarf òhoch bis sehr hochò 
kann es sinnvoll sein zu prüfen, ob die Standard-
sicherheitsmaßnahmen durch höherwertige, 
meist jedoch auch kostspieligere, IT-Sicherheits-
maßnahmen ergänzt oder ersetzt werden müs-
sen. Welche zusätzlichen Maßnahmen geeignet 
sind, kann nach Durchführung des Basis-
Sicherheitschecks nach IT-Grundschutz mittels 
einer ergänzenden Sicherheitsanalyse (z.B. Risi-
koanalyse) festgestellt werden.  

tools zur einheitlichen Dokumenta-
tion wird empfohlen.  
(http://www.bsi.bund.de/gstool/index.htm) 
 

Schutzbedarfs-

feststellung 

Ausgehend von den 3 Grundbedrohungen  

1. Verlust der Integrität (Unversehrtheit) 

2. Verlust der Vertraulichkeit  

3. Verlust der Verfügbarkeit  

wird für das untersuchte IuK-System ermittelt, 
welche Schäden bzw. Folgen durch Sicherheits-
verletzungen entstehen würden. Dabei sind diese 
drei Grundbedrohungen für den jeweiligen An-
wendungsbereich zu konkretisieren. Beispiele:  

¶ Verstöße gegen Gesetze, Vorschriften, Ver-
träge 

¶ Beeinträchtigung des informationellen 
Selbstbestimmungsrechts 

¶ Beeinträchtigung der persönlichen Unver-
sehrtheit 

¶ Beeinträchtigung der Aufgabenerfüllung 

¶ Finanzielle Auswirkungen 

¶ negative Innen- oder Außenwirkung 

Daraus ergibt sich der konkrete Schutzbedarf.  

Einsatz:  

IuK-Anwendungen der Landesver-
waltung im Rahmen des E-GK ha-
ben in der Regel differenzierten 
Schutzbedarf.  

 

http://www.bsi.de/literat/bsi_standard/index.htm
http://www.bsi.de/literat/bsi_standard/index.htm
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Standard Beschreibung/Definition Einsatz/Begründung 
Risikoanalyse Die Risikoanalyse setzt immer auf einer Schutz-

bedarfsfeststellung auf (siehe IT-Grundschutz-
Vorgehensweise unter http://www.it-
grundschutz.de).  

Wird nach Durchführung des Basis-Sicherheits-
checks nach IT-Grundschutz der Bedarf nach ei-
ner ergänzenden Sicherheitsanalyse erkannt, 
empfiehlt es sich, zunächst eine Bedrohungsana-
lyse durchzuführen, bei der die bedrohten Objek-
te des IuK-Systems und alle vorstellbaren Bedro-
hungen (Schwachstellenanalyse) in angemesse-
nem Umfang ermittelt werden. 

Die Objektbildung kann z.B. nach folgenden 
Gruppen erfolgen:  

1. Infrastruktur 
2. Hardware 
3. Software 
4. Datenträger 
5. Anwendungsdaten 
6. Kommunikation 
7. Personen, 

wobei zweckmäßigerweise alle wesentlichen Pro-
zesse und Datenströme zerlegt und die Teile auf 
Manipulationsmöglichkeiten hin untersucht und 
bewertet werden. 

Bei der anschließenden Risikobetrachtung wer-
den die Schadenswerte/Häufigkeiten der Bedro-
hungen für die Objekte bewertet und daraus das 
differenzierte Sicherheitsrisiko R (R = p*S; 
p= Wahrscheinlichkeit für einen Schaden  
S= mittlerer Schaden) ermittelt.  

Einsatz:  

IuK-Anwendungen der Landesver-
waltung im Rahmen des E-GK ha-
ben in der Regel differenzierten 
Schutzbedarf. Deshalb sind die IT-
Grundschutz-Kataloge anzuwen-
den. 

Sicherheitskon-

zept 

Hier werden die Maßnahmen gegen die Bedro-
hungen ausgewählt und ihre Wirkungen beurteilt. 
Dabei ist zu entscheiden, welche Maßnahmen 
angemessen sind (Kosten-Nutzen-Betrachtung) 
und welches Restrisiko tragbar ist. 

 

 

9.4 Internet-Anschluss 

Standard Beschreibung/Definition Einsatz/Begründung 

Landes-

Standard 

Behörden- und Ressortnetze dürfen nur auf der 
Grundlage eines detaillierten Sicherheitskonzepts 
an das Internet angeschlossen werden.  

Benutzer des LVN können über ein logisches In-
tranet (sog. Intranet der Internet-Benutzer) mittels 
zentralem Internet-Zugang des IZLBW und mit 
der Basissicherheit eines zentralen Firewallsys-
tems (siehe Nr. 9.8 und Nr. 14.1) an das Internet 
angeschlossen werden.  

Die Dienststellen, die einen Internet-Zugang in 
ihrem LAN bereitstellen, müssen sicherstellen, 
dass dadurch nicht mehr Störungen, Eindringver-

Einsatz: 

Ressortsysteme müssen so betrie-
ben werden, dass sie andere Sys-
teme nicht stören oder an sie Stö-
rungen weiterleiten. 

  

Durch den Betrieb eines zentralen 
und leistungsfähigen Internet-
Anschlusses über einen mit mo-
dernen Tools professionell admi-
nistrierten Firewall werden Kosten 

http://www.it-grundschutz.de/
http://www.it-grundschutz.de/
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Standard Beschreibung/Definition Einsatz/Begründung 
suche oder sonstige Risiken in irgend einer Be-
nutzergruppe des LVN als bei Nutzung der Fire-
wall im IZLBW entstehen. 

Bei Internet-Anschlüssen ist zudem sicherzustel-
len, dass durch klare Zuständigkeitsregelungen 
eine laufende tatsächliche Kontrolle und Aktuali-
sierung der Technik sichergestellt ist. 

Datenbestände, die dem Risiko des Internetzu-
gangs nicht ausgesetzt werden dürfen, sind durch 
physische Trennung oder Verschlüsselung (z.B. 
durch PGP) zu schützen.  

und Sicherheitsrisiken minimiert.  

 

Die Firewall des IZLBW soll grund-
sätzlich genutzt werden; ressort-
spezifische Firewalls dürfen nur 
zum Einsatz kommen, wenn sie 
nachhaltig kostengünstiger sind.  

 

 

9.5 Sicherheit bei Telearbeit und bei Arbeit außerhalb der Dienststelle 

Die Standards des E-Government-Konzepts berücksichtigen die personalrechtlichen Fragen, die Organisa-
tion der Telearbeit und Definitionen zur Telearbeit nicht, sondern beschränken sich auf Empfehlungen zu 
Sicherheitsmaßnahmen, die bei der Nutzung privater oder dienstlicher Geräte für dienstliche Zwecke not-
wendig werden. Deshalb können Regelungen einzelner Behörden Nutzungsvarianten, zu denen hier Si-
cherheitsmaßnahmen empfohlen werden, ausschließen oder mit speziellen Sicherheitsregelungen verbin-
den. Diese speziellen Regelungen haben Vorrang vor den hier genannten Empfehlungen. 
 
Aus Sicht des E-Government-Konzepts kann den Bediensteten grundsätzlich erlaubt werden, mit privaten 
Geräten sicherheitsmäßig unbedenkliche Verarbeitungsvorgänge durchzuführen. Solche Vorgänge sind 
z.B. dienstliche Anrufe über private Handys, dienstlich relevante SMS über private Handys, Erstellung von 
Vorträgen und Vortragsfolien mit privaten PC, sofern keine sensiblen Informationen übertragen werden und 
durch den Datenaustausch mit dem privaten Gerät keine Gefährdung dienstlicher IuK-Technik entsteht. 
Davon ausgeschlossen ist die Vernetzung privater IuK mit den IuK-Systemen der Dienststelle etwa über 
LAN, WAN, Internet oder Mobilfunk. Beim Versand oder Import von Office-Dokumenten vom privaten PC in 
den dienstlichen PC kann der Mitarbeiter davon ausgehen, dass das dienstliche Bürokommunikationssys-
tem einen aktuellen Virenschutz installiert hat. Darüber hinaus gilt, dass der Nutzer privater IuK-Technik in 
der Lage sein muss, die dabei anfallenden technischen Vorgänge bezüglich des Risikos zu bewerten. 
 

Standard Beschreibung/Definition Einsatz/Begründung 
Handys, Perso-

nal Digital As-

sistants, Mobile 

Digital Assis-

tants, Sub-

notebooks und 

Smartphones 

sowie Note-

books 

 

Sicherheitsfragen bestehen bei der genannten 
Gerätegruppe je nach Ausstattung und Leistungs-
fähigkeit der Geräte insbesondere bezüglich  

¶ der Vertraulichkeit bei der Verarbeitung (z.B. 
Vertraulichkeit von Adressverzeichnissen, 
Personenlisten, Vermerken z.B. im Zusam-
menhang mit einer Vergabe, Arbeit an öffent-
lichen Plätzen wie z.B. bei einer Dienstreise) 

¶ der Abschottung gegenüber Dritten (z.B. 
beim Vergessen eines Geräts im Zug, beim 
Hinterlassen eines Geräts im Hotelzimmer 
während der Einnahme von Mahlzeiten) 

¶ der Aktualisierung von Verzeichnissen und 
Dokumentenablagen (z.B. Vermeiden von 
falschen Verarbeitungsvorgängen) 

¶ Verhindern einer Benutzung durch Dritte (z.B. 
sollen Diebe eine SIM-Card oder einen Note-
book nicht oder zumindest nicht ohne weite-
res nutzen können) 

¶ Verhindern von zufälligen Fehlern (z.B. Be-
dienungsfehler). 

Dienstlich bereitgestellte Geräte 
sind immer durch ein Passwort zu 
sichern.  

Auf einem privaten Gerät dürfen 
keine Daten verarbeitet werden, 
die nicht öffentlich bekannt werden 
dürfen. Wer auf einem privaten 
Gerät regelmäßig und über längere 
Zeit dienstliche Verarbeitungsvor-
gänge (z.B. Reden entwerfen) 
durchführt und Daten in größerem 
Umfang dort auf Dauer speichert, 
muss sein privates Gerät mit ei-
nem persönlichen Passwort schüt-
zen.  

Wenn regelmäßig vertrauliche oder 
sensible Informationen gespeichert 
oder sonst verarbeitet werden und 
das Gerät von Dritten unbefugt be-
nutzt werden könnte, müssen die 
schützenswerten Daten nach dem 
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Standard Beschreibung/Definition Einsatz/Begründung 
Stand der kommerziellen Technik 
verschlüsselt werden. 

Tele-

arbeitsplätze 

ohne direkten 

Zugriff auf das 

dienstliche Bü-

rokommunika-

tionssystem 

Soweit kein zwingender Bedarf vorhanden ist, 
werden Telearbeitsplätze aus Sicherheits- und 
Kostengründen nur über e-Mail-Verbindungen mit 
dienstlichen Bürokommunikationssystemen ver-
netzt. Solche Telearbeitsplätze haben i.d.R. au-
ßerdem Zugang zum Internet. 

Telearbeiter müssen beim Einsatz der Telear-
beitstechnik die Wirtschaftlichkeit ständig berück-
sichtigen. So ist insbesondere die Leitungsver-
bindung nur dann zu aktivieren, wenn dies not-
wendig ist. 

Die Vernetzung für den e-Mail-Verkehr kann über 
das LVN oder über Internet-Provider erfolgen. Bei 
Internet-Providern, bei denen anders als z.B. bei 
T-Online zu befürchten ist, dass die Nachricht ins 
Ausland übertragen wird, ist ein entsprechender 
Schutz notwendig.   

Wenn vertrauliche oder sensible 
Informationen über das Internet 
übertragen werden und dabei die 
Gefahr besteht, dass ausländische 
Netze benutzt werden, sind die Da-
ten bei der Übertragung zu ver-
schlüsseln. 

Der Telearbeiter muss, wenn er 
andere Internet-Dienste als e-Mail 
nutzt, die Risiken kennen (vgl. 
entspr. Schulungsmaterial auf dem 
LVN-id) und sicherstellen, dass 
durch seine Internet-Nutzung keine 
Risiken für die dienstliche IuK-
Technik entstehen. 

Eine Authentifikation über Pass-
wort ist vorzusehen. Die allgemein 
üblichen Passwort-Regelungen 
(vgl. z.B. Empfehlungen des Lan-
desbeauftragten für den Daten-
schutz im Internet) sind umzuset-
zen.  

Der Telearbeiter muss den Daten-
bestand auf seinem PC so verwal-
ten, dass er alle Anforderungen der 
Datenschutzvorschriften (insbe-
sondere Richtigkeit, Auskunft über 
die gespeichert Daten und die be-
nutzten Verfahren, Übermittlungs-
kontrolle, Löschung z.B. bei veral-
teten Daten oder bei Fehldrucken) 
erfüllt.  

Tele-

arbeitsplätze 

mit direktem 

Zugriff auf das 

dienstliche Bü-

rokommunika-

tionssystem 

Bei diesen Telearbeitsplätzen sind neben den 
o.g. Sicherheitsmaßnahmen noch Maßnahmen 
zum sicheren Zugang zu dem dienstlichen Büro-
komunikationssystem zu ergreifen.  

Der Zugang zum dienstlichen Bü-
rokommunikationssystem muss 
zusätzlich zu den o.g. noch folgen-
de Anforderungen erfüllen: 

¶ Sichere Authentifikation des 
Telearbeiters 

¶ Aktivierung der Abschottungs-
regeln im dienstlichen Büro-
kommunikationssystem beim 
Telearbeitszugang, die beim 
Zugang im Büro gelten 

¶ Verschlüsselung des Daten-
verkehrs, falls ausländische 
Netze genutzt werden könnten 

¶ Automatische Erkennung von 
Kommunikationsstörungen mit 
automatischem Abmelden des 
Telearbeiters. 
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9.6 Zugriffssicherung/Berechtigungsprüfung 

Standard Beschreibung/Definition Einsatz/Begründung 
Basis-

Authentifizie-

rung 

 

Dieses Standard-Verfahren zur Absicherung von 
Benutzerzugriffen auf Serveranwendungen beruht 
auf der Prüfung von Benutzername und Pass-
wort. In Intranets mit heterogenen Client-Server-
Umgebungen und im Internet werden diese Lo-
gin-Parameter unverschlüsselt im Netz übertra-
gen. Daraus ergibt sich ein erhöhtes Sicherheits-
risiko. 

In homogenen Client-Server-Umgebungen wie 
z.B. Windows <Zusatz>erfolgt diese Übertragung 
teilweise verschlüsselt.  

Einsatz:  

Regelmäßig bei Grundverfahren 
der einheitlichen IuK-Infrastruktur 
innerhalb des Ressort-Intranets. 

Dieses Verfahren ist als Sicher-
heitsmaßnahme im Internet grund-
sätzlich nicht geeignet. 

 

Höherwertige 

Authentifizie-

rung 

 

Internet-

Standard 

Dieses Verfahren unterstützt sowohl die Authenti-
fizierung als auch die gesicherte Datenübertra-
gung. Für eine sichere und vertrauliche Kommu-
nikation über öffentliche Netze sind folgende Lö-
sungen einzusetzen: 
 

¶ Kommunikationsebene: 

Basis SSL V.3 bzw. TLS V1.0 ggf. mit Client-
Authentifizierung ; SSL/TLS nutzt die Public 
Key Kryptografie zur Authentifizierung und die 
Secret Key Kryptografie zur Verschlüsselung 
der auszutauschenden Nachrichten; die 
Schlüsselzertifikate (Client und Server) müs-
sen von Zertifizierungsinstanzen stammen, 
die von Clients und Server anerkannt werden 
(siehe hierzu 9.7.2). 
 

¶ Anwendungsebene: 

Einmalpasswörter in Verbindung mit Authenti-
fizierungsservern ermöglichen ein sicheres 
Login. Einmalpasswörter werden für jeden 
Loginvorgang auf speziell programmierten 
Token neu erzeugt. Für den sicheren Daten-
austausch sorgen dann Verschlüsselungs-
programme.  

Einsatz:  

Insbesondere wenn Zugriffe über 
fremde Netze erfolgen oder wenn 
ein Firewall einfacher gestaltet 
werden soll, ist eine Sicherung  
über die SSL-Mechanismen gebo-
ten. 

 

zu US-Verschlüsselungspro-
dukten vgl. Nr. 9.2 

 

9.7 Kryptografische Verfahren  

9.7.1 Kryptografische Standards 

Schlüssellänge und Verfahren sind bei den kryptografischen Standards zusammenhängend zu betrachten. 
 

Standard Beschreibung/Definition Einsatz/Begründung 
Symmetrische 

 Verfahren 

 Einsatz: 

Typisches Anwendungsgebiet für 
symmetrische Algorithmen ist die 
vertrauliche Speicherung von Da-
ten auf lokalen Laufwerken (z.B. 
Festplatten) oder auf einem Ser-
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Standard Beschreibung/Definition Einsatz/Begründung 
ver. 

DES 

ANSI-Standard 

Fundstelle: ANSI (American National Standards 
Institute) X3.92-1981 (Data Encryption Standard)  
 
Der DES-Algorithmus (für Anwendungs- und 
Kommunikationsebene) ist ein Blockchiffrierer, 
der unter Verwendung eines 64 Bit Schlüssels 
(56 Bits signifikant, 8 Paritätsbits) 64 Bits Klartext 
in 64 Bits Schlüsseltext transformiert.  

Einsatz: 

vom Einsatz wird abgeraten 

 

Begründung:  

DES ist zwar weit verbreitet, aller-
dings auf Grund der geringen 
Schlüsselgröße von 56 Bits ums-
tritten. 

3DES 

NIST-Standard 

Fundstelle: NIST -Standard (National Institute of 
Standards and Technology)  
 
Triple-DES (3DES) erhöht die Sicherheit des 
normalen DES-Verfahrens, indem die Daten mit 
doppelter (112 Bit) oder dreifacher (168 Bit) 
Schlüssellänge verschlüsselt werden.  

Einsatz:  

stärkere Verschlüsselung, deshalb 
Einsatz bei höherem Sicherheits-
bedarf sinnvoll 

 

 

IDEA IDEA (International Data Encryption Standard) ist 
ähnlich wie DES ein symmetrischer Verschlüsse-
lungs-Algorithmus. IDEA verwendet eine Schlüs-
sellänge von 128 Bit.  

wie 3DES; allerdings wurden in-
zwischen Angriffsmethoden beim 
Einsatz schwacher Schlüssel ent-
deckt; jedoch ist noch kein erfolg-
reicher Angriff veröffentlicht wor-
den. 

AES AES (Advanced Encryption Standard, auch Rijn-
dael genannt) soll den DES Standard ablösen. 
Das National Institute of Standards and Techno-
logy (NIST) hat AES am 26.Nov. 2001 zum Stan-
dard erklärt. AES wird heute in vielen Produkten 
eingesetzt. Geforderte Schlüssellängen im AES-
Standard sind 128, 192 und 256 Bit. 

Einsatz:  

Die teilweise in der Presse be-
schriebenen Angriffsmöglichkeiten 
auf AES werden von den Krypto-
Experten eher als von theoreti-
scher Natur betrachtet. Deshalb 
erscheint der Einsatz bei entspre-
chendem Sicherheitsbedarf inzwi-
schen als sinnvoll. 

Asymmetrische 

 Verfahren 

  

RSA Fundstelle: R. Rivest, A. Shamir, L. Adleman: A 
method for obtaining digital signatures and public 
key cryptosystems, Communications of the ACM, 
Jahrgang 21, Nr. 2 (1978)  

RSA basiert auf dem Schlüsselaustausch-Algo-
rithmus von Diffie-Hellmann (1976), der die 
Grundlage für die Public Key Kryptografie dar-
stellt. 

Während symmetrische Verfahren darauf beru-
hen, dass Daten und Informationen mit demsel-
ben Schlüssel ver- und entschlüsselt werden, 
wird beim asymmetrischen Verfahren ein Schlüs-
selpaar, bestehend aus dem geheimen (private 
Key) und dem öffentlichen Schlüssel (public Key) 
verwendet. Daten, die mit einem öffentlichen 
Schlüssel verschlüsselt werden, können nur mit 
dem zugehörigen geheimen Schlüssel entschlüs-
selt werden und umgekehrt.  

Die Berechnung des geheimen Schlüssels zu ei-

Einsatz:  

regelmäßig im Zusammenhang mit 
allen Verfahren zur 

¶ Ende-zu-Ende-Verschlüsse-
lung der elektronischen Post 

¶ elektronischen Signatur im 
Rahmen der E-Bürgerdienste  

 

Begründung:  

RSA ist heute Standard für die 
asymmetrische Verschlüsselung 
mit und ohne Chipkarten bis 
Schlüssellängen von ca. 2048 Bits. 
Für größere Schlüssellängen wird 
das Verfahren bei der elektroni-
schen Signatur und Entschlüsse-
lung sehr aufwändig. Deshalb ist 
hier die Elliptic Curve Cryptography 
(ECC) als Alternative zu RSA sehr 
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Standard Beschreibung/Definition Einsatz/Begründung 
nem vorgegebenen öffentlichen Schlüssel beruht 
beim RSA-Verfahren auf der Faktorisierung gro-
ßer Zahlen, d.h. der Zerlegung in ihre Primfakto-
ren. 

Das RSA-Verfahren ist auch die Grundlage für 
die elektronische Signatur, bei der die zu signie-
renden Daten zunächst mit einem geeigneten Zu-
falls-Verfahren komprimiert werden und dieses 
Komprimat dann mit dem geheimen Schlüssel 
des Signierenden verschlüsselt werden. In Ver-
bindung mit einer durch ein Zertifikat erfolgten 
Personalisierung des zugehörigen öffentlichen 
Schlüssels kann der Nachweis der Unversehrtheit 
der signierten Daten und der Authentizität des 
Signierenden erbracht werden. 

stark im Kommen. 

 

DSS Fundstelle: NIST FIPS Publication 186: Digital 
Signature Standard, Mai 1994: 

1984 hat Elôgamal einen zu RSA alternativen Sig-
naturalgorithmus vorgeschlagen. Eine Variante 
dieses Elôgamal-Verfahrens ist der 1991 von 
NIST publizierte Standard DSS, der den Digital 
Signature Algorithmus (DSA) spezifiziert. Neue 
Varianten des DSA basieren auf Punktegruppen 
elliptischer Kurven. 
 

Einsatz:  

in Abstimmung mit der Stabsstelle 
für Verwaltungsreform als Alterna-
tive zu RSA für die elektronische 
Signatur zulässig 

Begründung:  

Veröffentlichung der RegTP über 
ĂGeeignete Kryptoalgorithmenñ, 
BundesAnz. Nr. 158 S. 18 562 vom 
24.08.2001 

Hybrid Verfah-

ren 

 

Kombination aus symmetrischen (in der Regel 
DES, 3DES) und asymmetrischen Verfahren 
(RSA)  

(siehe S/MIME und PGP, Nr. 9.7.2) 

Hierbei wird die Nachricht vom Absender zu-
nächst mit einem zufällig generierten Schlüssel 
symmetrisch verschlüsselt. Der verwendete 
Schlüssel wird dann mit dem öffentlichen Schlüs-
sel des Empfängers verschlüsselt und zusammen 
mit der symmetrisch verschlüsselten Nachricht 
übermittelt.  

Einsatz: 

regelmäßig bei allen Verfahren zur 
Ende-zu-Ende-Verschlüsselung 
der elektronischen Post 

 

 

9.7.2 Verschlüsselungs-Software  

Standard Beschreibung/Definition Einsatz/Begründung 

Verschlüsselung 

auf Kommunika-

tionsebene 

  

SSL V. 3 

IETF-Standard 

 

 

 

 

SSL ist eine Entwicklung von Netscape für die 
sichere Datenkommunikation im WWW, kann 
jedoch auch für andere Anwendungsprotokolle 
der TCP/IP-Familie wie Telnet, FTP eingesetzt 
werden. SSL wird von allen gängigen Internet-
Browsern und Server-Produkten unterstützt. Die 
Spezifikation zu SSL wurde Ende 1995 der 
Internet Engineering Task Force (IETF) zur 

Einsatz:  

¶ für die Sicherung besonderer 
Inhalte im LVN 

Im Intranetverbund innerhalb 
der Landesverwaltung ist die 
sichere US-Exportversion aus-
reichend. 
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Standard Beschreibung/Definition Einsatz/Begründung 
 

 

 

 

TLS V1.0 

 

Standardisierung vorgelegt. Aktuell ist die Ver-
sion 3.2 von November 1996, die als Internet-
Draft vorliegt. SSL wird seitdem unter dem Na-
men TLS weiterentwickelt. 

 
TLS (Transport Layer Security) ist eine Weiter-
entwicklung von SSL V.3. Die Protokoll-Version 
1.2 wurde im August 2008 veröffentlicht (RFC 
5246) und ersetzt TLS 1.1 (RFC 4346), das 
wiederum TLS 1.0 (RFC 2246) ersetzte.  

¶ regelmäßig im Intranet-Ver-
bund zwischen Landes- und 
Kommunalverwaltungen und 
ohne US-Exportbeschränkung, 
soweit eine Verschlüsselung 
notwendig 

Die SSL-Zertifikate werden im Me-
ta-Directory (siehe Nr. 14.1) abruf-
bar bereit gestellt. 

Begründung:  

Gemeinsames IuK-Architek-
turmodell Land / Kommunen 

IPSec 

IETF-Standard  

Bezeichnung für einen Standard, der Verschlüs-
selung und Authentifizierung für IP-Netze auf 
der Vermittlungsschicht regelt 

IPSec ist sowohl für IPv4 als auch für IPv6 defi-
niert. Die Sicherheit gewährleistet IPSec über 
einen Authentifizierungsheader und ein Sicher-
heitseinkapselungspaket (Encapsulating Securi-
ty Payload -ESP-). Im ESP sind die Nutzdaten 
des Paketes oder ein komplettes Paket (Tunne-
ling) mit einem symmetrischen Algorithmus 
(DES, 3DES oder IDES) verschlüsselt.  

IPSec steht in den heutigen Routern z.B. von 
CISCO und in Verschlüsselungsboxen z.B. von 
Utimaco, Biodata  zur Verfügung. Soll IPSec 
zum Einsatz kommen, wird die Verwendung von 
nach Common Criteria zertifizierten Lösungen 
empfohlen. 
Innerhalb des FreeS/WAN Projektes gibt es 
zwei frei verfügbare und durch Exportrestriktio-
nen nicht reglementierte Versionen von IPSec 
für Linux: 

¶ Pluto 

¶ JIôs IPSec von John Ioannidis. 
 

Einsatz:  

für die Realisierung von VPN-
Lösungen und Tunneling z.B.  

¶ zur besonderen Sicherung von 
Benutzergruppen (z.B. der Po-
lizei) im LVN,  

¶ zur sicheren Kopplung von 
BELWÜ-Nutzern mit Verwal-
tungsanwendungen im LVN 
oder  

¶ anstelle von Verschlüsselungs-
lösungen auf Anwendungs-
ebene (z.B. SSL) 

 

IKE 

IETF-Standard 

IKE ist ein von der Firma Cisco und der IETF 
erarbeiteter Protokollrahmen zur Verwaltung 
von Security Associations in IPSec. ISAKMP 
(Internet Security Association Key Management 
Protocol) ist nur ein Rahmenwerk. Eine konkre-
te Umsetzung ist IKE.  

Internet Key Exchange (IKE) ist ein Protokoll, 
das der Verwaltung von Sicherheitskomponen-
ten innerhalb von mit IPSec realisierten VPN 
dient. IKE wird benötigt, da IPSec die zur Ver-
schlüsselung notwendigen Informationen (Algo-
rithmus, Schlüssel, Gültigkeitsdauer etc.) nicht 
selbst überträgt, sondern sie aus einer lokalen 
Sicherheits-Datenbank übernimmt.  

Einsatz:  

Der Einsatz ist in VPN Lösungen 
zum Austausch von Sicherheitsin-
formationen erforderlich. 

Verschlüsselung 

auf Anwendungs-

ebene   
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Standard Beschreibung/Definition Einsatz/Begründung 
Pretty Good  

Privacy  

de-facto-

Standard 

PGP (Pretty Good Privacy), Hybridverfahren 
aus RSA und IDEA, also eine Kombination aus 
symmetrischen mit asymmetrischen Verfahren, 
Public-Key-Verfahren zur Verschlüsselung von 
Daten 

PGP ist bei privater Nutzung lizenzkostenfrei; 
die Nutzung innerhalb der Verwaltung ist jedoch 
lizenzpflichtig. 

Für PGP gibt es Plug-Ins sowohl für MS-Out-
look als auch für die Mail-Clients der Standard-
Web-Browser (MS Outlook-Express, Netscape 
Messenger). 

Freeware/Shareware aus dem Internet darf 
dienstlich grundsätzlich nicht eingesetzt werden 
(vgl. Nr. 9.2). 

Alternativ kann das vom BSI geförderte 
GNU Privacy Guard (GnuPG) eingesetzt wer-
den.  

Einsatz:  

soweit zweckmäßig zur  

¶ Ende-zu-Ende-Verschlüs-
selung der elektronischen Post 
mit Externen, soweit nicht die 
gesetzeskonforme elektroni-
sche Signatur anzuwenden ist 

¶ im Rahmen des BK-
Outsourcings oder zum Schutz 
bei Internetanschlüssen für die 
Verschlüsselung von lokal zu 
speichernden Dateien 

 

Begründung:  

Gemeinsames IuK-Architek-
turmodell Land / Kommunen 

MailTrusT (MTT) 

ISIS-MTT 

Common PKI  

Nationaler Stan-

dard 

Standard des Industrieverbands Teletrust e.V., 
dem alle wichtigen deutschen Hersteller krypto-
grafischer Softwareprodukte für die Ende-zu-
Ende-Verschlüsselung angehören 

MTT setzt auf dem Standard PEM (Privacy En-
hanced Mail) auf.  

Die Version 2 ist weitgehend mit S/MIME V3 
identisch und enthält unter anderem: 

¶ S/MIME als Austauschformat 

¶ Zertifikatsformate nach X.509 V. 3. 

Der Einsatz mit Mail-Clients von Web-Browsern 
(z.B. Outlook Express, Netscape Messenger) ist 
derzeit nur beschränkt möglich.    

Die Interoperabilität der Produkte auf der Basis 
von MTT V.2 wurde im Rahmen des Sphinx-
Projektes des Bundes untersucht. 

Um Interoperabilität zwischen unterschiedlichen 
PKI-Lösungen für die Verschlüsselung (nach 
MTT V. 2) und die - insbesondere qualifizierte - 
elektronische Signatur (entsprechend den ĂIn-
dustrial Signature Interoperability Specificationsñ 
[ISIS V. 1.2], einem von der Arbeitsgemeinchaft 
der deutschen Trust Center [AGTC] verab-
schiedeten Standard) zu erzielen, wurde mit 
Common PKI (vormals ISIS-MTT) ein gemein-
samer Standard entwickelt (letzte veröffentlichte 
Version 1.1 vom 16.03.2004).. Trust Center bie-
ten inzwischen spezielle Dienstleistungen nach 
dem Common PKI-Standard an (z.B. Zeitstem-
peldienst der Fa. T-TeleSec). Nach den Erfah-
rungen von Fa. Datev und Fa. secaron unters-
tützen die auf dem Markt verfügbaren Microsoft-
Anwendungen Zertifikate gemäß Common PKI-
Spezifikation. 

Einsatz:  

In der Landesverwaltung können 
im Rahmen der einheitlichen Büro-
kommunikation solche Produkte 
für die Ende-zu-Ende-Verschlüs-
selung der elektronischen Post 
eingesetzt werden, die dem Mail-
TrusT-Standard V. 2 und ISIS-MTT 
V 1.02 entsprechen.  

Die organisatorischen Grundsätze 
für den Einsatz der Ende-zu-Ende-
Verschlüsselung sind im Beschluss 
des LSA vom 03.04.01 geregelt. 
Danach ist diese Verschlüsse-
lungstechnik in der Regel  

¶ nicht einzusetzen beim Ver-
sand im LAN; Ausnahme re-
geln die Behörden 

¶ einzusetzen in bestimmten, 
den von den Ministerien be-
sonders festzulegenden Fällen 
beim Versand über LVN, KVN 
oder TESTA-DE  

¶ einzusetzen beim Versand 
über das Internet oder andere 
unbekannte Netze, sofern im 
Einzelfall z.B. auf Grund der 
geringen Schutzbedürftigkeit 
der versendeten Daten nicht 
anders entschieden wird. 

Begründung: 

Common PKI (vormals ISIS MTT) 
ist z.B. Standard des Signatur-
bündnisses, von SAGA und Vor-
gabe in der Verordnung des JuM 
zur Einführung des Elektronsichen 
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Standard Beschreibung/Definition Einsatz/Begründung 
Rechtsverkehrs. 

S/MIME 

Firmen-Standard 

S/MIME basiert ebenfalls auf dem asymmetri-
schen Schlüsselsystem. Im direkten Vergleich 
zu PGP ergeben sich folgende Unterschiede:  

¶ Im Gegensatz zu PGP bedarf S/MIME im-
mer des Einsatzes von Schlüsselzertfikaten, 
die von einem Trust Center ausgestellt wer-
den.  

¶ Weiterhin wird, im Unterschied zu PGP, bei 
der elektronischen Signatur einer E-Mail 
immer zwingend das Zertifikat des öffentli-
chen Schlüssels entsprechend X 509 V. 3 
angehängt.  

¶ S/MIME garantiert durch die Mail-Struktur 
nach PKCS # 7, dass eine an mehrere 
Empfänger (z.B. Verteilerliste) gerichtete 
verschlüsselte Mail für alle Empfänger das-
selbe Format besitzt. 

Einsatz:  

Für die Verschlüsselung von E-
Mails ist S/MIME mit einem starken 
Verschlüsselungsalgorithmus 
(mindestens 112 Bits Schüssellän-
ge; vgl. Nr. 9.7.1) einzusetzen. (vgl. 
Regelungen zu MTT)  

 

 

 

 

9.7.3 Standard für Schlüssel-Zertifikate  

Standard Beschreibung/Definition Einsatz/Begründung 
X.509 

ITU-Standard 

Fundstelle: X.509 ist ursprünglich ein IEEE-
Standard, der von der ITU übernommen wurde.  

Der gebräuchliche Standard für digitale Zertifikate 
ist der ITU Standard X.509v3. X.509 setzt auf den 
Namenskonventionen des Verzeichnis-Standards 
X.500 auf. 

X.509 definiert den Aufbau und Inhalt (Attribute) 
für die Zertifikate öffentlicher Schlüssel im Rah-
men einer sogenannten PKI (Public Key Infra-
structure). 

Ein solches Zertifikat enthält neben dem öffentli-
chen Schlüssel des Eigentümers Angaben zur 
Identifikation (Name, ggf. Wohnort, etc.) des Ei-
gentümers und zum Zertifikat selbst (Name der 
Zertifizierungsstelle, Gültigkeitsdauer des Zertifi-
kats, X.509-Version, Zertifikats-Nummer, etc). 
Darüber hinaus enthalten Zertifikate i.d.R. eine 
elektronische Signatur der Zertifizierungsstelle. 

X.509v3 unterscheidet sich von seinen Vorgän-
ger-Versionen insbesondere dadurch, dass weite-
re Angaben zum Eigentümer (z.B. Geburtsdatum) 
oder zum Zertifikat als sog. Extensions hinzuge-
fügt werden können. 

(siehe hierzu Nr.13.1) 

Einsatz:  

Regelmäßig beim Einsatz von  
asymmetrischen oder hybriden 
Verschlüsselungsverfahren und bei 
der elektronischen Signatur insbe-
sondere im Rahmen der  
E-Bürgerdienste (siehe Nr. 14).  

Begründung:  

Wird eine Institution oder Person 
zertifiziert, so geschieht dies über 
die eindeutige Bindung ihres öf-
fentlichen Schlüssels an ihren Na-
men und weitere Attributinfor-
mationen, die das zu zertifizierende 
Subjekt charakterisieren. Eine Zer-
tifizierungsstelle bestätigt als ver-
trauenswürdiger Dritter diese Bin-
dung mit elektronischer Signatur.  
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9.8 Virenschutz und Firewalltechnik 

Standard Beschreibung/Definition Einsatz/Begründung 
Virenschutz 

Landes-

Standard 

Das durchgängige, mehrstufige Virenschutzkon-
zept im E-GK besteht u.a. aus: 
 

¶ Virenscanner beim ZEP (Zentraler elektroni-
scher Postdienst), Sicherheitslösung des E-
Mail Gateways beim IZLBW  

¶ permanent aktiver Virenschutz auf Server (in 
Echtzeit) 

¶ permanent aktiver Virenschutz auf Clients 
(durch Anwender nicht abschaltbar) 

¶ leichtes, periodisches, beim Bekanntwerden 
neuer Viren jedoch unverzügliches Update 
der neuesten Anti-Viren-Pattern durch Herun-
terladen über das Internet und Verteilung im 
Netzwerk 

¶ evtl. zusätzliche Sicherheit durch den Einsatz 
von Anti-Viren-Produkten verschiedener 
Herstellern auf den einzelnen Plattformen 
(ZEP, Exchange-Server, Clients) prüfen und 
ggf. realisieren. 

Hinweis: Umgangssprachlich wird der Begriff 
"Computervirus" auch für "Computerwürmer" und 
"Trojanische Pferde" genutzt. Eindeutiger wäre 
der Begriff "Malware", (aus engl. malicious »bos-
haft« u. Software), der Computerprogramme be-
zeichnet, die oft eine offene oder verdeckte 
Schadfunktion aufweisen und üblicherweise mit 
dem Ziel entwickelt werden, Schaden anzurich-
ten. Schadfunktionen können zum Beispiel die 
Manipulation oder das Löschen von Dateien oder 
die Kompromittierung der Sicherheitseinrichtun-
gen (wie z.B. Firewalls und Antivirenprogramme) 
eines Computers sein. 

Einsatz:  

Mehrstufiger Einsatz wird empfoh-
len, denn er führt zu höherer Be-
triebssicherheit und erhöht die Da-
tensicherheit durch Vermeidung 
von Datenverlusten durch bösarti-
ge Programme. 

 

Begründung:  

Kosteneinsparungen durch Verhin-
derung von aufwändigen Wieder-
herstellungsmaßnahmen bei Da-
tenverlusten/Datenzerstörung 

Bestandteil  

¶ der einheitlichen BK und des  

¶ Gemeinsamen IuK-
Architekturmodells Land / 
Kommunen 

 

Schutz gegen 

Makroviren 

Office <Zusatz> 

¶ Sicherheitseinstellungen in Office <Zusatz> 

¶ Digital signierte Makros 
 

Aufbau von Trust-Centern für digital signierte 
Makros beim IZLBW und ggf. weiteren IuK-
Zentren und IuK-Fachzentren.  

Einsatz: 

Die Landesverwaltung setzt künftig 
grundsätzlich nur noch digital sig-
nierte Makros ein. 

Die elektronische Signatur von 
Makros kann außer im IZLBW 
auch von anderen IuK-Zentren und 
IuK-Fachzentren der Landesver-
waltung durchgeführt werden. Für 
Makro-Signaturen durch das 
IZLBW gilt die im AK-IT abge-
stimmte Policy vom 05.10.2001, 
die auch im LVN-id veröffentlicht 
ist.  
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Standard Beschreibung/Definition Einsatz/Begründung 
Schutz vor akti-

ven Inhalten 

Aktive Inhalte stellen ein gravierendes Sicher-
heitsrisiko dar. Das Problem entsteht dadurch, 
dass Browser je nach Konfiguration den vollen 
Zugriff auf die API-Schnittstellen des Betriebssys-
tems zulassen können. Bekannte Technologien in 
diesem Umfeld sind die "ActiveX Controls" von 
Microsoft, Java undJavaScript (damit auch "Ajax" 
= Asynchronous JavaScript and XML), aber auch 
Flash-Animationen. Damit kann ein Script von ei-
ner Internetseite im Prinzip jeden beliebigen Sys-
tembefehl mit den jeweiligen Benutzerrechten 
starten. Der Einsatz von Antivirensoftware bringt 
keine Abhilfe.  

Einsatz: 

Es wird empfohlen, geeignete 
Maßnahmen zur Verhinderung von 
aktiven Inhalten zu ergreifen.  

Dazu sollte entweder ein Active 
Content Filter eingesetzt werden 
oder die Sicherheitsrichtlinien der 
Browsereinstellungen entspre-
chend angepasst werden.  

Bei der Kommunikation zwischen 
Browser und vertrauenswürdigen 
Servern (z.B. im Intranet) können 
aktive Inhalte bei Bedarf zugelas-
sen werden.  

IZLBW-Firewall 

 

Standardisierter 

Firewall 

  

Internet-

Standard 

Die Aufgabe von Firewalls ist es, einen möglichst 
ungestörten Zugriff der Intranets der Ressorts auf 
das öffentliche Netzwerk zu gewährleisten, ande-
rerseits den unberechtigten Zugriff auf das eigene 
Landesverwaltungsnetz zu verhindern. Ein Fire-
wall stellt daher den einzigen Zugang des eige-
nen Netzes zum öffentlichen Netzwerk dar. Der 
Firewall beim IZLBW besteht in der Regel aus 
Hard- und Software-Komponenten, die entspre-
chend den Anforderung des E-Government-
Konzepts ganz bestimmte Dienste freigeben. 
Durch die Konzentration des Zugangs auf eine 
einzelne Komponente werden das Sicherheits-
Management und die Überwachungs- und Kont-
rollfunktionen wesentlich vereinfacht. 

Bei den Zugriffskontrollsystemen von Firewalls 
unterscheidet man dem Verfahren nach die Da-
tenpaket-Filterung, das Circuit-Relay und den 
Application-Gateway. Alle drei Funktionalitäten 
setzen auf unterschiedlichen Schichten auf und 
verbinden das Internet mit dem Landesverwal-
tungsnetz. 

 

Intrusion Detection ist ein zusätzlicher Prozess, 
um böswillige Aktionen zu identifizieren, entspre-
chend der Aktionen zu reagieren und zusätzlich 
potenziellen Angriffen vorzubeugen. Intrusion De-
tection beinhaltet somit folgende Aspekte: 

¶ Prävention: Potentielle Angriffsversuche 
werden proaktiv abgewehrt. 

¶ Entdeckung: Angriffe, die nicht abgewehrt 
werden können, werden erkannt. 

¶ Reaktion: Nach einem Angriff bzw. bei ver-
dächtigen Vorgängen werden angemessene 
Handlungen ausgeführt.  

Einsatz:  

landesweites Intranet für Internet-
Zugang mit zentralem Firewall - 
Betreiber IZLBW 

Zusätzlich können auch die Benut-
zergruppen der Ressorts durch ei-
ne eigene standardisierte Firewall 
abgesichert werden, sofern dies 
wirtschaftlich und sicher ist. 

Als Protokolle, die Firewalls zu ex-
ternen Netzen ohne weiteres Si-
cherheitskonzept mit Standard-
Sicherheitsfunktionen passieren 
lassen, sind zugelassen: 

¶ HTTPS 

¶ SMTP 

¶ LDAP 

¶ DNS. 

Dies sind auch die Protokolle des 
standardisierten Firewalls. 

 

Die Nutzer von Firewalls müssen 
Restrisiken einplanen.  

Vereinheit 

lichung und Zu-

sammenfüh-

rung der Fire-

walls 

Die z.T. isoliert betriebenen Firewalls einzelner 
Geschäftsbereiche oder Behörden müssen ver-
einheitlicht und zusammengeführt werden.  

Durch unterschiedlich konfigurierte 
und implementierte Firewalls darf 
keine Sicherheitslücke für das LVN 
entstehen. 
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9.9 CERT 

 

Standard Beschreibung/Definition Einsatz/Begründung 
CERT BWL 

Die Landesverwaltung Baden-Württemberg hat 
durch arbeitsteilige Kooperation verschiedener 
Dienststellen ein Computer Emergency Respon-
se Team (CERT) aufgebaut, das präventiv Si-
cherheitslücken in den Computersystemen finden 
und auf mögliche Gefährdungen oder Angriffe 
reagieren und kurzfristige Gegenmaßnahmen er-
greifen können soll.  

Die bisher schon beim IZLBW und anderen IuK-
Stellen der Landesverwaltung vorhandenen Akti-
vitäten (z.B. zentrale Warnung vor aktuellen 
Computerviren, Koordination von Abwehrmaß-
nahmen, Auswertung nationaler und internationa-
ler Informationsquellen, Informationsaustausch 
und Zusammenarbeit mit CERT von öffentlicher 
Verwaltung und Industrie auf nationaler Ebene) 
wurden soweit möglich gebündelt und werden 
nach Bedarf und Möglichkeiten weiter entwickelt 
und ausgebaut. 

Das CERT BWL ist Bestandteil der 
einheitlichen IuK-Infrastruktur der 
Landesverwaltung. 

 

 

9.9.1 Präventive Dienstleistungen des CERT BWL 

Dienstleistung Kurzbeschreibung 

Verteilung von Si-
cherheitsmeldungen 

Verteilung von Warnungen und Hinweisen über bekannt gewordene Schwachstel-
len, drohende Angriffe, verfügbare Sicherheits-Updates und Workarounds durch 
Abonnement der entsprechenden, vom CERT BWL bereitgestellten Mailing-Listen 

Bewusstseinsbildung Veranstaltungen und Maßnahmen um bei Entscheidern und Mitarbeitern das erfor-
derliche Sicherheitsbewusstsein zu schaffen 

 

9.9.2 Reaktive Dienstleistungen des CERT BWL 

Dienstleistung Kurzbeschreibung 

Unterstützung und 
Beratung 

Zentraler Kontaktpunkt für die Annahme von Anfragen aller Art (sofern diese CERT 
relevant sind), für die bedarfsgerechte Erfassung, Priorisierung und Einbeziehung 
weiterer Ressourcen, Erstellung einer Antwort sowie deren Rückmeldung und Do-
kumentation 

Verifikation Überprüfung eingegangener Informationen darauf, ob sie zuverlässig, genau, rele-
vant und angemessen sind, eigene Stellungnahme dazu 

Reaktion auf einen Maßnahmen zur Bewältigung eines Vorfalls, z.B. Information von Nutzern, Abschal-
ten betroffener Dienste, Verbesserung von Überwachungsmaßnahmen, Korrektur 
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Dienstleistung Kurzbeschreibung 

Vorfall betroffener Systeme 

Unterstützung bei 
der Reaktion auf ei-
nen Vorfall 

Unterstützung anderer Stellen bei der Reaktion auf einen Vorfall, von dem man 
nicht selbst betroffen ist (z.B. technische Aufklärung) 

Koordination der 
Reaktion auf einen 
Vorfall 

Koordination der Reaktion auf einen Vorfall, wenn mehrere Stellen betroffen sind, 
die Maßnahmen ergreifen müssen 

Koordination beim 
Schließen einer er-
kannten Sicherheits-
lücke 

wie Unterstützung bei der Reaktion auf einen Vorfall, aber beschränkt auf das 
Schließen einer erkannten Sicherheitslücke; Einbeziehung von allen von einer Si-
cherheitslücke Betroffenen, insb. bei den Maßnahmen zum Schließen dieser Lü-
cke, z.B. auch die Software-Hersteller 
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10 Standards der Bürokommunikation (BK)  

10.1 Grundregelungen zur einheitlichen BK 

Die einheitliche Bürokommunikation und einheitliche IuK-Infrastruktur sind in den E-Government-Richtlinien 
Nr. 3.3 festgelegt. Die Elemente der einheitlichen IuK-Infrastruktur werden in den E-GK-Standards festge-
legt. Verständnis der Festlegung ist, dass nur soweit, wie dies zur Sicherstellung einer funktionierenden Bü-
rokommunikation unvermeidlich ist, ein Einsatz von Microsoft-Technik erfolgen muss. Die getroffenen Fest-
legungen für einen Einsatz von Microsoft-Produkten zur Bürokommunikation bedeuten folglich nicht, dass 
z.B. auch Anwendungsserver, deren Anwendungen als Ergänzung zur Bürokommunikation gedacht sind, 
nur mit Microsoft-Technik realisiert und betrieben werden dürfen. Für spezielle Anwendungen kann nach 
vorherigem Einvernehmen mit der Stabsstelle für Verwaltungsreform Open Source Software eingesetzt 
werden. Deshalb ist für Komponenten und Module im Umfeld der Bürokommunikation diejenige Technik 
(z.B. Open Source Software) zu wählen, die funktional und wirtschaftlich die beste Lösung darstellt.  
 
Der Landesbeauftragte für den Datenschutz hat auf versteckte Informationen in Dokumenten hingewiesen, 
die nach der Bearbeitung mit Microsoft-Produkten (v.a. Word) dort abgelegt werden. Ohne größeren Auf-
wand können z.B. Bearbeitungsdauer, Versionsnummer, Autor, Mitautoren, Textänderungen, Speicherorte 
etc. ausgelesen werden. Als einfachste Möglichkeit sich zu schützen, wird auf den Einsatz von pdf-
Dokumenten (Kap. 10.4.1) hingewiesen. 
 

10.2 Mail-Standards 

Standard Beschreibung/Definition Einsatz/Begründung 
Microsoft  

Exchange 

MS Exchange unterstützt die nachgenannten 
Mail-Standards über entsprechende Konnekto-
ren. 

Bestandteil der einheitlichen IuK-
Infrastruktur 

 

SMTP/ESMTP  

Internet-

Standard 

siehe hierzu Nr. 4.4 

 

Einsatz:  

ESMTP ist künftig generell einzu-
setzen.  

 

10.3 Einheitliches Benutzerverzeichnis  

Standard Beschreibung/Definition Einsatz/Begründung 
X.500  

 

 

Fundstelle: ISO 9594, EN 41210  

X.500 ist ein internationaler Standard (OSI) für 
Benutzerverzeichnisse mit dem Ziel, eine globale 
Verzeichnisdatenbank aufzubauen. Jeder der 
X.500-Server enthält dazu einen Teil einer globa-
len Benutzerdatenbank und ist mit allen anderen 
X.500-Servern vernetzt. Aus der Sicht des An-
wenders ist damit jederzeit ein Zugriff auf die ge-
samte globale X.500-Datenbank möglich. Der ei-
gentliche Suchvorgang erfolgt auf den jeweiligen 
X.500-Servern (DSA), auf die mit X.500- oder 
LDAP-Clients zugegriffen werden kann. 

 

Einsatz:  

X.500 wird auf der Basis von DIR.X 
im IZLBW im EBV eingesetzt.  

Begründung:  

Bestandteil der einheitlichen IuK-
Infrastruktur 
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Standard Beschreibung/Definition Einsatz/Begründung 
EBV Auf X.500 basiert das Einheitliche Benutzerver-

zeichnis (EBV) (realisiert als Meta-Directory) für 
die Landesverwaltung in Baden-Württemberg.  

Neben der Integration von Anwender-, Telefon-, 
Organisations- und Zertifikatsverzeichnissen in 
einem einheitlichen Benutzerverzeichnis werden 
über sogenannte Konnektoren Verbindungen u.a. 
zu Betriebssystemen, Datenbanken, E-Mail-
Systemen hergestellt und entsprechende Eintra-
gungen in den Systemen vorgenommen. Damit 
wird der Aufwand der Administration der Netz-
werke erheblich reduziert.  

Das EBV beinhaltet auch Schnittstellen zu Ver-
zeichnisdiensten der Kommunen und zum Ver-
zeichnisdienst von TESTA-D. 

Das EBV ist für die netzübergrei-
fende Kommunikation innerhalb 
der Landesverwaltung und mit 
Kommunen, anderen Ländern und 
dem Bund sowe insbesondere im 
Rahmen der E-Bürgerdienste mit 
Verschlüsselung und digitaler Sig-
natur zwingend erforderlich. 

 

 

 

10.4 Dokumenten-Struktur 

Die Landesverwaltung muss aufgrund ihrer Stellung in der Mitte des Kommunikationsflusses zwischen EU, 
Bund, Ländern und den Kommunen einerseits alle modernen Dokumentenformate verarbeiten können und 
andererseits auch gewährleisten, dass die von ihr versandten Dokumente bei den wenigen Adressaten, die 
noch ältere Dokumentenversionen nutzen, gelesen werden können. Durch den technologischen Fortschritt 
und die sich abzeichnende Beachtung der Kompatibilitätsregeln durch Microsoft ist dabei inzwischen offen-
bar eine Qualitätsverbesserung möglich durch den Einsatz von Word 2000, Word 2002, Word 2003 und 
Word 2007 sowie PDF. 

10.4.1 Textverarbeitungssystem und Dokumentenformate 

Standard Beschreibung/Definition Einsatz/Begründung 
Microsoft.doc 

Format aus der 

Word-Version 

ab Word 2000 

und folgende 

 

de-facto-

Standard 

Dokumentenformate und Versionen des Textver-
arbeitungssystems Microsoft-Word als Kompo-
nente des Microsoft Office-Pakets.  

Layout-Treue und Weiterverarbeitbarkeit sind 
durch die Standardfunktionen von Office sicher-
gestellt sofern ab Version Office XP (2002) das 
jeweils abwärtskompatible Speicherformat (.doc) 
genutzt wird. 

Hinweis: Word 2007 enthält mit "docx" ein neues 
Dateiformat, das auf XML und ZIP basiert und 
nicht abwärtskompatibel ist. Das "alte" Dateifor-
mat "doc" ist nach wie vor zu verwenden. Analog 
ist mit den Formaten aus Excel (.xls statt xlsx) 
und Powerpoint (.ppt statt pptx) zu verfahren  

Mit dem Kompatibilitäts-Pack (Viewer) von Micro-
soft können die neuen Dateiformate von Office 
2007 in den Vorgängerversionen geöffnet, gele-
sen und ausgedruckt werden. 

Einsatz:  

Die Landesverwaltung setzt intern 
das Format .doc der Fa. Microsoft 
aus den Textverarbeitungsprog-
rammen Word 2000 und folgende  
ein. 

Das Word-Format .doc ist Stan-
dardformat für den Dokumenten-
austausch zwischen LVN und 
KVN.  

Begründung:  

Bestandteil  

¶ der einheitlichen IuK-
Infrastruktur und 

¶ des Gemeinsamen IuK-
Architekturmodells Land / 
Kommunen 

 

Adobe Acrobat  

(PDF Version 

1.3 bis 1.7, ent-

PDF (Portable Document Format) ist ein Dateifor-
mat zur Speicherung von Dokumenten. Im For-
mat PDF gespeicherte Dokumente können sämt-

Einsatz:  

Das PDF-Format ist ein Standard-
format zum Dokumentenaustausch 
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Standard Beschreibung/Definition Einsatz/Begründung 
spricht Acrobat 

Reader Version 

4 bis 8.x) 

Firmen-

Standard 

liche Layout- und Typografie-Informationen 
enthalten, die auch bei der Druckausgabe im 
PostScript-Format möglich sind; zusätzlich ver-
fügt PDF über die notwendigen Leistungsmerk-
male für elektronische Dokumente: 

Hypertext-Links, Integration von Multimedia-
Elementen, Ausgabe- und Nutzungsmöglichkei-
ten auf allen gängigen Rechnerplattformen und 
Betriebssystemen, verhältnismäßig kleine Datei-
größe. 

Das Layout eines PDF-Dokuments mit allen ty-
pografischen und grafischen Feinheiten ist unab-
hängig vom Ausgabemedium, d.h. ein PDF-
Dokument sieht gedruckt genauso aus wie auf 
dem Bildschirm ï unabhängig von Rechnerplatt-
form und Browser (soweit diese die jeweilige Auf-
lösung und Farbmöglichkeiten zulassen).  

Die mit dem Acrobat Writer von Adobe verfassten 
Dateien (PDF) können grafische, textuelle und 
multimediale Elemente enthalten. Mittlerweile 
können PDF-Dateien auch von anderen Produk-
ten erstellt werden (z.B. Open Office). 

 

in der Landesverwaltung. Zu be-
rücksichtigen ist, dass PDF Vor- 
und Nachteile hat: Für PDF spricht 
die layoutgetreue Versiegelung und 
dass praktisch keine Daten über 
den Ersteller und die Entstehungs-
historie im Dokument enthalten 
sind. Word kann eine große Zahl 
solcher sensibler Daten über den 
Autor (bzw. die Autoren) und den 
Entstehungsprozess des Doku-
ments enthalten. Nachteilig bei 
PDF ist, dass eine automatisierte 
Weiterverarbeitung der Dokumen-
teninhalte aufwändig oder prak-
tisch ausgeschlossen ist. PDF ist 
somit bei einer kooperativen Do-
kumentenbearbeitung durch meh-
rere Dienststellen (z.B. Abstim-
mung von Kabinettsvorlagen) nicht 
geeignet. 

Begründung:  

Gemeinsames IuK-Architektur-
modell Land / Kommunen 

Bemerkung: 

Das PDF-Format kann z.B. einge-
setzt werden bei Schreiben an 
Firmen und Bürger, für Publikatio-
nen und für Schreiben zwischen 
Dienststellen, bei denen eine koo-
perative Dokumentenerstellung 
nicht gegeben ist und die Vorteile 
von pdf (layouttreue Versiegelung) 
im Vordergrund stehen. 

Adobe Archiv Für die Langzeitspeicherung von Dokumenten 
hat die International Organization for Standardiza-

tion (ISO) das Format ĂPDF/Añ als Standard 
anerkannt. Die Norm ISO 19 005-1 wurde im 
September 2005 veröffentlicht. 

 

RTF 

de-facto-

Standard 

RTF ist ein Austauschformat zwischen den unter-
schiedlichen Textverarbeitungssystemen. Dieses 
Dateiformat ist für reine Textdokumente geeignet. 
Entsprechende Konvertierungsprogramme sind 
erhältlich und werden bereits für die Erstellung 
von Web-Dokumenten eingesetzt.  

Nachteil: 

In das RTF-Format konvertierte Word-Dateien 
können erheblich an Umfang zunehmen und an 
Layout-Treue verlieren. 
 

Einsatz:  

zusätzliches Dokumentenformat 
für den Austausch von e-Mail zwi-
schen LVN und KVN nach vorheri-
ger Absprache zwischen Sender 
und Empfänger.  

Begründung:  

Gemeinsames IuK-Architektur-
modell Land / Kommunen 
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10.4.2 SGML-basierte Formate 

Standard Beschreibung/Definition Einsatz/Begründung 
HTML  

W3C- 

Standard 

 

HTML (HyperText Markup Language) ist die Be-
schreibungssprache für Seiten und Dokumente 
im World Wide Web. Sie stellt eine Teilmenge 
von SGML (Standard Generalized Markup Lan-
guage, ISO 8879) dar und enthält die Sprachele-
mente für den Entwurf von Hypertext-Dokumen-
ten. Um die Komponenten, die Hierarchie und die 
Verknüpfungspunkte der Dokumente zu beschrei-
ben, benutzt HTML diverse Tags. 

Während bei SGML und XML für einzelne Doku-
mente verschiedene DTD´s verwendet werden 
können, setzt HTML feste DTD´s ein.  

Einsatz:  

Dokumentenformat zur Darstellung 
von Webseiten. Für den Dokumen-
tenaustausch hat sich HTML nicht 
bewährt.  

Begründung:  

Gemeinsames IuK-Architek-
turmodell Land / Kommunen 

XHTML Weiterentwicklung des HTML-4-Standards. Der 
neue Standard für Webdesign verbessert die Lo-
gik im Dokument, macht die Seitengestaltung fel-
xibler und erweitert HTML um fortgeschrittene 
XML-Techniken.  

Einsatz:  

Dokumentenformat zur Darstellung 
von Webseiten.  

Begründung:  

Gemeinsames IuK-Architek-
turmodell Land / Kommunen 

XML 

 Internet- 

Standard 

 

XML (Extensible Markup Language) erlaubt die 
systematische Definition und anwendungsüber-
greifende Nutzung von Dokumenten und Daten. 
Es ist verwandt mit der "Websprache" HTML (vor 
allem ab Version 4), bietet jedoch wesentlich 
mehr Flexibilität in der Beschreibung von Doku-
menten und Daten und erleichtert so das Finden, 
Kategorisieren und Anpassen von Informationen 
im Netz.  

Da mit XML beliebig viele Tags definiert werden 
können, kann deren Darstellung nicht wie bei 
HTML fest im Browser programmiert werden. Da-
her benötigt man eine besondere Stilsprache 
(CSS oder XSL=Extensible Stylesheet Langua-
ge), die die Art der Darstellung bestimmt. 

Einsatz: 
siehe Nr. 10.6 

auch als Dokumentenformat beim 
Austausch über E-Mail zwischen 
Landes- und Kommunalverwaltun-
gen, wobei die Einzelheiten zwi-
schen Absender und Empfänger 
abzustimmen sind  

Begründung:  

Gemeinsames IuK-Architektur-
modell Land / Kommunen 

 

10.4.3 Schrift-Typen  

Standard Beschreibung/Definition Einsatz/Begründung 
Arial  

Landes-

Standard 

True-Type Schriftartendatei zur Erstellung von 
Dokumenten, Tabellen etc. unter der grafischen 
Benutzeroberfläche Windows 

Größe: 10, 12, 14, 20, 24 Pt; normal, fett, kursiv, 
unterstrichen 

F¿r die einheitliche Dokumentvorlage ĂBriefkopfñ 
(vgl. VwV- Schriftverkehr Anlage 1) wird zusätz-
lich Times New Roman mit den Schriftgrößen 7, 
8-10 und 14-16 Pt verwendet. 

 
Bestandteil der einheitlichen IuK-
Infrastruktur 
 

AnO-Schriftverkehr vom 
20.01.2005 (LVN-id/Vorschriften 
und Anordnungen/Verzeichnis in-
nerdienstl. Anordnungen 
/Innenministerium/Allgemeine 
Verwaltung bzw. LVN-id 
/Organisation/Grafisches Erschei-
nungsbild BW) 
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10.4.4 Dokument-Vorlagen 

Standard Beschreibung/Definition Einsatz/Begründung 
Landes-

Standard 

Verfahren ĂEinheitliche Dokumentvorlagenñ f¿r 
Microsoft Office auf der Basis der vom LSA am 
10.03.1999 verabschiedeten Rahmenvorlagen. 
Der AK-IT hat das Verfahren in seiner Sitzung am 
23.11.1999 freigegeben.  

Novelliert im Rahmen der·"Gemeinsamen Anord-
nung der Ministerien über die einheitliche Gestal-
tung von Geschäftspapieren und Druckschriften, 
zur Nutzung einheitlicher Dokumentvorlagen und 
zum Versand von Behördenpost über elektroni-
sche Netze in der Landesverwaltung (AnO-
Schriftverkehr) vom 20.01.2005  
(siehe im LVN-id/Vorschriften und Anordnun-
gen/Verzeichnis innerdienstl. Anordnungen/ ...) 

Bestandteil der einheitlichen IuK-
Infrastruktur 

(im Hinblick auf OSS sollten künftig 
Vorlagen "vereinfacht" werden, um 
sie auch in OSS-Produkten wie 
Open Office korrekt darstellen zu 
können, vgl. Kap. 1.3, S.5) 
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10.5 Arbeitsplatz Vista_1 

Hinweis: Der "Arbeitsplatz 2000" wird derzeit durch den "Arbeitsplatz Vista_1" ersetzt. Letzterer besteht im 
wesentlichen aus Windows Vista und Office 2003.  

Standard Beschreibung/Definition Einsatz/Begründung 
Arbeitsplatz Vis-

ta_1 

Das Innenministerium hat für die Bürokommuni-
kation in der Innenverwaltung (BKI) einen Ar-
beitsplatz Vista_1 definiert, der den bisherigen 
Arbeitsplatz 2000 ablöst und zum Standard in der 
einheitlichen BK des Landes wird. Die Details 
dieser bis auf Konfigurationsparameter herunter 
reichenden Definitionen können von der Stabs-
stelle erfragt werden. Nachfolgend sind die Emp-
fehlungen für das E-GK auf einer höheren Ebene 
genannt: 

Umfang von Office 2003 

Für den Standardbenutzer werden die Office 
Komponenten Word 2003, Excel 2003, Power-
point 2003 und Outlook 2003 eingesetzt. Diese 
Applikationen sind in dem Paket Office 2003 
enthalten. Vom Hersteller aufgrund von entdeck-
ten Sicherheitslücken oder Fehlfunktionen entwi-
ckelte Service Packs werden auf den Arbeitsplät-
zen aktuell gehalten  

Die folgende Software wurde als Standardsoft-
ware für den BK Arbeitsplatz Vista_1 festgelegt 
(Versionsnummern beziehen sich auf Stand 
Okt.2008): 

Á Windows VISTA Enterprise, 32-bit Version 

Á MDAC, 2.81 (SP1) 

Á Symantec CE Client, 10.2 

Á Microsoft Office Professional 2003 (Word, Ex-
cel, Access, Powerpoint, Outlook, u.a.) 

Á Microsoft Internet Explorer, 7.0 

Á Microsoft Visio Viewer, 2007 

Á Mindjet MindManager Viewer 6, 6.2.399 

Á Microsoft Office Compatibilty Pack für Datei-
formate von Word, Excel und Powerpoint 2007 
(Öffnen und Bearbeiten von Dokumenten) 

Á BGInfo, 4.10 

Á Adobe Reader, 8.1.2 

Á Adobe FlashPlayer 

Á Adobe Shockwave Player 

Á Java 2 JRE Standard Edition, 1.6.0_5 

Á SUN ODF PlugIn, 1.2 

Á 7-zip*, 4.42 

Á FreePDF XP*, 3.2.4 

Á Ghostscript*, 8.54 

Á ICA-Client 

Á SoftGrid Client, 4.2 
 
* Diese Produkte sind Freeware. Sie dürfen auch 
im Unternehmensumfeld kostenlos eingesetzt 
werden. Eine Freigabe von IM/StaV liegt dafür vor 

Beispielhafte Realisierung der ein-
heitlichen IuK-Infrastruktur 

Der breite Einsatz der im Arbeits-
platz Vista_1 getroffenen Festle-
gungen verhindert ein ĂMehrfacher-
findenñ der Parameterenstellungen 
und erleichtert den elektronischen 
Dokumentenaustausch durch eine 
de-facto Detail-Standardisierung. 
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Standard Beschreibung/Definition Einsatz/Begründung 
 

Neue Versionen (Minor-Releases) der o.g. Soft-
ware-Komponenten werden nach Freigabe durch 
IM/StaV eingesetzt  

Key Manage-

ment Service 

(KMS) 

Bei den bisherigen Microsoft Betriebssystemen 
(bis Microsoft Windows XP Professional) war bei 
der Verwendung eines VLA-Keys (Volume Licen-
se Agreement) keine Aktivierung (Gegenprüfung 
des verwendeten Installationsschlüssels bei Mic-
rosoft) der entsprechenden Installation notwen-
dig. Durch gestiegenen Missbrauch dieser VLA-
Keys hat die Firma Microsoft nun auch die obliga-
torische Produktaktivierung für Großkunden ein-
geführt. 

Das Land Baden-Württemberg wird hier eine 
zentrale interne Lösung aufsetzen, um den Auf-
wand bei der Installation möglichst gering zu hal-
ten. Der KMS-Server, der die Produktaktivierung 
ermöglicht, steht im LVN und baut keine Verbin-
dung ins Internet oder zu Microsoft auf.   

Begründung: 

Vereinfachung der Installation von 
VISTA, keine Verbindung ins Inter-
net oder zu Microsoft notwendig. 

 

SoftGrid SoftGrid ist ein Produkt der Firma Microsoft, mit 
dem es möglich ist, Software auf einem Server zu 
virtualisieren oder zu streamen. Durch die Virtua-
lisierung der Programme ist eine lokale Installati-
on nicht mehr nötig und der Administrationsauf-
wand auf den Clients wird stark reduziert.  Soft-
Grid ist Bestandteil des "Microsoft Desktop Opti-
mization Pack (MDOP)" und mit der  Version 4.2 
ist die Kompatibilität mit Microsoft Vista hinzuge-
fügt. Der SoftGrid-Client für Terminal Services 
ermöglicht die Installation und Verwendung der 
virtualisierten Software auf einem Windows Ser-
ver 2000 oder Windows Server 2003. 

SoftGrid ermöglicht, dass 

¶ Anwendungen vom Client-Betriebssystem 
isoliert (Abstraction layer) sind, 

¶ Anwendungen untereinander isoliert sind, 

¶ Anwendungen ohne Installation auf dem 
Client ablauffähig sind, 

¶ Anwendungen nicht das Client-
Betriebssystem beinträchtigen oder verän-
dern können, 

¶ Anwendungen ihre eigene virtuelle Registry, 
virtuelles Dateisystem, virtuelle COM-
Objekte, virtuelle Schriftarten, Umgebungs-
variablen, usw. besitzen, 

¶ beliebig viele virtuelle Anwendungen zur 
gleichen Zeit ausgeführt werden können, 

¶ Anwendungen bei Bedarf (on demand) wie 
ein Dokument geladen und entladen werden 
können. 

Begründung: 

Ermöglicht den Einsatz von nicht 
VISTA-kompatiblen Fachanwen-
dungen.  

 

Weitere Vorteile: 

¶ Ausführung aller Applikation 
zur Laufzeit ohne (zeitaufwen-
dige) Installation (On-
Demand) auf jedem PC 

¶ Freie Auswahl von Applikatio-
nen, Versionen, Sprachen, 
Funktionen 

¶ Freie Auswahl der Plattform 
wie Laptop, PC, Terminal-
Server 

¶ Höchste Stabilität und Kompa-
tibilität der Anwendungen 

¶ Offline Nutzung an Laptops 

¶ Höhere Verfügbarkeit der 
Applikationen 

¶ Granulares Zurücksetzen 
(Reparieren) von Applikati-
onseinstellungen (ĂSnapshotñ 
von Applikationseinstellun-
gen). 
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10.6 Web-Browser 

Standard Beschreibung/Definition Einsatz/Begründung 

¶ Microsoft 

Internet Ex-

plorer  

 

¶ Mozilla  

 Firefox 

 

 

Web-Browser sind Client-Programme zur Darstel-
lung und dynamischen Verarbeitung von Web-
Seiten im Internet/Intranet. Der Browser ermög-
licht das Betrachten der verschiedenen Doku-
mente im Hypertext-Format und die Navigation 
zwischen den Dokumenten. 

Web-Browser sind deshalb Grundlage für den 
Benutzerzugriff auf Networking-Anwendungen. 
Die Landesverwaltung setzt im Bereich der IuK-
Infrastruktur hierbei die Produkte von Microsoft 
(Internet Explorer), und Mozilla Firefox ein. Des-
halb müssen alle Networking Applikationen in der 
Landesverwaltung Baden-Württemberg so ge-
schrieben sein, dass sie von diesen Browsern 
genutzt werden können. 

 

Einsatz:  

Von den Firmen-Standards werden 
grundsätzlich nur die Funktionen 
genutzt, die sich möglichst nahe 
am HTML/SGML-Standard 
(s.10.4.2) orientieren. Damit soll so 
viel Herstellerunabhängigkeit wie 
möglich erzielt werden. 

Insbesondere die Finanz- und Per-
sonalsysteme des Landes sollen 
über diese Browser nutzbar sein. 
Sämtliche Funktionen sind zuge-
lassen, soweit sie von den drei 
Browsern unterstützt werden, also 
insbesondere 

¶ digital signierte Applets 

¶ https 

¶ Download von Daten  

¶ Bürokommunikations-
komponenten. 

Begründung:  

Gemeinsames IuK-Architektur-
modell Land / Kommunen 

 

10.7 Weitere BK-Funktionen  

10.7.1 Tabellenkalkulation und Präsentationsgrafiken  

Standard Beschreibung/Definition Einsatz/Begründung 
Tabellenkalkula-

tion  

Microsoft Excel 
<Zusatz> 

de-facto-

Standard 

Softwarewerkzeug zur Tabellenkalkulation und 
für damit zusammenhängende Grafiken 

 

Hinweis: Zu Dateiformaten siehe Kap. 10.4.1 

Einsatz: 
Generell im Rahmen der einheitli-
chen BK  

Exceldateien können auch nach 
vorheriger Absprache der jeweili-
gen Version zwischen Landes- und 
Kommunalverwaltungen per E-Mail 
ausgetauscht werden. 

Begründung:  
Bestandteil  

¶ der einheitlichen IuK-
Infrastruktur und 

¶ des Gemeinsamen IuK-
Architekturmodells Land / 
Kommunen 

Präsentations-

grafikprogramm 

Microsoft Po-

werPoint <Zu-
satz>  

Softwarewerkzeug zur Erstellung von komplexe-
ren Grafiken, Organigrammen, Folien etc. unter 
der grafischen Benutzeroberfläche Windows der 
Fa. Microsoft 

 

Einsatz: 

generell im Rahmen der einheitli-
chen BK 
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Standard Beschreibung/Definition Einsatz/Begründung 
de-facto-

Standard 

Hinweis: Zu Dateiformaten siehe Kap. 10.4.1 PowerPoint-Dateien können auch 
nach vorheriger Absprache der je-
weiligen Version zwischen Landes- 
und Kommunalverwaltungen per E-
Mail ausgetauscht werden. 

Begründung:  
Bestandteil  

¶ der einheitlichen IuK-
Infrastruktur und 

¶ des Gemeinsamen IuK-
Architekturmodells Land / 
Kommunen 

 

10.7.2 Datenaustausch  

Standard Beschreibung/Definition Einsatz/Begründung 
XML 

Internet Stan-

dard  

 

Durch die Standardisierung von XML und die 
Mächtigkeit der Datenvalidierung durch die Be-
schreibungsdatei bietet XML einen guten Stan-
dard zum Datenaustausch bis hin zur Daten-
bankportierung zwischen verschiedenen Platt-
formen. 
 

Beispiele: 

- Möglichkeit für selbstbeschreibende Transak-
tionen 

- Objektbasierte Dokumenten-Daten und Re-
geln liegen zusammen. 

- Mit XML wird der Übergang vom batchorien-
tierten Austausch zur Near-Realtime-
Kommunikation möglich. 

- Dokumente, die mittels XML aufbereitet wur-
den, liegen als Klartext vor. 

- XML besitzt die Eigenschaft, nahezu beliebi-
ge Inhalte transportieren zu können. 

- Protokoll für die Replikation zwischen Daten-
beständen 

siehe hierzu Nr. 10.4.2 

Einsatz:  

Generell für Datenaustausch zwi-
schen Datenbanken, Workflow- 
und Anwendungssystemen  

Begründung:  
Kostenreduzierung beim Daten-
austausch  

 
 
 

10.7.3 Komprimierungsprogramme  

Ein Packer ist ein Komprimierungsprogramm, mit dem mehrere Dateien zu einer einzigen Datei "zusam-
mengepackt" werden können. Dabei nimmt die Gesamtgröße der Dateien ab. Packer werden vor allem 
verwendet, um Dateien, die man im Moment nicht benötigt, zu archivieren oder um große Dateien über 
Netzwerke mit geringer Bandbreite zu transportieren. Bei neueren Betriebssystemen ist die Funktion "Da-
teien packen / entpacken" oft schon integriert, z.B. bei Windows Vista mit dem Programm 7-zip (vgl. 10.5).  
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Standard Beschreibung/Definition Einsatz/Begründung 
WinZip  

 

de-facto-

Standard 

 

 

 

Mit diesem Programm können Dateien ( auch 
ganze Verzeichnisse ) in einer Datei zusammen-
gefasst und "stark" komprimiert werden. Damit ist 
es hervorragend geeignet, um Daten im Internet 
zur Verfügung stellen. Daten, die mit WinZip ge-
packt sind, erkennt man an der .zip-Endung, oder 
sie sind als eine selbst auspackende .exe- Datei 
vorhanden. Um die .zip-Dateien auspacken zu 
können, benötigt man einen Entpacker.  

 

Der Aufruf von selbstextrahierenden exe-Dateien 
sollte nur bei aktivem lokalen Virenschutzprog-
ramm erfolgen (siehe Nr. 9.8).  

Einsatz:  

¶ Verpackung von großen Datei-
en/Verzeichnissen, um diese 
z.B. mittels E-Mail kostengüns-
tiger zu versenden 

¶ Komprimierungsformat für den 
E-Mail Austausch zwischen 
LVN und KVN 

 

Begründung:  
Umlaufbeschluss des LSA vom 
24.3.2000 und Bestandteil des  

Gemeinsamen IuK-Architektur-
modells Land / Kommunen 

 

10.7.4 Viewer 

Standard Beschreibung/Definition Einsatz/Begründung 
Viewer 

 

Tool für die Visualisierung aller gängigen Datei-
formate einschl. MIME-Dekodierung, Pack / Un-
pack und der Konvertierung in die aktuellen und 
älteren MS-Formate  
 
Ein Multiformat-Viewer sollte mindestens folgen-
de Formate unterstützen:  

RTF, WordPerfect, MS-Formate, MIME, HTML, 
TIFF/GIF/JPEG, Zip/Unzip. 

Einsatz:  

Viewer sind so zu installieren, dass 
sie mit allen MS-Applikationen ver-
knüpft und im Posteingang und in 
den Ablage-Systemen aufgerufen 
werden können. 

Begründung:  

Bestandteil der einheitlichen IuK-
Infrastruktur 

 

10.7.5 Workgroup-Computing 

Standard Beschreibung/Definition Einsatz/Begründung 
Workgroup-

produkte 

Landes-

Standard 

 

Teile des gemeinsamen Architekturmodells zwi-
schen Landes- und Kommunalverwaltungen: 
- MS-Exchange  

- MS-Outlook für E-Mail, Kalender, Termine 
und Aufgaben 

Gemeinsames IuK-Architektur-
modell Land / Kommunen 
 

 

Vorgangsbear-

beitung 

 

Die Vorgangsbearbeitung erfolgt mit den Mitteln 

und Möglichkeiten von Windows <Zusatz>, Office 

<Zusatz>, Sharepoint Server <Zusatz>, Exchan-
ge <Zusatz> und SQL-Server <Zusatz>. Als 
"Bundle" mittlerweile unter dem Name " Microsoft 
Office SharePoint Server (kurz: MOSS)" im Han-
del. 

Gemeinsames IuK-Architektur-
modell Land / Kommunen  
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10.8 Organisation 

10.8.1 Betrieb  

Standard Beschreibung/Definition Einsatz/Begründung 
Betrieb durch 

Eigenbetrieb 

oder Outsour-

cing bzw. Out-

tasking 

Landes-

Standard 

Der Betrieb der einheitlichen Bürokommunikation 
wird für jedes Ressort grundsätzlich nur von einer 
Stelle durchgeführt oder durch Outsourcing bzw. 
Outtasking realisiert.  

  

Begründung:  

Bestandteil der einheitlichen IuK-
Infrastruktur 

 

Betrieb unter 

Citrix Presenta-

tion Server 

(neu: XenApp) 

Die Bürokommunikation kann unter Citrix Presen-
tation Server (neu: XenApp) serverseitig angebo-
ten werden. Der Zugriff vom PC-Client geschieht 
über den ICA-Client. Auf dem Presentation-
Server werden neben den BK-Komponenten des 
einheitlichen BK-Arbeitsplatzes File-Server-, 
Print- und Groupware-Dienste angeboten. Der 
Zugriff auf lokale Ressourcen wie Festplatte und 
Drucker ist weiterhin möglich. 

Einsatz: 

Insbesondere für mobile Benutzer, 
die an verschiedenen Standorten 
(Dienststellen) tätig sind. 

 

10.8.2 Fehlerbehandlung und Qualitätssteigerung in der BK  

Standard Beschreibung/Definition Einsatz/Begründung 
Fehlerbehand-

lung 

Landes-

Standard 

Ressortverbindliche Festlegung der einheitlichen 
Vorgehensweise zur Behandlung technischer 
Fehler der BK durch den LSA: modifizierter Lö-
sungsvorschlag zur Verbesserung des elektroni-
schen Dokumentenaustauschs vom 23.7.1999. 
Die Vorgehensweise, wie technische und organi-
satorische Fehler beim elektronischen Dokumen-
tenaustausch behandelt und behoben werden, ist 
im o.g. LSA Beschluss verbindlich und systema-
tisch festgelegt. 

Geregelt sind hierbei insbesondere die Verant-
wortlichkeiten 

¶ jedes Nutzers für die Fehlermeldung 

¶ der jeweils zuständigen Mitarbeiter für die  
- Fehlerdokumentation 
- Fehlerklassifikation (Technik, Organisa-

tion, Schulung, Führung) 
- Fehlerbehebung oder Veranlassung der 

Fehlerbehebung 
- Fehlereskalation 

¶ der zuständigen Fachzentren und des IZLBW 
auf der Basis eines professionellen und sys-
temgestützten Problemmanagements für die  
- Unterrichtung der Dienststellen 
- Fehlerbehebung 
- Rückmeldung der Fehlerbehebung 

¶ der jeweils zuständigen Führungsebene für 
Fehler der Kategorien "Organisation", "Schu-
lung" und "Führung". 

Einsatz:  

Allgemeiner Einsatz und landessei-
tig im Mailverbund mit den kom-
munalen Behörden  

 

Begründung:  

Bestandteil der einheitlichen IuK-
Infrastruktur 
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Standard Beschreibung/Definition Einsatz/Begründung 
 

Qualitätssteige-

rung 

Landes-

Standard 

Fortschreibung der Maßnahmen zur Verbesse-
rung des elektronischen Dokumentenaustauschs 
in der Landesverwaltung und mit dem kommuna-
len DV-Verbund 

Die Maßnahmen werden im Servicemanagement 
nach ITIL zusammengefasst. Spürbare Verbes-
serungen des Dokumentenaustausch können vor 
allem durch  

- die Einrichtung eines zentralen Systemma-
nagements/Systemmonitorings für die per-
manente Aufrechterhaltung und Optimierung 
der Dienste des Netzwerk-/Systembetriebs 
und 

- die Weiterentwicklung eines Service-Desks 
zur organisierten und fachkompetenten 
Abarbeitung von "Incidents- und Service Re-
quests".  

Einsatz: 

Allgemeiner Einsatz und beim Do-
kumentenaustausch mit dem 
kommunalen DV-Verbund 

 

 

10.9 Festlegungen für OSS-Bürokommunikationssysteme  

BK-Systeme können mit Open Source Software unter Linux oder Windows betrieben werden, sofern dies 
insgesamt wirtschaftlich ist und hierdurch eine funktionierende Bürokommunikation mit den anderen Lan-
desbehörden und dem kommunalen Bereich sichergestellt wird. Dies erfordert, dass ein Mindestumfang 
der oben genannten Standards erfüllt wird.  
 

Standard Beschreibung/Definition Einsatz/Begründung 
K Desktop Envi-

ronment 

(KDE) 

GNU Network 

Object Model 

Environment 

(Gnome) 

KDE oder Gnome sind graphische Benutzerober-
flächen, die Windows sehr ähnlich sind. KDE und 
Gnome sind in ihrer Funktionalität und ihrem Ver-
breitungsgrad gleichwertig 

Einsatz: 

generell auf den Clients der mit 
OSS betriebenen BK-Systeme  

OpenOffice OpenOffice ist ein mit MS Office vergleichbares 
Softwarepaket für Bürofunktionen. Seine wesent-
lichen Komponenten sind  

¶ "Writer" für die Textverarbeitung 

¶ "Calc" für die Tabellenkalkulation  

¶ "Impress" für Präsentationsgrafiken 

¶ "Draw" für Zeichnungen 

¶ "Base" für Datenbankanwendungen. 

OpenOffice stellt eine Vielzahl von Filtern für den 
Export in Fremdformate (insbesondere die MS-
Formate Word und Excel, aber auch PDF) sowie 
den Import von Fremdformaten zur Verfügung. 

Word-Dokumente können nur dann fehlerfrei in 
Open Office übernommen werden, wenn sie kei-
ne VBA-Makros enthalten. Auch führen Verbund-
dokumente (z.B. Word mit eingebetteten Grafiken 
oder Excel-Tabellen) oft zu Konvertierungsfeh-

Einsatz: 

generell auf den Clients der mit 
OSS betriebenen BK-Systeme 

 

Begründung: 

OpenOffice ist bezüglich der Im-
port/Export-Filter für MS-Formate 
vergleichbarer BK-OSS überlegen 
und unterstützt das Open Docu-
ment Format.  
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Standard Beschreibung/Definition Einsatz/Begründung 
lern; solche Dokumente sollten im PDF- oder 
RTF-Format an OpenOffice-Clients versendet 
werden.  

OpenOffice 2 bzw. 3 kann als Dokumentenformat 
OpenDocument verwenden. OpenDocument 
(ODF) wurde von OASIS und ISO (ISO 26300) 
als XML-basiertes Dokumentenformat für Texte, 
Tabellenkalkulationen, Präsentationen und ande-
re Office-Dokumente standardisiert. Inhalt der 
Dokumente und Informationen über ihr Layout 
sind voneinander getrennt und können dadurch 
unabhängig verarbeitet werden. Es sollte zum 
Austausch von komplexen Dokumenten einge-
setzt werden, die zur Weiterbearbeitung vorgese-
hen sind.  

OpenOffice kann ODF nativ erzeugen und bear-
beiten (bei Microsoft Office sind dazu entspre-
chende Plug-Ins erforderlich). 
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11 Standards der (geo-)grafischen Datenverarbeitung 

 

11.1 Räumliches Bezugssystem (Gauß-Krüger-Koordinatensystem) 

Standard Beschreibung/Definition Einsatz/Begründung 
Internationaler 

de-facto-

Standard 

Da analoge und digitale Karten eine zweidimen-
sionale Darstellung der dreidimensionalen Geoid-
Gestalt der Erde bzw. von Erdausschnitten sind, 
werden Geodaten immer in einer Projektion dar-
gestellt und gespeichert. Üblicherweise sind die 
Daten in den jeweiligen lokalen Landessystemen 
projiziert, in Deutschland bislang im Gauß-
Krüger- (G.-K.) Koordinatensystem. 

Das G.-K.-Koordinatensystem wird durch das 
ĂEuropean Terrestrial Reference System 1989 
(ETRS89)ñ abgelºst werden. Die Arbeitsgemei-
schaft der Vermessungsverwaltungen der Länder 
(AdV) hat 1991 die Einführung dieses Bezugssys-
tems für die Bereiche Landesvermessung und 
Liegenschaftskataster beschlossen. Im Jahre 
1995 hat sie diesen Beschluss bekräftigt und als 
Abbildungssystem die Universal Transversal 
Mercatorprojection (UTM) festgelegt. 

Einsatz: 

als einheitliches Bezugssystem für 
Geoinformationen  

 

Begründung: 

Die fehlerfreie Verknüpfung von 
Fachdaten mit den geometrischen 
Basisdaten der digitalen Karten er-
fordert einen einheitlichen Raum-
bezug. 

 

11.2 Geodaten-Modell  

Standard Beschreibung/Definition Einsatz/Begründung 
ALKIS, ATKIS  

 

Nationaler  

de-facto-

Standard 

Die Geobasisinformationen der Landesverwal-
tung werden nach den bundeseinheitlichen  
AFIS

®
-ALKIS

®
 -ATKIS

®
-Konzept der Arbeitsge-

meinschaft der Vermessungsverwaltungen der 
Länder der Bundesrepublik Deutschland (AdV) 
modelliert. 

ATKIS (Amtliches Topografisch-

Kartografisches Informationssystem) 

In ATKIS werden universell nutzbare raumbezo-
gener Basisdaten als Grunddatenbestand für ver-
schiedenartige Fachinformationssysteme bei öf-
fentlichen und privaten Institutionen in 

¶ Digitalen Landschaftsmodellen (DLM), 

¶ Digitalen Geländemodellen (DGM), 

¶ Digitalen Orthophotos (DOP) und 

¶ Digitalen topographischen Karten (DTK) 

bereit gestellt. 

ALKIS (Amtliches Liegenschaftskataster-

Informationssystem) 

Mit ALKIS wird insbesondere die Sichtweise auf 
das Liegenschaftskataster an die Zeiterfordernis-
se als Multimediaprodukt der Informationsgesell-

Einsatz: 

Die Landesverwaltung legt beim 
Aufbau und Einsatz von Geoinfor-
mationssystemen die amtlichen 
Basissysteme der Vermessungs-
verwaltung zu Grunde, sofern be-
sondere fachliche oder wirtschaftli-
che Gründe nicht dagegen spre-
chen. 

Begründung: 

Die Basissysteme schaffen die 
Voraussetzung für 

¶ eine themenübergreifende 
Auswert- und Verknüpfbarkeit 
von fachlich unterschiedlichen 
Geoinformationen  

¶ eine einheitliche und konsis-
tente Datenpflege.  

Mit dem AAA-Konzept werden fol-
gende Ziele verfolgt: 

¶ Ablösung der bestehenden, 
getrennten Systeme ALK, ALB 
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Standard Beschreibung/Definition Einsatz/Begründung 
schaft angepasst. 

ALKIS wird ab dem Jahr 2008 die bisherigen Ver-
fahrenslösungen ALB und ALK ablösen. 

 

und Punktdatei durch ein integ-
riertes, objektstrukturiertes und 
weitgehend redundanzfreies 
System,  

¶ Harmonisierung der Datenmo-
delle von Landesvermessung 
und Liegenschaftskataster,  

¶ Erleichterung der Nutzung von 
Geobasisdaten des amtlichen 
Vermessungswesens durch 
Dritte, höhere Kundenorientie-
rung bei der Festlegung der 
angebotenen Produkte,  

¶ Berücksichtigung der Weiter-
entwicklung auf dem Gebiet 
der Informationstechnologie 
und der Standardisierung im 
Bereich der Geoinformationen 
(ISO/TC 211, OGC),  

¶ Berücksichtigung von Metada-
ten und Datenqualität,  

¶ Ermöglichung der integrierten 
Haltung auch historischer Da-
ten.  

Das AFIS
®
-ALKIS

®
-ATKIS

®
-

Konzept der AdV ist in der Doku-
mentation zur Modellierung der 
Geoinformationen des amtlichen 
Vermessungswesens 
(GeoInfoDok) im Internet veröffent-
licht.  

 

http://www.isotc211.org/
http://www.opengis.org/
http://www.adv-online.de/extdeu/broker.jsp?uMen=59e60061-7527-a8fe-ebc4-f19f08a07b51
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11.3 Datenaustausch  

Zur Integration der geografischen Basisdaten der Vermessungsveraltung in fachspezifische Geoinformati-
onssysteme stehen insbesondere die folgenden Datenaustauschformate zur Verfügung.  
 

Standard Beschreibung/Definition Einsatz/Begründung 
EDBS 

(Künftig NAS) 

 Nationaler  

de-facto-

Standard 

Die ĂEinheitliche Datenbank-Schnittstelle (EDBS)ñ 
ist innerhalb der bundeseinheitlichen Verfahrens-
lösungen ALK und ATKIS als Batch-Schnittstelle 
zwischen dem Datenbankteil und den geografi-
schen Verarbeitungssystemen spezifiziert. Alle 
marktführenden GIS-Produkte (z.B. SICAD, 
Arc/Info, Intergraph) verfügen über Tools, um 
EDBS-Sätze in das interne Format konvertieren 
zu können.  

Mit der Umstellung der Datenmodelle auf das 
AAA-Konzept im Rahmen der ALKIS-Entwicklung 
wird eine neue Schnittstelle (Normierte Aus-
tauschschnittstelle NAS) spezifiziert, die auf 
internationalen Standards (ISO 191xx- Reihe) 
und XML aufsetzt. Die NAS wird die EDBS ablö-
sen.  

Einsatz:  

Das Landesvermessungsamt lie-
fert standardmäßig ATKIS-
Auszüge im EDBS-Format. 

 

Digitale Auszüge aus der ALK-
Baden-Württemberg werden ver-
fahrensbedingt nicht im EBDS-
Format, sondern standardmäßig 
im landespezifischen BGRUND-
Format geliefert. 

 

 

DXF 

Firmen-

Standard 

DXF (Drawing Exchange Format) ist das Aus-
tauschformat für CAD-Daten des Herstellers Au-
todesk. Es handelt sich um ein verbreitetes Vek-
torformat.  

Einsatz: 

als optionales Datenformat für 
Auszüge aus ATKIS und ALK-
Baden-Württemberg 

Begründung: 

DXF wird im Gegensatz zu EDBS 
von nahezu allen GIS-Produkten 
unterstützt. 

Shape 

Firmen-

Standard 

Shape ist das Austauschformat für GIS-Daten 
des Herstellers ESRI. Es handelt sich um ein 
verbreitetes Vektorformat.  

Einsatz: 

als optionales Datenformat für den 
Austausch von Punkt-, Linien- und 
Flächendaten 

Begründung: 

Shape wird im Gegensatz zu 
EDBS von nahezu allen GIS-
Produkten unterstützt. 
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11.4 Offene Systeme im GIS-Bereich 

In Deutschland haben Bund, Länder und kommunale Spitzenverbände den gemeinsamen Aufbau der Geo-
dateninfrastruktur Deutschland (GDI-DE) beschlossen. Ziel der Initiative ist es, die in vielen Bereichen des 
öffentlichen, wirtschafts- und wissenschaftsbezogenen Handelns vorliegenden digitalen Geoinformationen 
über Internet-Dienste öffentlich und verfügbar zu machen. Dazu gehört u. a. auch, dass Geodaten aus ver-
teilten Datenbeständen direkt oder über Metadaten ausgesucht und über ein elektronisches Netzwerk und 
gängige Schnittstellen mit Internet-Technologie und standardisierten Interaktionen bereit gestellt werden 
können. Die Geodateninfrastruktur Deutschland (GDI-DE) wird mit Kurzbezeichnung GDI-BW für das Land 
umgesetzt. Damit werden die Durchführungsbestimmungen und Zeitvorgaben von INSPIRE und die Stan-
dards/ Spezifikationen für Datenstruktur und Datenübermittlung von GDI-DE (GDI-Architekturkonzept) ver-
bindlich vorgegeben. 
 
Das sog. Open GIS Consortium (OGC), eine Vereinigung von GIS-Herstellern, wissenschaftlichen Einrich-
tungen und Anwendern entwickelt Interface-Spezifikationen für offene, zwischen unterschiedlichen GIS-
Plattformen und Betriebssystemen interoperable Produkte. Die wesentlichen Spezifikations sind bereits in 
die ISO-Standardisierung eingeflossen. Marktführer im GIS-Bereich wie ESRI (ArcGIS) und im Datenbank-
bereich wie IBM (DB2 Spatial Extender) und Oracle (Oracle Spatial) haben bereits erfolgreich Konformitäts-
tests zu OGC-Spezifikationen absolviert. Entsprechend den internationalen Trends werden OGC-konforme 
Interfaces auch in der Landesverwaltung wachsende Bedeutung erhalten. 
 

Standard Beschreibung/Definition Einsatz/Begründung 
OPEN GIS 

ISO-Standard 

Fundstelle: ISO / TC 211 
 
Open GIS (OGIS) ist eine auf der Komponenten-
technologie aufbauende Norm, die mit Spezifika-
tionen und Implementierungsvorschriften sowie 
den verbindlich vorgegebenen Konformitätstests 
den Rahmen für die Erstellung von interoperabler 
GIS-Software vorgibt. 

 

Der OGIS-Standards umfasst derzeit insbeson-
dere folgende Spezifikationen: 

¶ Simple Features 

ĂSimple Featuresñ definiert eine einheitliche 
geometrische Struktur von geografischen 
Daten sowie die Zugriffsoperationen auf die-
se Struktur. Diese Spezifikation liegt in drei 
Ausprägungen für die Plattformen SQL, 
CORBA und COM/OLE vor.  

¶ Catalog Interface Implementation 

Die Catalog Interface Implementation Speci-
fication definiert Schnittstellen zum Aus-
tausch geografischer Metadaten. Dadurch 
sind online-Zugriffe von GIS-Arbeitsplätzen 
auf verteilte heterogene Geodatenbestände 
möglich. Derzeit erfolgt die Fortschreibung zu 
Catalogue Service (CAT) 

¶ Web Map Server 

Die Web Map Server Implementation Specifi-
cation definiert die Schnittstellen für den 
webbasierten Zugriff auf geografische Daten. 
Mittels serverbasierten Geofunktionen wer-

Einsatz: 

Bei der Entwicklung von neuen 
GIS-Anwendungen (Eigenentwick-
lung oder Vergabe) und bei der In-
tegration von GIS-Anwendungen in 
ggf. ressortübergreifend nutzbare 
Fachanwendungen und E-
Bürgerdienste sind diese Stan-
dards zu berücksichtigen.  

Bei der Anschaffung neuer GIS-
Systeme ist die Konformität zu den 
OGC-Spezifikationen einzufordern. 

 

Begründung: 

¶ Wirtschaftlichkeit und herstel-
lerübergreifende Interoperabili-
tät von GIS-Anwendungen  

¶ Verfügbarmachung von GIS-
Funktionalitäten in anderen 
Anwendungen 




