Bekanntmachung des Innenministeriums Uber die Standards des
E-Government-Konzepts Baden-Wirttemberg

Vom 10.12.2008 - Az.: S-0270.9/58 -

Das Innenministerium 7 Stabsstelle fur Verwaltungsreform i gibt nachstehend die mit
dem Arbeitskreis Informationstechnik und dem Landessystemausschuss abgestimmten
Standards des E-Government-Konzepts nach Nummer 2.3.4 der E-Government-Richt-
linien vom 8. Juni 2004 (GABI. S. 510) bekannt.
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Anlage

Innenministerium Baden-Wirttemberg
- Stabsstelle fur Verwaltungsreform -

Standards des E-Government-Konzepts Baden-Wirttemberg
Stand: 1.1.2009 - Az.: S-0270.9/58 -

Die Zusammenstellung enthalt die auf das 0.g. Datum fortgeschriebenen Festlegungen
und Standards des E-Government-Konzepts Baden-Wrttemberg, die von den Gremien
des E-Government-Konzepts (Arbeitskreis Informationstechnik, Landessystemaus-
schuss), in besonderen Fallen durch Beschluss des Ministerrates, zur Anwendung in der
Landesverwaltung verabschiedet wurden.

Die Zusammenstellung tritt an die Stelle der durch Verfiigung vom 7. Dezember 2007
bekannt gemachten Standards des E-Government-Konzepts Baden-Wurttemberg (GABI.
2008, S.2). Letztere wird mit dieser Bekanntmachung aul3er Kraft gesetzt.

Verbindliche Standards, wie z.B. diejenigen, die Bestandteil der einheitlichen IuK-Infra-
struktur sind, sowie vereinbarte Standards des gemeinsamen Architekturmodells Land/
Kommunen sind durch besondere Hinweise gekennzeichnet.



Inhalt

1 ZIELE UND RAHMENBEDINGUNGEN ..ot eeeen e 5
1.1  STANDARDS IM E-GOVERNMENT-KONZEPT(E-GK) ....covviiiiiiiiiiiiiieee e 5
1.2 ANWENDUNG DERSTANDARDS .. .. eeuteneee et et et e amee et e ee et e e e ae e e e e e ammeresenee e eneeenaens 7
1.3 ZU ERWARTENDEANDERUNGEN BEI DENE-GK-STANDARDS ......vvvvveeeeeeeeeeeeeeeeeeeaeaaaann 7

2 MARGEBLICHE VERWALTU NGSVORSCHRIFTEN, VEREINBARUNGEN,

VERTRAGE UND SONSTIGE ALLGEMEINE VORGABE N ...oeeeeeeeveeeeneeens 9
2.1 ORGANISATORISCHEV ORGABEN FUR DASE-GOVERNMENT-KONZEPT...ccuiiieiiaieeaaniennn, 9
2.2 VORGABEN FUR DIE EINHEITLICHE [UK-INFRASTRUKTUR: ... tututntnentneeieeeeeeeememeeeeeaeneaenens 9
2.3 VORGABEN FUR DIETELEKOMMUNIKATION & ..uiutuiuie ittt et eeae e emame e e eeneeeeeeaeaenenensmamaens 9
2.4 VORGABEN FUR DIEZUSAMMENARBEIT ZWISCHEN LAND UND KOMMUNEN .......ccvvvenen... 10
25 TUK - BESCHAFFUNG. . . ettt ettt ettt ettt eeee et et ettt e e e emme e e e e e e e e e e e e e amemn e eaens 10
2.6 SONSTIGEV ORGABEN. ...ttt ettt et et et ae e e e e e et et e e e e e e e aemm e e e e e e en e e enaee e e e aannnns 10

3 NETZSTANDARDS IM LAN e et eeee e 11
3.1 NETZWERK-VERKABELUNG. ... u ettt ettt ettt et eeee e e e et e e e e e e e e e e ammme e e e e e e e eneeens 11
3.2 (RO N ] S 74 =P, 11
3.3 TRANSPORFPROTOKOLLE (TCP/IP).....uuiiiiiiiiiiiiiiiiiiiis ettt 13
3.4  STANDARDISIERUNG VONIP-QOS.... .ottt e 13

4 NETZ-UND KOMMUNIKATIONSST ANDARDS IM WAN .o 15
4.1  LANDESVERWALTUNGSNETZ(LVN) ..coiiiiiiiiiiiiiiii i eeee i 15
4.2 DEUTSCHESVERWALTUNGSDIENSTEVEREICHNIS .. ..uete et et eeee e aeaeaens 16
4.3 TRANSPOR FPROTOKOLLE. . .ttt ettt et e et e e ee e e e e e e e e e e enenanas 16
4.4 ANWENDUNGSPROTOKOLLE ININTRANETS. . ettt et ettt e e e e e e e 16
4.5 STANDARDS FURTK-ANLAGEN UND TELEKOMMUNIKATION ..ueuieeeeeeeeeeeeeeeaeeemeeeaenaens 21

4.5.1  SIGNALISIEIUNG ...ceiiiiiiieieee e aeer e 21
4572 SOftWAre/SCRNITESIEHEN. ... e 22

5 HARDWARE, BETRIEBSSY STEME, SYSTEMARCHITE KTUREN .........covevvennne. 23
51 HARDWARE-STANDARDS .. ettt eee ettt e e e e e et e e e e e e e e e e e mame e ee e e e e e en e e eeaenen 23
52 BETRIEBSSYSTEME UNDSYSTEMARCHITEKTUREN. ... cueueueeeeeeeeaeeeeaenaemaeeaeneeaaeeeaanaeaenen 28

52.1 [ C1 (o] KY (=Te 4] 1] TR 29
522 BeNOIdENIECNNEIISEIVEL ... ..t 29
523 Serverzentrierte ArChItEKIUIEN. ........o.eeee e e 30
524 Mehrstufige ArChiteKIUIEIN...........uuuiiiiiiiii e 34
5.25 Service Orientierte ArChiteKIUIEN.........coveee e aa e 35
5.2.6  SOMVAIE-VErt@ilUNG..........ooiiiiiiiiiiitieees st eees b e e e e e e e e e eas 35

6 DATENBANKEN ..ottt e e et e re e e e e e e e e e e e rama e e e eeaens 36
6.1 DATENBANKMODELLE . .. enee ettt et ettt e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e amnen 36
6.2 DB-STANDARDPRODUKTE FURGRORRECHNER UNBEHORDENRECHNER........cvvvveenenn.. 37
6.3 DB-PrRODUKTE AUS DEMBEREICHOPEN SOURCE. .. ..t eute et eaeeeeeeaemaeeaeeeaeaeeaaneeaenen 38
6.4 SCHNITTSTELLEN ZU DATENBANKEN ..« ettt tee et e et e e e e eemee e e eee e e eeeereaesn e rmmereaensnaenns 39

7 STANDARDS FUR DIE ANWENDUNGSENTWICKLUNG ...ooooeeeeeeeeeeeeeeaa 41
7.1 PROJEKTMANAGEMENT - et e ettt e e e e e e et e e e e e e e e e e e et aeme e e e e e e e e e e e e e n e emms 41

E-GK-Standards 2009 Seite 2



7.2 V ORGEHENSMODELLE.....cctuuiititinsetetieeesimmmsa e esetieeessisesesa s smenesessa s eaessnaeeesnnseeessmmnsns 42

7.3 ANALYSE/DESIGN ...uuuttiiiiiiiiiieiiiiieeesaeesteetttataaaeaaeasaasassssammsaeseasssssssssssnnnsssssnnnssssnnsd 44
7.4 ENTWICKLUNGSSYSTEME.....cciiitiiiiiiiiiininntninnnssssssssnssnsnsssssssssssamnssssssssssseeeeeeeeeeeseses 40
7.4.1 Entwicklungssysteme flr Java........cccooeeeeeeeiiiieececiis e eeeeeeeeeeeeeeeee e 46
7.4.2 Entwicklungswerkzeuge fir BEKnwendungen..........ccceeevveeeeeeeccceeicceiieeeeeeen A7
7.5 CASETOOLS/ WERKZEUGKETTEN.....iiiiiuuuuutttuttneeeeerinaasssssnsseeereeeeeseasssessmmmseeesseeseens 48
7.6 SOFTWAREERGONOMIE. ... .uututiiiiiiiiiiiiitiesaeeeeeetetteeeaaaeaeeasssssssammmeeeessssssssssnnsnnnssssenes 50
7.7  STANDARDSOFTWARE UNDSOFTWAREBORSE ....uuuuuviiiittirreeereeeeeinessssssseeeeeaaasaaaaeaeesnn 50
8 WIRTSCHAFTLICHKEIT D ER IUK, TESTATE ..ottt 52
8.1  WIRTSCHAFTLICHKEITSUNTERSUCHUNGEN .....cctttitiiiiiiieeeeeeesinmeeeeeee e e e e e e e e s sssasnnsnnn s 52
8.2 TUK-NUTZUNGSDAUER.....cctttttttteeeteiessaassimmee e e e e s s s s s s aebbbbbbssnansssssbssbessseeeeeeeaeeeesnnnes 53
S R B I 1S 1N SOOI 53
9 STANDARDS FUR DATENSCHUTZ UND DATENSICHE RHEIT .....cccovevveiieenenen. 54
.1 GRUNDSATZ c.ttttttttttttttteee e e e e e e e e st e e e e e e e e e e e e e s s e s e mnas s s s s s e e sbb bbb bttt e e e enansssbeebbenseeeees 54
0.2 RAHMENKONZEPTE ...itiitiiiiiiittitttteeesamnessssssbbbbbsssseeeeeeeeessanssseeeeeeeeeaeaaeeaeeesssanmeeeeeas 54
9.3  ERSTELLUNG VONSICHERHEITSKONZEPTEN......citiiiiuuuieetrenssinnnsnsnnnnssssseeeeeeeeessssnnnes 56
9.4 INTERNET-ANSCHLUSS....ttttttteeeeeeeeeeeessssiimmee e e e e s s s s s s abbbbeb b s amnnsssssssbbessseeeeeeeeaeessnnnes 58
9.5  SICHERHEIT BEITELEARBEIT UND BEIARBEIT AURERHALB DERDIENSTSTELLE.............. 59
9.6  ZUGRIFFSSICHERUNBBERECHTIGUNGSPRUFUNG.....cctttiiiiiiieeeeeeessssameeeeeaeeaaaaassnnnnnnnns 6l
9.7  KRYPTOGRAFISCHEVERFAHREN. .....ccutittitiiiiiiiieeeeereanteeteaaaaaaeeeeesessssssssmmneesssssssssnnnnnsd 61
9.7.1 Kryptografische Standards...............ooouiiiiiiicorii i 61
9.7.2  VerschlUsselungSOoftWare.............oooviiiiiiiiiie s 63
9.7.3  Standard flr SchlUss@lertifikate...............oooeviiiiiiiics e 66
9.8  VIRENSCHUTZ UNDFIREWALLTECHNIK ...cvtiiiiiiiiieeeeeaaesisssimmeeeeeeesessssssnnnnnnnnsinnnsssnnnsd 67
S O = PP 69
9.9.1 Praventive Dienstleistungen des CERT BWL.........ccooviiiiiiiiicecciiiiiiee e, 69
9.9.2 Reaktive Dienstleistungen des CERT BWL...........ovvviiviiiireeeeeee e a9
10 STANDARDS DER BUROKOMMUNIKATION (BK) ..cooeoieieeieeveecteee e, 71
10.1 GRUNDREGELUNGEN ZUR ENHEITLICHEN BK ........oiiiiiiiiiiiiiii it eeann L L
10.2  MAIL-STANDARDS ....cetuuiitttuiettsnesessimaeesesneeesssaeestn e annmressaeeesnaaeennaeesnnamaaseessnns 71
10.3 EINHEITLICHES BENUTZERVERZEICHNIS .. ..itttuiiiittiieeeeiisesinnmeetnesessnsesesnneesessnsmansesesnns 71
10.4 DOKUMENTEN-STRUKTUR...ccuuutttttueeetunesesnnsaansesessneeessnaesessnessimmmssnesesnseresnneersnnns 12
10.4.1 Textverarbeitungssystem und Dokumentenformate...............cccccceeee e, 72
10.4.2 SGMLbasierte FOrMate.........ccceeeeeeeeeeeeiiiieeeiiiei e eeeeeeeeeeeeeevieene e eeeeeeeenennn A D
O T S 1o o] 120 1Y/ 1= OSSPSR 74
10.4.4 DOKUMEMVOIIAGEN........eueiiiee et eeee e e e e e, 75
10.5 ARBEITSPLATZVISTA L. oiiiiiiiii it e et e e emmea e et e et e e e et senne e e et e e e et e e eesnneeessnnn 76
10.6  WEB-BROWSER .. .cctuuiiiiiiiiiiiii e e it s e e et e e et e eamee s s e e e et e e e et e e e et e e e ennn s 78
10.7 WEITEREBK-FUNKTIONEN ... .cttiiiiiiiiiiiie et e et e e e s e e et e s amnmneeaaeeeaaneeeennneeeees 78
10.7.1 Tabellenkalkulation und Prasentationsgrafiken...............ccccooivceciiiiieceecennnnn, 78
10.7.2  DatenaUSTAUSCIL......coouiiiii e e e et e e e e eeasmmmeees 79
10.7.3  KOMPrimierungSPrOgramMIMI. . ....... e eeeeiiiieeeeeeieemeeeettieeeeseearaa e e e ssaeeneeseesannaees 79
L1O.7.4 VWL .. et eeeee et e et eeeeee s e e e e e et e e e e e e e e s s e e e e e eanaanas 80
10.7.5 WOrkgroupCOmMPULING........uiiieeiiiiiiiie e e e s ieeme e e e e e e e e s aeeee e s e eeraa e e e e eeenanns 80
L10.8  ORGANISATION. .. tttueetttuteeertueesessmaasaeeeanneeeesaaeessn s annmresaeeessnaeessnaaeesnnsannseeessnserees 81
10.8.1  BelleDcuu i e —————————————— 81

E-GK-Standards 2009 Seite 3



10.8.2 Fehlerbehandlung und Qualitatssteigerung in der.BK..............ccccceiiiimeennnnnd 81

10.9 FESTLEGUNGEN FUROSSBUROKOMMUNIKATIONSSYSTEME.....uivuienienieneeneeneenssmneeneens s 82
11 STANDARDS DER (GEG-)GRAFISCHEN DATENVER ARBEITUNG .................. 84
11.1 RAUMLICHES BEZUGSSYSTEM(GAUR-KRUGER-K OORDINATENSYSTEM ...oveeevveenveenenn. 84
I O €1 =T 17Ny 1 =1Vl 1Y/ (] ] = I 84
J1.3  DATENAUSTAUSCH. .. cuititiee ettt et mee e e e s e s e s e e e e e s ea s mes s s s s s s s s snssnssnssnssmnnssnsensd 86
11.4 OFFENESYSTEME IM GIS-BEREICH. .. ...cuiiuiitiiiiiniie i imee e et e e e e e eseasansmmme s sanssnaenss 87
12 STANDARDS FUR IUK-ZENTREN UND IUK -FACHZENTREN DER
LANDESVERWALTUNG ...ttt e e e s eemme et s e e s et e e e eaae e e e eansmneeeeeenad 89
12.1 BETRIEBS UND NUTZUNGSSTANDARDS. .. .uttuituituiinienienienimesenssnsenssnssnssnssnssnssmmnssnssnsd 89
12.2  GRUNDVERFAHREN. .. cutititiit ittt it et immeeea et ea et ea e ea s eaeea s tmmreaeeaeeaseaeeastasraressrnnrenees 90
13 PORTAL ZU VERWALTUNGSDIEN STLEISTUNGEN "SERVIC E-BW" DES
LANDES BADEN-WURTTEMBERG ....oooitiiiieie ettt eet e s eaea e 94
14 IUK -BUDGETIERUNG UND IUK -CONTROLLING ......iiiiiiieiieeeeceeee e, 97
15 STAATLICH -KOMMUNALES IUK -ARCHITEKTURMODELL ........ceevvnvn. 101
15.1 GRUNDE FUR DIEABSPRACHEN UND DEREN-ORTSCHREIBUNG. ......cceuvenienienieneensemnnass 101
15.2 ANWENDUNG DERABSPRACHEN ... ..itiitiittittitiite et immer et ea et eaeeasenseaeen s tnmeeaseneeneenens 101
ST T A =TT =T =N o T = N 102
15.3.1 Standards fur Kopplung kommunaler Netze und des LVN......................... 102
15.3.2 Standards fir die elektronische POSL.............cccoovviiieee e 103
Y T BV 1 =] 11 L= PPN 103
[0TSR 4 =Y 0T (=Y 1 (o)1 11 AP 103
INErANEEVEIDUNG ... et it ei e e eeeee e e e e e e et e e e e e emmmean e e et e e eaneeenneeannessmmnnnnns 104
15.3.3 Architekturmodell fir Entwicklungen und Anwendungen..............cccceeeeee.. 104
15.3.4  Standards flr CHENLS...........ouuviiiiiici e eree e e e e 105
e (T 0 1To A (=) 1 L= PN 105
SICNEINEILSIECNNIK. ... eevi it e it e e ceeme e e e e e e et esmm e e et e e st e e e e esan e e e nmneeees 105
15.3.5 Standards flr SEIVEL.........uiiiii et 106
ST e (T 0 1To A (=) 1 L= N 106
SicherheitsteChnik DEI SEIVEIM........cuuuiiiii i e e e ee e e e e e anes 106
15.3.6  Datenschutzund DatenSICNEINEIL.........ccuuiiiriiiii e icer e e e e e e e e eeeee e e e eaeeees 106
15.3.7 Portal "servicebw" und EBUrgerdienste..........cccceeveeeiiiiiicceciiciiiiie e 107
15.3.8 Organisatorische Regelungen.........ccccoooeiiiiiiiiceeiiii e 111
Einsatz der VerschlisselUNgStECHNIK. . ... vvuiirieriiriitiereeeeeeeeee e eae et e ensnemeaeeneens 112
INtraNEtINfOrMALIONSOIENSIE. .. ev vt it eiteet et irma et e et een et e et s ea s rmmeesn st e easensens 112
User Help Desk, Problenund Changemanagement..........ccuuueeeueeiuiceeeerneersneeenneennss 112
DT 11 1V (=Y PPN 113
ABKURZUNGSVERZEICHNI S....eoeieeie et 114

E-GK-Standards 2009 Seite 4



1 Ziele und Rahmenbedingungen

1.1 Standards im E-Government-Konzept (E-GK)

Das Landessystemkonzept (LSK) beschreibt seit 1985 den technischen, den organisato-
rischen und z. T. auch den rechtlichen Rahmen des Einsatzes der Informations- und
Kommunikationstechnik (luK) in der staatlichen Verwaltung des Landes Baden-W{rttem-
berg. Seit 1.1.2005 wird das LSK durch das E-Government-Konzept fortgefuhrt.

Das E-Government-Konzept besteht aus einer Flle von EinzelmaRnahmen und Konzep-
tionen, die jede flr sich, aber auch in ihrer Gesamtheit ein Instrumentarium darstellen,
mit dem die Landesregierung den Einsatz der luK angemessen planen, steuern und
koordinieren sowie die abgestimmten Konzepte wirkungsvoll umsetzen kann.

Wesentliche Grundprinzipien fir die Umsetzung des E-GK sind:
1 Wirtschatftlichkeit

1 Privatisierung
Grol3e luK-Aufgaben wie der Betrieb des Landesverwaltungsnetzes, Aufbau
und Betrieb des Portals "service-bw" und der Anwendungen fir die Neuen
Steuerungsinstrumente sind privatisiert.

1 Vereinheitlichung
z. B. einheitliche Formate fur den Dokumentenaustausch, Arbeitsplatz fir die
einheitliche Birokommunikation in der Innenverwaltung.

1 Spezialisierung
z. B. Konzentration der luK-Aufgaben in den luK-Zentren des Landes (LZfD
und IZLBW).

Das Landessystemkonzept und die Portal-Aktivitdten der Landesverwaltung wurden zum
E-Government-Konzept Baden-Wirttemberg zusammengefligt. Die Aufgabe des E-
Government Baden-Wurttemberg besteht vor allem darin, kostensenkende, ganzheitli-
che und medienbruchfreie Automationslésungen entsprechend den E-Government-
Richtlinien vom 8. Juni 2004 (GABI. S. 510 ff.) und den fachlichen Erfordernissen zu rea-
lisieren.

Wesentliche Elemente des E-Government-Konzepts sind

1 die IuK - Grundverfahren, d.h. die wichtigen, in weiten Bereichen der Landesverwal-
tung zwingend einzusetzenden luK-Verfahren (vgl. Nr. 3.3.1 der E-Government-
Richtlinien),

1 die E-GK-Institutionen und Abstimmungsprozeduren, die ebenfalls in den E-Govern-
ment-Richtlinien beschrieben sind, sowie

1 das Informationstechnische Gesamtbudget (IGB), das die luK in der Landesverwal-
tung haushaltswirtschaftlich absichert und

1 zentrale luK-Einrichtungen, die als Landesbetriebe gefiihrt werden (insbesondere das
Informatikzentrum Landesverwaltung Baden-Wirttemberg -IZLBW- und das Landes-
zentrum fur Datenverarbeitung -LZfD-), sowie die
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1 E-GK-Standards.

Die E-GK-Standards enthalten Hinweise, Empfehlungen und allgemeine Regelungen.
Soweit sie nicht bindend sind oder das Einvernehmen mit der Stabsstelle im Fall von

Abweichungen herbeizufihren ist, missen die luK-Verantwortlichen in den Ressorts

folgende Grundséatze beriicksichtigen, wenn konkrete Entscheidungen anstehen:

1 Sicherung der bisher geleisteten Investitionen fur Hard- und Software. Die Kosten/
Nutzen-Relation muss Grundlage fur Entscheidungen tber neue Investitionen sein.

1 Einsatz von ausgereiften Hard-, Software- und Netzprodukten, die den internationa-
len und allgemein anerkannten Standards entsprechen und sich im praktischen Ein-
satz bewahrt haben.

1 Gewabhrleistung der Einheitlichkeit und Geschlossenheit der Architektur der Daten-
und Informationsverarbeitung in der 6ffentlichen Verwaltung Baden-Wirttembergs.

1 Zukunftssicherheit der zu tatigenden Investitionen.

Sofern im Einzelfall Zweifel bestehen, muss ein Einvernehmen mit der Stabsstelle fur
Verwaltungsreform herbeigefiihrt werden oder eine Abstimmung im Arbeitskreis Informa-
tionstechnik (AK-IT) erfolgen.

Die Nutzung einheitlicher luK-Standards gewahrleistet eine ungehinderte Kommunikation
zwischen den Dienststellen der Landesverwaltung und dartber hinaus, durch Absprache
des gemeinsamen IuK-Architekturmodells Land / Kommunen zwischen dem staatlichen
und dem kommunalen Bereich. Durch Standardisierung kdnnen besonders wirtschaftli-
che Beschaffungen durchgefuhrt werden.

Soweit in den E-GK-Standards Produkt- oder Produktversionsfestlegungen enthalten
sind, gilt generell, dass nur Produkte, die sich in der Wartung befinden, eingesetzt wer-
den durfen. Jede Behdrde kann, von Uber das E-GK hinausgehenden ressortspezifi-
schen Festlegungen abgesehen, aus den Produkten, die sich im aktuellen Wartungs-
fenster befinden, auswahlen. Deshalb wird auf Versionsangaben in den E-GK-Standards
im Regelfall verzichtet. Die Produktauswahl ist jedoch, soweit dies fur die Interoperabilitat
und Gewabhrleistung von Datenschutz und Datensicherheit erforderlich ist, mit der Stabs-
stelle fur Verwaltungsreform im Innenministerium abzustimmen, damit diejenigen Versio-
nen und Einstellungen gewahlt werden, die insbesondere einen funktionierenden Doku-
menten- und Programmaustausch sicherstellen. Fur die Abstimmung ist bei neuen Pro-
dukten ausreichend zeitlicher Vorlauf fur die Klarung von eventuell auftretenden techni-
schen Grundsatzfragen vorzusehen. Diese Klarung erfolgt zusammen mit der initiieren-
den Behorde.

Bei Ausschreibungen ist zu beachten, dass das Vergaberecht produkt-, verfahrens- oder
herstellerbezogene Ausschreibungen nur in Ausnahmefallen zulasst (vgl. 8 8 Nr. 3
VOL/A).
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1.2 Anwendung der Standards

Von den nachfolgenden Standards soll der jeweils funktional machtigste und leis-
tungsfahigste eingesetzt werden. Allerdings werden vorhandene Infrastrukturen
erst dann erweitert, wenn eine grundlegende Anderung notwendig wird.

Es gilt somit der Grundsatz, dass IuK-Technik nicht abgel6st wird, nur weil ein neuer
Standard definiert worden ist. Fur Erneuerungen muss dariber hinaus ein konkreter Be-
darf vorliegen.

Die E-GK-Standards gelten nicht fir Verbundprogrammierungen der Lander und mit dem
Bund. Dort sind Ausnahmen von den E-GK-Standards allgemein zugelassen. Die Stabs-
stelle fir Verwaltungsreform ist Uber die Standards der jeweiligen Verbundprogrammie-
rung zu unterrichten.

Die Standards und Architekturen fir E-Government-Anwendungen (SAGA) der Bundes-
regierung sind nur fir Anwendungen mit multilateralen Aul3enbeziehungen bindend. Sie
sind nicht bindend fir Anwendungen innerhalb Baden-W rttembergs oder wenn bilateral
(z.B. zwischen Landern) andere Standards vereinbart werden. Der KoopA empfiehlt, sich
an Standards aus der jeweils aktuellen SAGA-Version zu orientieren, soweit organisati-
onsubergreifende Standards und Schnittstellen in Projekten zu definieren sind und durch
die Standardisierungsgremien der offentlichen Verwaltung keine anderen Festlegungen
getroffen wurden (KoopA Beschluss Nr. 01 - 09/2008). Analog sind die europaischen E-
Government Standards "Interoperable Delivery of European eGovernment Services to
public Administrations, Businesses and Citizens (IDABC)" zu sehen.

Der KoopA ADV beschloss am 26. Ohfird2rOEhSatzdi e AR
und die Nutzung von Verwaltungsnetzen und des Verbundes im Deutschen Verwal-
tungsnetz (DVN)A in der Version 1. 3. Di ese R

1.3 Zu erwartende Anderungen bei den E-GK-Standards

Die Verwaltung arbeitet derzeit an Themen, die bei der nachsten Vero6ffentlichung der E-
GK-Standards zu neuen Standards flihren kdnnen. Um Doppelarbeit zu vermeiden,
mussen Behorden, die sich den nachfolgend genannten Themen ebenfalls widmen wol-
len, die bisherigen Arbeitsergebnisse in ihre Uberlegungen aufnehmen und die Stabs-
stelle fur Verwaltungsreform unterrichten:

1 Open Source Software wird an Bedeutung weiter zunehmen. Eine ressortiibergrei-
fende Arbeitsgruppe unter der Federfiihrung der Stabsstelle hat verschiedene Ein-
satzmadglichkeiten von Open Source Software insbesondere auch im Bereich der Bu-
rokommunikation untersucht und bewertet. Die Arbeitsgruppe empfiehlt in ihrem Ab-
schlussbericht, die Migration zu OSS auf Serverseite verstarkt fortzusetzen und unter
Berucksichtung von praktischen Erfahrungen anderer Stellen baldmdéglichst auch den
Einsatz von OSS auf dem Desktop zu erproben. Zur Vermeidung von Akzeptanzprob-
lemen sollen zusatzliche Mal3nahmen frihzeitig ergriffen werden. Eine mdgliche
MalRnahme ist die parallele Installation von OSS-Produkten auf dem Desktop (Office,
Browser) neben den herkdmmlichen Standardprodukten.
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1 Vorgangsbearbeitung und Dokumentenmanagement, auch unter Berucksichtigung
des DOMEA-Konzepts, sollen starker automatisiert werden. Anwendungsbereiche
und Produkte missen dafir ausgewahlt und ggfs. entwickelt werden. Dabei missen
auch die Aspekte der Langzeitsicherung und Archivierung der digitalen Unterlagen
gemal dem Landesarchivgesetz unter Beteiligung des Landesarchivs beriicksichtigt
werden.

1 Die Verwaltungsverfahren werden durch die E-Burgerdienste immer mehr zur Vor-
gangsbearbeitung mit dem Birger und mit Unternehmen erweitert. Offene Internet-
Standards und Produktentscheidungen (z.B. Architektur fir die Anbindung von E-
Blrgerdiensten in den Workflow-Mechanismus des Verwaltungsdiensteportals "servi-
ce-bw", Produktentscheidung fur ein Content Management System [CMS] im Rah-
men der Portaltechnik) kommen dabei zur Anwendung und werden auch die Stan-
dards des E-GK pragen. Uber Details informieren die luK-Leitstellen der Ministerien
und die Stabsstelle fur Verwaltungsreform.

1 Im Bereich der elektronischen Signatur wird erwartet, dass insbesondere durch die
Ausstattung des neuen elektronischen Personalausweises und weiterer Identifikati-
onsmedien mit Signaturfunktionalitat (etwa Gesundheitskarte, Jobkarte, Bankkarten),
die elektronische Signatur eine breitere Akzeptanz als bisher finden wird. Darauf
muss sich die Landesverwaltung inbesondere in den Verwaltungs- und Verwaltung-
sdiensteportalen und den daruber erschliel3baren Fachportalen einstellen. Die Stabs-
stelle fur Verwaltungsreform im Innenministerium ist deshalb an Projekten des Bun-
des und der EU im Bereich der Sicherheitsfunktionen des elektronischen Ausweises
malf3geblich beteiligt, um die dabei gewonnenen Ergebnisse frihzeitig in die E-
Government-Standards einbringen zu kénnen.

1 Die Landesverwaltung Baden-Wirttemberg nutzt seit Jahren umfassend alle M6g-
lichkeiten der Privatisierung und des Outsourcings. Dabei wurde deutlich, dass dies
aufgrund der hohen Integration der luK-Verfahren, die heute Uberall gefordert wird,
nur dann einen wirtschaftlichen und stérungsarmen Betrieb ermdglicht, wenn die
Landesverwaltung

(1) uber ausreichend eigene IuK-Expertenverfigt,

(2) die von den luK-Herstellern vorgegebenen Modernisierungszyklen bei Hardware
und Software regelmafig und im vorgegebenen Zeitplan nutzt und

(3) ihre luK-Experten laufend fortbildet, um einen hohen Qualitatsstandard sicherzus-
tellen.

1 Durch den Einsatz moderner Technologien kann der Energiebedarf der IT-
Infrastruktur (insbesondere der Rechenzentren und Buroarbeitsplatze) deutlich ge-
senkt werden. Dies ist ein wesentlicher Beitrag zum Klimaschutz und nicht zuletzt
auch wirtschaftlich. Entsprechend dem Auftrag des Landessystemausschusses vom
08.07.2008 erarbeitet eine ressorttibergreifende Arbeitsgruppe derzeit ein Konzept
AGreen I T f¢r die Landesverwaltungi.
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2 Malgebliche Verwaltungsvorschriften, Vereinbarungen, Vertrage
und sonstige allgemeine Vorgaben

2.1 Organisatorische Vorgaben fur das E-Government-Konzept

1 Richtlinien der Landesregierung fur den Einsatz der Informations- und Kom-
munikationstechnik in der Landesverwaltung (E-Government-Richtlinien Ba-
den-Wurttemberg 2005) vom 8.06.2004 (GABI. 2004 S. 510)

1 Leitfaden fur luK-Projektmanagement, luK-Ressortplanung und -Steuerung in
der Landesverwaltung Baden-Wiurttemberg (PM-Leitfaden) 1 Stand 01.01.1998

1 Vertrag Gber Outsourcing des Landesverwaltungsnetzes vom 25.11.1999

1 Vertrag Gber den Aufbau und Betrieb des Portals fiir die E-Burgerdienste Ba-
den-Wuirttemberg "service-bw", Zuschlag vom 27.12.2001

2.2 Vorgaben fur die einheitliche luK-Infrastruktur

1 Gemeinsame Anordnung der Ministerien uber die einheitliche Gestaltung von
Geschaftspapieren und Druckschriften, zur Nutzung einheitlicher Dokument-
vorlagen und zum Versand von Beho6rdenpost tiber elektronische Netze in der
Landesverwaltung (AnO-Schriftverkehr) vom 20.01.2005 (LVN-id /Vorschriften
und Anordnungen/Verzeichnis innerdienstl. Anordnungen /Innenministerium/
Allgemeine Verwaltung bzw. LVN-id/ Organisation /Grafisches Erscheinungs-
bild BW)

1 Vereinbarung der Ministerien Gber allgemeine Grundsatze zur Nutzung des
LVN-Informationsdienstes (LVN-id) vom 18.05.2000 (GABI. 2000 S. 118)

1 LVN Datenschutz- und Datensicherheitskonzept vom 29.04.2008

1 Styleguide fir das Landesportal und die Ministerien-Websites mit allgemeinen
Regelungen zur Gestaltung weiterer Auftritte (Coporate Design im Internet, He-
rausgeber Staatsministerium, 2004, mit technischer Anpassung hinsichtlich
Internet Explorer im Marz 2008)

2.3 Vorgaben fur die Telekommunikation

1 Verwaltungsvorschrift des Finanzministeriums tber die Gestaltung und Benut-
zung der Telekommunikation im Bereich der Landesverwaltung in Baden-
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Wirttemberg (Dienstanschlussvorschrift DAV) vom 14. Dezember 2001 (GABI.
2002 S. 17)

2.4 Vorgaben fur die Zusammenarbeit zwischen Land und Kommunen

1 Absprachen im luK-Bereich zwischen der Landesverwaltung und den Kommu-
nalverwaltungen in Baden-Wiuirttemberg (Gemeinsames IuK-Architekturmodell)
vom 02.08.2002

2.5 IuK-Beschaffung

Nach der Beschaffungsanordnung - BAO vom 17.12.2007, Nr. 2.8, unterliegen IuK-
Standardleistungen (insb. PC, Notebooks, Bildschirme, Drucker und sonstige Peripherie-
Gerate und zugehorige Programme der Burokommunikation sowie standardisierte
Dienstleistungen) der Gemeinsamen Beschaffung. Sie werden ausschlief3lich Gber das
Logistikzentrum Baden-Wrttemberg (LZBW) beschafft (Nr. 1.2).

Sofern eine Dienststelle einen unter Nr. 2 genannten Gegenstand aus besonderen
Griunden selbst beschaffen méchte, ist hierzu die vorherige schriftliche Zustimmung des
LZBW erforderlich. Es ist nicht zulassig, dass eine Dienststelle einen Gegenstand unter
Verwendung des Ausschreibungsergebnisses des LZBW bei einem anderen Lieferanten
beschafft.

Insbesondere ist auf die umweltgerechte Herstellung, Nutzung und Entsorgung der Pro-
dukte und die Auswabhl zertifizierter Anbieter zu achten.

2.6 Sonstige Vorgaben

1 LAN-Konzeption 2006 der Landesverwaltung Baden-Wurttemberg einschlie3lich
Hochschulbereich (Stand 06/2006). Die Kapitel 3 und 4 dieser Konzeption sind fur
die Landesverwaltung verbindlich und generell anzuwenden.

1 Leitfaden fur die Sicherheit stationéarer und mobiler persdnlicher luK beim Ein-
satz in der Landesverwaltung Baden-Wirttemberg (StaV-Schriften Band 26) und
Handreichung far Endbenutzer (beides auch im LVN-id, siehe Nr. 9.2).

1 Orientierungshilfe zu Datenschutz und Datensicherheit bei der Nutzung von E-
Mail, Internet und mobiler luK (It. LSA-Beschluss vom 1.10.2007, siehe LVN-id)
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3 Netzstandards im LAN

3.1 Netzwerk-Verkabelung

Details sind in der LAN-Konzeption, die unter Nr. 2.6 genannt und im LVN-id zugénglich

ist, beschrieben.

3.2 Funknetze

Details sind in der LAN-Konzeption, die unter Nr. 2.6 genannt und im LVN-id zugénglich

ist, beschrieben.

Aufwand drahtlose Netze aufzubauen oder be-
stehende drahtgebundene Netzwerke zu erwei-
tern. Funk-LAN-Systeme gemal der Erweiterung
des Standards 802.11b haben sich mittlerweile
am Markt durchgesetzt (Datenrate max. 11
Mbit/s, Reichweite zwischen Teilnehmer und Ba-
sisstation (Access Point) max. 30-300m), bei
Punkt-zu-Punkt-Verbindungen bis 4 km).

Ein Funk-LAN ist ein Shared-Media-Netz, d.h.
mehrere Teilnehmer teilen sich die Ubertragungs-
rate von max. 11Mbit/s. WLANs nach 802.11a mit
der Erweiterung 802.11h senden im 5 GHz-Band
und erreichen eine Datenrate von max. 54 Mbit/s
brutto. Bestehende WLANs nach 802.11b kénnen
mit der Erweiterung 802.11g im 2,4 GHz-Band
ebenfalls auf 54 Mbit/s umgestellt werden.

Es existiert ein eigenes "eingebautes” Verschlis-
selungsprotokoll namens "Wired Equivalent Pri-
vacy" (WEP). Dieses kann allerdings nicht mehr
als sicher betrachtet werden.

Mittlerweile wurde dieses Protokoll gemaf IEEE-
802.11i als Erweiterung zu 802.11a, 802.11b und
802.11g zum "Wi-Fi Protected Access" (WPA
bzw. WPA2) weiterentwickelt, das hdheren Si-
cherheitsanforderungen entspricht und auf jeden
Fall eingesetzt werden sollte.

Standard Beschreibung/Definition Einsatz/Begrindung
Funk-LAN Funk-LANs bzw. Wireless LANs (WLANS) basie- | Einsatz:
(Wireless LAN) |ren auf dem vom IEEE definierten Standard IEEE ) o
(WLAN) 802.11 und bieten die Moglichkeit, mit geringem | FUnk-LANs kénnen zur Einbindung

mobiler Geréate (auch PDAS) in ei-
ne LAN oder fir Szenarien ohne
verkabelte Raume eine wirtschaft-
liche Variante zu drahtgebundenen
LANSs sein.

Aufgrund der bequemen Einrich-
tung der Netze, der Ubertragung
auch Uber Grundstiicksgrenzen hi-
naus und evtl. falsch (vor-) konfigu-
rierter Gerate mussen grundsatz-
lich besondere Sicherheitsmalf3-
nahmen ergriffen werden.

Mindestens folgende Datenschutz-
und Sicherheitsmafinahmen sind
zu ergreifen:

1 Netzwerkname (SSID) unterd-
ricken

1  WPA2-Verschliisselung ein-
schalten

1 Zugangsfilter im Access Point

einrichten (MAC-Adressen der
Teilnehmer)

Weitere MaRhahmen wie VPN ein-
richten oder DHCP deaktivieren
werden empfohlen (Naheres siehe
Informationsschrift " Drahtlose lo-
kale Kommunikationssysteme und
ihre Sicherheitsaspekte" des BSI,
05/2006).
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Standard

Beschreibung/Definition

Einsatz/Begrindung

Bluetooth Bluetooth ist ein Industriestandard (IEEE Einsatz:

802.15.1) fur ein lizenzfreies Nahbereichsfunkver-

fahren zur drahtlosen Sprach- und Datenkommu- | Bluetooth bietet sich fur die draht-

nikation zwischen luK-Geréten. lose Anbindung von Peripherie-
Geraten an stationare Gerate an.

Theoretisch kann eine Datenlibertragungsrate ) )

von 1 Mbps beim Herunterladen (Download) bei | Bei der Kopplung von mobilen Ge-

gleichzeitigen 57,6 kbps beim Heraufladen (Up- | réten in nicht abhdrsicheren Um-

load) erreicht werden. Seit der Version 2.0 kon- | 9ebungen sind geeignete Schutz-

nen Daten durch EDR (Enhanced Data Rate) malinahmen zu ergreifen (Ausrei-

maximal etwa dreimal so schnell tbertragen wer- | chend lange PIN, nicht benutzte

den, also mit rund 2,1 Mbit/s. Bereits seit Version | Dienste abschalten, Verschlisse-

1.1 kann ein Bluetooth-Gerat gleichzeitig bis zu | lung). Naheres siehe Informations-

sieben Verbindungen aufrechterhalten, wobei schrift "Drahtlose lokale Kommuni-

sich die beteiligten Gerate die verfiigbare Band- | kationssysteme und ihre Sicher-

breite teilen miissen (shared medium). heitsaspekte” (BSI, 05/2006)

Im Vergleich zum Funk-LAN (s.0.) hat Bluetooth

ein geringere Reichweite (~10m), bietet aber ge-

ringe Hardwarekosten, niedrigen Stromverbrauch

und Echtzeitfahigkeit in den Bereichen Sprach-

Ubertragung und Audio-Video-Lésungen. Blue-

tooth setzt sich voraussichtlich in der drahtlosen

Ubertragung zwischen Kleinstgeraten durch und

wird die Datentbertragung mittels Infrarot-

verbindungen (IrDA) ablésen.

WiMAX WiMAX ist die Abklrzung fur "Worldwide Intero- | Einsatz:

perability for Microwave Access" und bezeichnet
einen Standard fir regionale Funknetze. Beim
WiMax-Standard handelt es sich um den IEEE
802.16 Standard.

Wahrend bei herkémmlichen WLAN-L&sungen
Reichweiten zwischen 30 und 100 Meter die Re-
gel sind, erlauben WiMAX Verbindungen eine
Reichweite von bis zu 50 Kilometern mit Ubertra-
gungsraten von bis zu 70 Mbit/s.

Es wird erwartet, dass WiMAX eine
Ldsung in Gebieten werden kann,
in denen keine wirtschaftlich sinn-
volle kabelgebundene Breitband-
versorgung maglich ist.
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3.3 Transport-Protokolle (TCP/IP)

Die Version 6 des IP-Protokolls umfasst insbe-
sondere folgende Erweiterungen gegentber IPv4;

- Erweiterte Adressierungsmaglichkeit (128 Bit-
Adressen)

- Vereinfachung des Headerformates
- Neue Mdglichkeiten der Dienstglte
- Verbesserte Sicherheitsaspekte (IPsec).

Die Migration von IPv4 zu IPv6 vollzieht sich vor
allem in den Hosts, Routern und Switches. Da die
Dauer der Ubergangsphase kaum vorhersehbar
ist, sollte die Interoperabilitat sehr lange gegeben
sein. Dazu muss jeder IPv6-fahige Host auch
Uber einen Stack fur IPv4 verfligen.

Standard Beschreibung/Definition Einsatz/Begrindung
TCP/IP TCP (Transmission Control Protocol) ist ein ver- | Einsatz:

IPv4 bindungsorientiertes Transportprotokoll. Es un- | Tcp/IP ist das Standard-Basis-
Internet- terstiitzt die Funktp.nen der Transportsch!cht und protokoll fiir Ende-zu-Ende-Verbin-
Standard stellt vor der Daten(ibertragung eine Verbindung | gungen im LVN und zur Kopplung

zwischen den Instanzen her. des LVN mit den kommunalen
. Netzen generell anzuwenden. Die
Das Internet Erotocol operiert agf Ebene 3 des Adressplane sind beim IZLBW er-
OSI-Modells (ist aber nicht zu diesem konform) haltlich
und sorgt fir das Routing (Wegewabhl). Es arbei- '
tet verbindungslos und paketorientiert, bietet je-
doch keine gesicherte Datagramm-Ubergabe. Begrindung:
Zu den Standardanwendungen von TCP/IP z&h- Bestandt(.all .
len z.B. Telnet, FTP, E-Mail oder Web-Anwen- | 1. der einheitlichen IuK-
dungen (siehe Nr. 4.4). Infrastruktur
2. des Gemeinsamen luK-
Architekturmodells Land /
Kommunen
TCP/IP Fundstelle: IPv6 ist eine von der IETF (Internet Einsatz:

IPv6 Engineering Task Force) erarbeitete IP-Proto- 1 Kurzfristig besteht kein Bedarf
Internet- kollversion. in der Landesverwaltung.
Standard

1 Mittel- bis langfristig wird sich
der Bedarf entwickeln.

Deshalb sollte beim Kauf von
Hard- und Software bereits heute
aus Griunden der Investitionssi-
cherheit und der Wirtschaftlichkeit
die Moglichkeit eines Migrations-
pfads zu IPv6 gefordert werden.

Begrindung:

Durch die sukzessive Erganzung
der Version IPv4 um wichtige
Funktionen von IPv6 ist eine Mi-
gration zu IPv6 derzeit noch nicht
erforderlich und bei Mehrkosten
wirtschaftlich nicht begriindbar.

3.4 Standardisierung von IP-QoS

Zur Erh6hung der Ausfallsicherheit in Netzwerken, zur Integration von Diensten wie Voi-
ce over IP, Videoconference over IP etc. in Datennetze und zur Optimierung von Ar-
beitsgruppen innerhalb einer Netzwerkarchitektur sind nachfolgende Standards aus
Grunden der Investitionssicherheit und der Wirtschaftlichkeit bei der Beschaffung von ak-
tiven Komponenten (Switch, Router) zu bertcksichtigen.
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Standard

Beschreibung/Definition

Einsatz/Begrindung

Einrichten von
Prioritaten

(Quality of Ser-
vice)

Durch QoS-Funktionalitaten wird im LAN sicher-
gestellt, dass Sprache vor Daten priorisiert zum
Voice Gateway oder zu einem anderen IP-Tele-
fon im LAN Ubermittelt wird. Die Priorisierung ist
insbesondere flr Voice over IP und Videoconfe-
rence over IP erforderlich. Uberdies kénnen auch
unternehmenskritische Daten gegeniuber weniger
kritischen priorisiert werden.

Zu den Layer-3 QoS-Signalisierungswerkzeugen
gehdren
1 das Resource Reservation Protocol
(RSVP) und
1 DiffServ bzw. DSCP (= Differentiated
Services Code Point).

Das Ressource Reservation Protocol dient der
Reservierung von Ressourcen in den Routern/
Switching-Komponenten in einem Netzwerk.
RSVP baut zuerst einen Pfad Uber die Router/
Switching-Komponenten auf und reserviert in den
Routern/Switching-Komponenten die entspre-
chenden Ressourcen fiir die nachfolgende Uber-
tragung, die nach Verkehrsklassen unterschieden
werden kann.

Einsatz:

In Router und Switching-Kompo-
nenten zur Priorisierung von Da-
tenpaketen
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4 Netz- und Kommunikationsstandards im WAN

4.1 Landesverwaltungsnetz (LVN)
Standard Beschreibung/Definition Einsatz/Begrindung
Landes- Der Ministerrat hat am 15.11.1999 beschlossen, |Einsatz:
Standard dass die Landesverwaltung das modernisierte,

leistungsfahigere und im Outsourcing betriebene
LVN als Grundlage ihrer internen und externen
Kommunikation benutzt. Bestehende TDN-
Vertréage der Ressorts sind an das IZLBW zu
Ubergeben und die entsprechenden Mittel umzu-
setzen. Ausnahmen sind in begrindeten Fallen
im Einvernehmen mit dem Innenministerium
(Stabsstelle fur Verwaltungsreform) moglich.

Der Aufbau und Betrieb des LVN sind per Vertrag
vom 25.11.1999 an DeTeSystem (heute T-
Systems) vergeben. Details sind im LVN-id und
beim IZLBW verfligbar. Regelmafige Schulun-
gen fihrt das 1IZLBW durch.

Unter ALandes v eaden-sirttemn g
berg (LVN)A werden dass
gelagerte Netz, die bestehenden Richtfunkver-
bindungen der Landesverwaltung und alle weite-
ren im Einvernehmen mit dem IZLBW und der
Stabsstelle fur Verwaltungsreform unter Vertrag
genommenen Netzverbindungen verstanden.

Das IZLBW fiihrt ein Verzeichnis aller Vertrage
zum LVN und gibt Auskunft Uber die jeweils giins-
tigsten Bezugsmaglichkeiten.

Zum LVN gehort auch der Metronetz-Verbund der
Landesverwaltung, den das IZLBW bereit stellt
und betreibt. Das IZLBW bedient sich fir die In-
frastruktur geeigneter Provider. Das IZLBW gibt
Auskunft Gber die jeweils glinstigsten Nutzungs-
maoglichkeiten.

Das LVN ist generell zu nutzen.
Alle Vertrage zur Weitbereichs-
kommunikation sind im vorher her-
beigefiuihrten Einvernehmen mit
dem IZLBW abzuschlieRen. In
Grundsatzangelegenheiten ist die
Stabsstelle fir Verwaltungsreform
vorher zu beteiligen.

Hinweis:

Das LVN ist so organisiert (z.B.
hinsichtlich Spam-MafRnahmen),
dass die private Internet- und E-
Mail-Nutzung am Arbeitsplatz
grundsétzlich nicht oder nur mit
entsprechenden Einschrankungen,
die einen sachgerechten Betrieb
des LVN ermdglichen, erlaubt sein
sollte.

Begriindung:
Bestandteil

1. der einheitlichen luK-
Infrastruktur

2. des Gemeinsamen luK-
Architekturmodells Land /
Kommunen
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4.2

Deutsches Verwaltungsdiensteverzeichnis

Standard

Beschreibung/Definition

Einsatz/Begrindung

Deutsches Ver-
waltungsdiens-
teverzeichnis
(DVDV)

Verzeichnis fur Online-Dienste der Deutschen
Verwaltungen im Rahmen von E-Government fr
die dynamische Adressierung von Nachrichten.
Das Verzeichnis wurde im Auftrag des KoopA
ADV als "kooperierende Diensteverzeichnis"-
Architektur realisert. Diese sieht einen zentralen
DVDV-Replikationsmaster vor. Neben diesem
Replikationsmaster kénnen in jedem Bundesland
Diensteverzeichnisse (Bundesland-Master) auf-
gebaut werden. Diese Bundesland-Master bein-
halten die Daten aller Diensteverzeichnisse der
Bundeslander.

Erster Anwendungsfall fir das Diensteverzeichnis

ist das Meldewesen, in dem aufgrund gesetzli-
cher Beschlisse bis zum 1.1.2007 eine funktio-
nierende Infrastruktur fiir den automatischen Da-
tenaustausch erfolgen muss. Dieser wird auf Ba-
sis der Protokolle OSCI-XMeld und OSCI-
Transport erfolgen (vgl. auch Kap.13.1).

Einsatz:

Das DVDV wird als obligatorischer
Standard sowohl in die E-
Government-Standards fur die
Landesverwaltung Baden-

W rttemberg als auch in die darin
enthaltenen gemeinsamen luK-
Absprachen zwischen Land und
Kommunen im staatlich-
kommunalen luK-Architekturmodell
aufgenommen (Beschluss der AG
zur Abstimmung der luK zwischen
Land und Kommunen vom
11.05.2005).

4.3

Transport-Protokolle

Standard

Beschreibung/Definition

Einsatz/Begrindung

TCP/IP

siehe Nr. 3.3

Einsatz:

Basisprotokoll fiir die Intranets im
LVN und fir die Kopplung mit den
kommunalen Netzen

Begrindung:
Bestandteil

1. der einheitlichen luK-
Infrastruktur

2. des Gemeinsamen luK-
Architekturmodells Land /
Kommunen

4.4 Anwendungs-Protokolle in Intranets

Die nachgenannten Protokolle setzen i.d.R. direkt auf TCP/IP auf. Es sollten immer die jeweiligen TCP-
Standardports genutzt werden.

Standard

Beschreibung/Definition

Einsatz/Begrindung

HTTP

Fundstelle: Die Standardisierung von
HTTP obliegt dem W3C (World Wide
Web Consortium).

Einsatz:

HTTP wird im ressortubergreifenden Intra-
net-Verbund des LVN und zwischen Intra-
nets des LVN und KVN nur auf der Grund-
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Standard

Beschreibung/Definition

Einsatz/Begrindung

HTTP (Hyper Text Transfer Protocol) ist
ein allgemeines, statusloses, objekt-
orientiertes Protokoll zur Datenlibertra-
gung im Rahmen des World Wide Web
(WWW); es dient der Adressierung der
Objekte Uber URL(Uniform Resource
Locator), wickelt die Interaktion zwi-
schen Client und Server ab und sorgt
fur die Anpassung der Formate zwi-
schen Client und Server.

lage einer Risikoanalyse eingerichtet und
dementsprechend z.B. durch Firewall-
Technik gesichert.

Begriindung:

Der Betrieb der Intranets im LVN ist dem je-
weiligen Sicherheitsbedarf entsprechend zu
gestalten. Dies gilt im Besonderen auch fir
den Intranet-Verbund zwischen LVN und
KVN (- Gemeinsames IuK-Architektur-
modell Land / Kommunen).

HTTPS Fundstelle: Die Standardisierung von Einsatz:

HTTPS obliegt dem W3C (World Wide | HTTPS wird iiberall eingesetzt, wo ein gesi-

Web Consortium). chertes Kommunikationsprotokoll zwischen
Web-Browser und Web-Server notwendig

HTTPS ist eine sichere Variante von ist. Der Einsatz erfolgt somit bei Bedarf z.B.

HTTP, die die Dienste von SSL V. 3 in einem E-Birgerdienst, bei der Kommuni-

(Secure Socket Layer) bzw. TLS V1.1 kation mit dem Portal fir die E-

oder 1.2 (Transport Layer Security) Burgerdienste und in einem Intranet- oder

nutzt (vgl. Nr. 9.7.2). HTTPS erweitert | Extranet-Verbund.

HTTP um Authentifi'zierung und Daten- | HTTPS kann bei Bedarf tiber Intranet-

verschlusselung zwischen Web-Server | Grenzen (auch zu kommunalen Intranets)

und Web-Browser. hinweg genutzt werden, ohne dass eine be-
sondere Risikoanalyse erforderlich ist.
Sofern US-Produkte eingesetzt werden, sind
die hoch sicheren Produktversionen zu nut-
zen bzw. darauf zu migrieren (vgl. Nr. 9.2).
Begrindung:
HTTPS ist besonders geeignet, die Integritat,
die Vertraulichkeit und die Authentizitat der
Kommunikation zwischen Web-Browser und
Web-Server auf einfache und wirtschaftliche
Weise sicherzustellen.
HTTPS ist Bestandteil des Gemeinsamen
luK-Architekturmodells Land / Kommunen.

MIME MIME (Multipurpose Internet Mail Ex- Einsatz:

tension) stellt eine Erweiterung des fiir den elektronischen Austausch von belie-

Internet E-Mail-Standards SMTP (RFC | pigen Dateiformaten per SMTP

822) dar, um beliebige Dateien wie Gra-

fiken, Verbunddokumente, Tabellenkal- )

kulationen, Sprachdateien, etc. als sog. Begriindung:

Attachments auch per SMTP versenden | MIME ist beim vollwertigen Einsatz von

zu konnen. Voraussetzung fur den rich- | SMTP in der Verwaltung zwingend erforder-

tigen Empfang und die korrekte Darstel- | lich.

lung dieser multimedialen elektroni-

schen Post ist, dass das Mail-

Programm des Empféngers ebenfalls

den MIME-Standard und die entspre-

chenden Dateiformate unterstitzt.

SIMIME S/MIME ist ein Protokoll, um den siehe Nr. 9.7.2

E-Mailversand mit SMTP/ESMTP und
MIME durch elektronische Signatur und
Verschliisselung zu sichern.

Wo die Wahl besteht, ist das sicherere
S/MIME V3 dem S/MIME V2 vorzuziehen.
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Standard

Beschreibung/Definition

Einsatz/Begrindung

LDAP Fundstelle: insbesondere RFC 2251 Einsatz:
(LDAP V. 3) LDAP hat in der Landesverwaltung durch
LDAP (Light Weight Directory Access den Einsatz des Active Directory, durch den
Protocol) ist ein Standard der Internet Betrieb des Einheitlichen Benutzerverzeich-
Engineering Task Force (IETF). LDAP | nisses (Meta-Directory) im Netz Baden-
spezifiziert den interaktiven Zugriff (le- | Wirttemberg, durch die E-Burgerdienste etc.
send und schreibend) auf Verzeichnis- | zentrale Bedeutung.
se, die dem X.500-Modell entsprechen. | per Einsatz von LDAP ist im Intranet-Ver-
LDAP ist speziell ausgerichtet auf Ma- | hynd des LVN mit den kommunalen Netzen
nagement-Anwendungen und Benutzer- | ghne besondere Risikoanalyse zulassig.
Zugriffe Uber Browser und kann auch Beariinduna:
fir den Zugriff auf standardkonforme begrundung.
X_500_Verzeichnisse eingesetzt Werden_ D|e genere”en SiChel’heitsmaBnahmen deS
Aktuell ist die Version 3, die u.a. eine IZLBW fiir die zentralen Dienste des LVN
Wesent"che Komponente der Active Di- Sind ausreichend. LDAP |St Bestandteil des
rectory Services von Windows 2003 ist. | Gemeinsamen Architekturmodells Land /
Kommunen.
DNS DNS (Domain Name Service) ist ein Einsatz:
Dienst/Protokoll, der fur einen logischen | pNs hat in der Landesverwaltung durch den
Rechnernamen (z.B. in Form der URL) | Einsatz von Windows und Active Directory
die IP-Adresse des Rechners bereit im Rahmen von ressortiibergreifenden Net-
stellt. Bei Windows 2000 ist DNS als working-Anwendungen, durch das Netz Ba-
integrierter Dienst zur IP-mafigen Loka- | gen-wrttemberg und die E-Biirgerdienste
lisierung von Active Directory Servern | zantrale Bedeutung und ist zwingend erfor-
innerhalb einer AD-Domainstruktur im- | gerlich.
plementiert. Der Einsatz von DNS ist im Intranet-Verbund
des LVN mit den kommunalen Netzen des
KVN ohne besondere Risikoanalyse zulas-
sig.
Begrindung:
Die generellen Sicherheitsmal3hahmen des
IZLBW fir die zentralen Dienste des LVN
sind ausreichend. DNS ist Bestandteil des
Gemeinsamen Architekturmodells Land /
Kommunen.
FTP Das FTP (File Transfer Protocol) dient | Einsatz:

dem Dateitransfer zwischen verschie-
denen Systemen und der einfachen Da-
teihandhabung. FTP eignet sich fir die
Ubertragung sowohl zeichencodierter
Information als auch von Binardaten.

FTP wird im ressortiibergreifenden Intranet-
Verbund des LVN und zwischen Intranets
des LVN und KVN nur auf der Grundlage ei-
ner Risikoanalyse eingerichtet und de-
mentsprechend insbesondere durch Fire-
wall-Technik gesichert.

Im Verbund zwischen Intranets des LVN mit
dem KVN ist FTP zusétzlich nur nach Ab-
stimmung mit dem Innenministerium (Stabs-
stelle fur Verwaltungsreform), der Daten-
zentrale und der Arbeitsgemeinschaft der
Geschaftsfuhrer der Regionalen Rechen-
zentren zulassig.

Begrindung:

FTP stellt ein besonderes Sicherheitsrisiko
dar*. Die zusétzliche Abstimmung im Intra-
net-Verbund zwischen LVN und KVN ist Be-
standteil des Gemeinsamen Architektur-
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Standard

Beschreibung/Definition

Einsatz/Begrindung

modells Land / Kommunen

* Passworter und Kommandos werden bei
FTP im Klartext Gbertragen. Beim Unix-
/Linux-basierten SSH (Secure Shell) wird
dagegen verschlisselt/signiert, so dass
dies im Bedarfsfall bevorzugt werden soll-
te.

SFTP (SSH File
Transfer Proto-

SFTP ist ein Netzwerkprotokoll, das Da-
teilibertragungs- und Manipulations-

Einsatz:
SFTP kommt in der Landesverwaltung zum

col) funktionen Uber eine verschlisselte sicheren Austausch von vertraulichen Daten
Verbindung zur Verfugung stellt. SFTP | it anderen Dienststellen zum Ein-
is_t ein eigenes Protokoll und leitet sich satz.Begriindung:
Solle 64 nicht it 1P over SSH oder | D2 SFTP von Grund auf fur den Einsatz dber
Simple FTP verwechselt werden. versthussglte Vgrb|r_1dun en konzipiert wur-
de, bietet sich sein Einsatz Uberall dort an,
wo vertrauliche Daten Ubertragen werden
mussen.
TELNET Das Telnet-Protokoll erfullt die Funktion | Einsatz:
des virtuellen Terminals. Es ermdglicht | Telnet wird im ressortubergreifenden Intra-
den Fernzugriff vom eigenen Arbeits- | net-verbund des LVN und zwischen Intra-
platz-Rechner auf andere im Netzwerk | nets des LVN und KVN nur auf der Grundla-
befindliche Computersysteme, Router, | ge einer Risikoanalyse eingerichtet und de-
etc.. Telnet ermdglicht eine bidirektiona- | entsprechend insbesondere durch Fire-
Ie.Kommunikation, um Datenendgerate | \yall-Technik gesichert.
Egde;nr:sprechenden Prozessen zu ver- Im Verbun_d zwischen Intrar_lets des LVN mit
' dem KVN ist Telnet zusatzlich nur nach Ab-
stimmung (analog zu FTP) zuléssig.
Telnet stellt ein besonderes Sicherheits-
risiko dar (sicherer ist SSH (s. obiger Ab-
schnitt zu FTP)). Die zusatzliche Abstim-
mung im Intranet-Verbund zwischen LVN
und KVN ist Bestandteil des Gemeinsamen
Architekturmodells Land / Kommunen.
NNTP NNTP (Network News Transfer Proto- | Einsatz:
koll') regelt den regelmaligen Aus- NNTP wird im ressortiibergreifenden Intra-
tausch von News zwischen zwei NNTP- | het.verbund des LVN und zwischen Intra-
Servern und spezifiziert interaktive nets des LVN und KVN nur auf der Grundla-
Kommandos fir die Kommunikation ge einer Risikoanalyse eingerichtet und de-
zwischen News-Clients und News- mentsprechend insbesondere durch Fire-
Server. Die Wirkung von NNTP &hnelt | wa||-Technik gesichert.
der von SMTP, nur werden keine inter- Im Verbund zwischen Intranets des LVN mit
personellen Nachrichten sondern Artikel . e
(sog. Postings) iibertragen. dgm KVN ist NNTP zusétzlich pur_nach Ab-
stimmung (analog zu FTP) zulassig.
SMTP/ESMTP | Fundstelle: RFC 821, RFC 1869 u.a. Einsatz: (siehe auch Nr. 10.2)

Hierzu relevante Standards:

- Post Office Protocol V. 3 (POP 3):
RFC 1018

- Internet Mail Access Protocol
(IMAP): RFC 1730 und 2030

- MIME (siehe oben)

Das SMTP (Simple Mail Transfer Pro-
tocol) ggf. mit d-e
ced SMTP (ESMTP) 0-.

ESMTP wird im LVN als Standard einge-
setzt.

Der Einsatz von SMTP/ESMTP ist im Intra-
net-Verbund des LVN und mit dem KVN oh-
ne besondere Risikoanalyse zuléssig. Die
Mailsysteme des Landes und des Kommu-
nalen DV-Verbunds werden Uber den Zent-
ralen Elektronischen Postdienst (ZEP) des

E-GK-Standards 2009

Seite 19




Standard | Beschreibung/Definition Einsatz/Begrindung
Standard zum Versenden / Verteilen IZLBW verbunden.
von E-Mails an bzw. in elektronische Begriindung:
Postfacher. Der Abruf der E-Mails aus m?m,%ﬁ—p kann eine ausreichende
dinlpf’_séf?;h_?é” dggg g'?bMa£'0|'e{‘ts Dienstgte von SMTP erreicht werden.
erfolgt i.d.R. tber ei Remote-
gggrsn)e%dienz I&'?\Ii_(be' Client-Server- | o generellen Sicherheitsmanahmen des
An die Mail angehéngte Dateien (sog. IZ_LBW fUr_dle zentralen Dienste d.es LVN
Attachments) werden bei SMTP in das sind ausre|chend. S.MTP/ESMTP st Be-
MIME-Format konvertiert standteil des Gemeinsamen Architekturmo-
' dells Land/ Kommunen.

ESMTP bietet folgende zusatzlichen
Funktionen zu SMTP:
1 8-bit Zeichensatz
1 die Meldung von Teilnehmern bzw.

das direkte Feedback, ob eine Mail

erfolgreich zugestellt wurde
1 weitere, beim Aufbau der Verbin-

dung individuell ausgehandelte

Funktionalitaten.

SNMP Fundstelle:RFC 3410 (dort finden sich | Einsatz: )
weitere Referenzen auf altere RFCs fuir | zur Administration und Uberwachung von
SNMP Version 1 und 2) beliebigen Komponenten in einem TCP/IP
Netzwerk.
Das SNMP-Protokoll (Simple Network
Management Protocol) spezifiziert die Begrindung:
Kommunikation zwischen der Manage- | pas SNMP-Protokoll in der Version 3.0 ist
mentstation und den daran angeschlos- | erforderlich fiir ein zentrales Netzwerk- und
senen Systemen im Netz, die tber sog. | Systemmanagement.
SNME—?gente? vertfic]jgela.bDi?se Kom- Die Uberwachung von Servern- und Netz-
;nlgmv(?nlcl):réﬁlrgrrifl, du:flegen i:]:ja?glggan- werkkomponenten in der Landesverwaltung
tén.Statistiken, die entsprechend der erfolgt durch SNMP-Agenten, die bei vorge-
Definition in der sog. Management In- ggbenen.Schwellwertep, Fehler.n oder. Ereig-
formation Base (MIB) in den Systemen nissen mittels SNM!:> eine Mitteilung direkt
gesammelt werden, zur Management- an die System—Monltor}ng_—Datenbank. sen-
station und umgekéhrt der Generie- den. Das System-_Momtprlng_ kann l_3e| _ent-
daten zu den zu administrierenden sprechender Konﬁgurathn dlgse MlFte|Iung
rsuns%:men an den Service Desk weiterleiten (siehe
y : hierzu Nr. 12.2).
SNTP, NTP | Fundstelle: RFC 1769 (SNTP), RFC Einsatz:

1305 (NTP) u.a.

Das SNTP-Protokoll (Simple Network
Time Protocol) wird fiir die Ubertragung
einer offiziellen Uhrzeit in Netzwerken
und im Internet verwendet. Das SNTP-
Protokoll zeichnet sich durch Einfach-
heit aus, hat daftr allerdings eine Un-
genauigkeit im Bereich von mehreren
hundert Millisekunden.

NTP(Network Time Protocol) liefert eine
genauere Zeitangabe als SNTP. NTP
wird durch synchronisierte Time-Server,

Einsatz von NTP oder SNTP zur Zeitsyn-
chronisation von Servern in einem TCP/IP
Netzwerk

Begriindung:

Das NTP -Protokoll ist ein Standard-Dienst
des Informatikzentrum Landesverwaltung
Baden-Wiurttemberg (IZLBW). Der Server im
IZLBW versteht auch SNTP.
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Standard

Beschreibung/Definition

Einsatz/Begrindung

die sich an verschiedenen Punkten im
Internet/Intranet befinden, realisiert. Die
resultierende gemeinsame Zeitbasis
wird fir Applikationen wie z.B. Authen-
tifzierungssysteme benutzt.

Simple Object
Access Protocol
(SOAP)

Simple Object Access Protocol (SOAP)
hat das Ziel, den Austausch von struk-
turierter Information zwischen verteilten,
dezentralisierten Rechnern zu standar-
disieren. Dazu benitzt es ein Protokoll,
welches auf XML basiert.

Die SOAP Spezifikation beinhaltet drei
wichtige Bereiche:

Einsatz:

1

Uberbriickung der Heterogenitét von
Anwendungen durch einen plattform-
und programmiersprachenunabhangigen
Mechanismus zur Kommunikation zwi-
schen Anwendungen, insbesondere
auch zur Einbindung von Anwendungen
in Web-Services.

Generell zum Aufbau einer Service-

1 SOAP definiert einen flexiblen T
Aufbau der SOAP-Nachricht (d.h.
des XML-Dokuments), welcher als
AEn v e | exgichn@t wind.

1 SOAP bietet einen Serialisie-
rungs-Mechanismus, welcher die
Umwandlung von Datentypen in
XML regelt.

1 SOAP beinhaltet einen Mecha-
nismus fur den Aufruf von entfern-
ten Methoden (RPCs).

SOAP ist derzeit in Version 1.2 vom
W3C veroffentlicht.

Orientierten Architektur (SOA)

4.5

4.5.1 Signalisierung

Standards fur TK-Anlagen und Telekommunikation

ISO-Standard

QSIG (Q-Interface Signaling Protocol) ist ein urs-
prunglich von der ECMA (European Computer
Manufacturers Association) definierter Signalisie-
rungsstandard fiir die Kopplung von privaten Ver-
mittlungssystemen. QSIG wurde in die europé-
ische und internationale Standardisierung Uber-
nommen.

Standard Beschreibung/Definition Einsatz/Begrindung
DSS 1 Fundstelle: ITU-T 1.411; ETS 300 102 (European | Einsatz:

(Euro ISDN) | Telecommunication Standard) Bei digitalen TK-Anlagen der Lan-
de-facto- desverwaltung, die mit den Vermitt-
Standard DSS 1 (Digital Subscriber Signaling System No.1) | lungssystemen der offentlichen Te-

ist ein européisches ISDN-Protokoll fur den D- lefonnetz-Betreiber gekoppelt sind
Kanal.
QSIG Fundstelle: ETS 300x, ISO-Standard PSS1 (Pri- | Einsatz:
ECMA-Standard | Vate Signaling System 1) Einsatz in Telefonnetzen des Lan-
PSS1 des (insbesondere im Telefon-

Sondernetz der Polizei) mit TK-
Anlagen verschiedener Hersteller

Begriindung:

9 Investitionssicherheit fiir vor-
handene digitale Anlagen
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Standard

Beschreibung/Definition

Einsatz/Begrindung

1 herstelleriibergreifende Admi-
nistration der TK-Anlagen

9 Flexibilitat bei der Beschaffung
neuer TK-Anlagen

4.5.2 Software/Schnittstellen

Die Sprache wird digitalisiert und per Hard- oder

Software komprimiert Ubertragen (siehe auch Nr.

3.4). Fur eine Sprachverbindung ist mit einer
Bandbreite von 100 kbit/s zu kalkulieren.

Standard Beschreibung/Definition Einsatz/Begrindung
Voice over IP | Voice over IP (VoIP) bezeichnet einen digitalen Einsatz:
de-facto- Sprachdienst uber IP-Netze. Bei Neubeschaffungen von TK-
Standard Anlagen muss die Moglichkeit fur

VolP-Anwendungen gegeben sein.
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5 Hardware, Betriebssysteme, Systemarchitekturen

5.1 Hardware-Standards

In der Landesverwaltung soll grundsétzlich so leistungsfahige Hardware beschafft werden, dass ein produk-

tiver Einsatz tGiber 4 Jahre mdéglich ist. Allerdings kann Hardware vor Ablauf von 4 Jahren ausgetauscht
werden, wenn dies nach einer Wirtschaftlichkeitsrechnung haushaltswirksame Vorteile ergibt.

Speziell fiir wichtige zentrale Systeme (v.a. Server und aktive Netzkomponenten) sind im Sinne einer Aus-

fallvorsorge die entsprechenden Mindest-MalRnahmen zu treffen, um einen jederzeit funktionsfahigen In-
formationsfluss und Nachrichtenaustausch innerhalb der Verwaltung zu gewahrleisten.

Bei der Beschaffung von neuer Hardware sind die Regelungen der Beschaffungsanordnung (BAO) anzu-
wenden. Insbesondere ist auf die umweltgerechte Herstellung, Nutzung und Entsorgung der Produkte und

di e Auswa
B¢eroger 2t

hl zertifizierter Anbi eter Zu achten.

schaffungskriterien dienen.

Standard Beschreibung/Definition Einsatz/Begrindung
Client
Standard-Client | Ausstattungsmerkmale: Einsatz:
Landes- 1 PC mit x86-Mikroprozessoren Standard-Arbeitsplatzrechner ggf.
Standard (z.B. Intel oder AMD) mit Integration von Fachanwen-
1 Grafikkarte dungen.
1 DvVi-Port
1 Netzwerkkarte Bearindund:
1 mehrere USB-Ports (Universal Serial Bus) _egw . o
Bestandteil der einheitlichen luK-
T Festplatte Infrastruktur
1 Maus und Tastatur
9 Bildschirm entsprechend der Bildschirmar-
beitsplatzverordnung
1 Powermanagement
1 CD-ROM-/DVD-Laufwerk (Digital Versatile
Disc), sofern Wirtschaftlichkeits- oder Si-
cherheitsgriinde nicht entgegen stehen
1 Soundkarte etwa beim Einsatz des PC als
Softphone oder fir Lernprogramme
Bei der Beschaffung sind stromsparende PC-
Konfigurationen unter Berlicksichtigung der Leis-
tungsanforderungen zu bevorzugen. Die Anforde-
rungen von "Energy Star 4.0" und DIN/EN/ISO
9241 sind einzuhalten (vgl. auch Kap 7.6).
Bei Einsatz von Windows muissen die PC der von
Microsoft veréffentlichten Hardware Compatibility
List (HCL) entsprechen. Vergleichbare Listen
werden auch von Herstellern (Unix) oder Distribu-
toren (Linux), z.B. Novell/SuSE gefuhrt.
Notebook, Mobile Geréate dienen der Rationalisierung, indem | Der Einsatz mobiler Gerate ist
Handheld, insbesondere im BK-System Terminabstimmun- |i.d.R. wirtschaftlich.
Palmtop, Per- | gen auf Palmtops kopiert, Passworte sicher ge-
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Standard

Beschreibung/Definition

Einsatz/Begrindung

sonal Digital
Assistant (PDA)
und Mobile Digi-

tal Assistant

speichert, Vermerke und Besprechungsprotokolle
wahrend Telearbeit (z.B. der Reisezeit etwa im
Zug) oder direkt in Besprechungen erstellt, um-
fangreiche Dokumente und Adressverzeichnisse

Bei der Beschaffung ist zu prifen,
ob ein Geréat fir mehrere Mitarbei-
ter genutzt wird, ob es als Ersatz
fur einen stationaren PC benutzt

(MDA) elektronisch in Besprechungen und auf Dienstrei- | yird und wie seine Nutzungsdauer
sen mitgenommen und Présentationen umwelt- | arhéht werden kann.
schonend elektronisch vorgefuhrt werden kon-
nen.
Mobile Geréate sollen so hochwertig ausgestattet élgr ;g;e\r/ls;cggghﬁg biteélrgoubt;I;nDa-
beschafft werden, dass bezogen auf den jeweili- tenschutz%ﬁd Dater?sicherheit
gen Anwendungsfall eine mdglichst lange Nut- '
zungsdauer gewahrleistet ist. Vor allem sind
Hauptspeicher und Platte so hochwertig zu be-
schaffen, dass alle in absehbarer Zeit notwendi-
gen Office-, Projekt-Management-, Prasentati-
ons- und Fachprogramme darauf problemlos in-
stalliert und genutzt werden kénnen.
Fur Notebooks bieten Dockingstations mit Tasta-
tur und Monitor fiir das ergonomische Arbeiten
am Arbeitsplatz eine besonders wirtschaftliche
Alternative zu normalen Arbeitsplatz- PC. Aller-
dings ist es in bestimmten Anwendungsfallen
nach wie vor sinnvoll, die mobilen Geréate so ein-
zurichten, dass nur wenige Arten des Informati-
onsaustauschs mdoglich sind, denn dadurch wer-
den Integrationsprobleme vermieden und die
Nutzungsdauer erhoéht.
Thin Client Thin Client ist i m Geg¢gEinsatz:
Landes- (= Standard-Client) ein Oberbegriff fir verschie- | |m Einzelfall entscheidet die Wirt-
Standard dene Client-Typen, bei denen die lokalen Funk- | schaftlichkeit, ob Thin Clients ein-
tionen weitgehend auf Server im Netz ausgela- gesetzt werden.
gert sind und die deshalb immer Uber einen Beariinduna:
Netzanschluss und TCP/IP-Stack verfiugen mus- BELIUNCUNg.
sen. Je nach Ausstattung bzgl. Prozessor, Ar- I  Reduzierung der TCO (Total
beits- und Plattenspeicher etc. werden unter- Costs of Ownership): geringere
schieden: Anschaffungskosten gegeni-
ber dem Standard-Client, ge-
T NetPC ringer Administrations- und
1 Network Computer, NC Schulungsaufwand
f Windows Based Terminal, ICA-Client (siehe | q |nvestitionschutz fiir dltere PC
Nr. 5.2.3). durch weitere Nutzbarkeit
1 Méoglichkeit der vollstéandigen
zentralen Administration
1 Durch Verzicht auf lokale
Laufwerke (Diskette, CD-
ROM) Reduzierung der Ge-
fahr durch nicht autorisierte
Installationen von Software
(Virengefahr etc.).
Server

Ausstattungsmerkmale:
1 32/64-Bit-Rechner

1 Server sollen bei Beschaffung durch Zusatz-
prozessoren oder durch starkere Prozesso-
ren auf mindestens die doppelte Leistung

Einsatz:

Standard-Server, ggf. mit Integrati-
on von Fachanwendungen

Begrindung:
Bestandteil der einheitlichen luK-
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Standard

Beschreibung/Definition

Einsatz/Begrindung

aufgerustet werden kénnen.

1 Redundante Bauteile (Netzkarten, Stromver-
sorgung, Festplatten) fir héhere Verfligbar-
keit und Ausfallvorsorge, ggfs. auch Cluster
oder komplette Ersatzmaschinen ("hot stand
by" oder "cold stand by")

1 Disk-Array in RAID-Technologie oder Weiter-
entwicklungen in Richtung SAN/NAS-
Systeme (Fibre-Channel etc.)

1 Backup-System

Infrastruktur

Speicher-
Subsysteme
SAN / NAS

Die Trennung von Server (Anwendung) und Spei-
cherfunktion ist das tragende Konzept eines SAN
(Storage Area Network) bzw. NAS (Network Atta-
ched Storage). Die Speichermedien werden da-
bei zentralisiert an ein Netzwerk gekoppelt und
sind gleichberechtigte Komponenten der Ge-
samtstruktur.

Vorteile:
1 hohe Performance und Verfligbarkeit

1 zentralisierte und konsolidierte Speicherung
fur heterogene Systeme

einfaches und zentrales Management
verbesserte Backup/Recovery Strategien

leistungsfahige Disaster/Recovery Prozedu-
ren

Ein SAN (Storage Area Network) ist ein Hochge-
schwindigkeitsnetzwerk zwischen Servern
(Hosts) und Speichersubsystemen. Dabei ermdg-
licht ein SAN eine any-to-any Verbindung durch
das gesamte Netzwerk. Die traditionellen dedi-
zierten Verbindungen zwischen Servern und
Subsystemen (DAS/Direct Attached Storage)
werden eliminiert. Die Speichersubsysteme wer-
den innerhalb eines SAN unabhangig von den
Servern und damit von den eingesetzten Platt-
formen, das heil3t ein einzelnes Speichersubsys-
tem kann einem oder mehreren Servern zu-
geordnet werden. In einem SAN kénnen sowohl
Server als auch Subsysteme grof3e Datenmen-
gen mit groRer Geschwindigkeit austauschen
(Fibre Channel).

NAS ist im Gegensatz zum SAN Speicher der di-
rekt in das vorhandene LAN oder WAN einge-
bunden wird (File Server). Die Anwendungen
greifen tber das vorhandene lokale Netz auf ihre
Datei-Systeme zu. Werden NAS-Systeme auch
fur die Speicherung von Datenbanken genutzt,

Einsatz:

Wenn der Einsatz von SAN/NAS-
Systemen zu einer héheren Ge-

samtwirtschaftlichkeit gegeniber
dedizierten Plattensystemen fuhrt

E-GK-Standards 2009

Seite 25




Standard Beschreibung/Definition Einsatz/Begrindung
wird hierfur ein eigenes Server-Netzwerk einge-
richtet, welches ausschlieBlich fur diese Zugriffe,
analog der SAN-Technologie, eingesetzt wird.
Anstelle des Fibre Channel Protokolls erfolgen
hierbei die Zugriffe der Datenbankserver auf das
NAS-System Uber iSCSI.

Vorteil: Die Installation und Integration ins Netz-
werk wie auch die Verwaltung sind einfach, so
dass die Dienste fur den Datenzugriff in kurzer
Zeit zur Verfigung stehen.

Monitore

Ergonomische | Anforderung an Bildschirmgeréate: Einsatz:

Anforderungen |q Dpije Zeichen mussen scharf, deutlich und Einsatz von 17-Zoll-Monitoren bei
ausreichend grof? sein sowie einen ange- Arbeiten vorwiegend unter Win-
messenen Zeichen- und Zeilenabstand ha- dows oder einer anderen grafi-
ben. schen Benutzeroberflache

I Das dargestellte Bild muss stabil und frei von | Fiir CAD-, Layout- und Grafikar-
Flimmern sein; es darf keine Verzerrungen beitsplatze sind mindestens 20-
aufweisen. Zoll-Bildschirme zu empfehlen.
9 Die Helligkeit der Bildschirmanzeige und der
Kontrast zwischen Zeichen und Zeichenun- y )
tergrund auf dem Bildschirm mussen einfach Begrindung:
einstellbar sein und den Verhaltnissen der Verordnung Uber Sicherheit und
Arbeitsumgebung angepasst werden kénnen. | Gesundheitsschutz bei der Arbeit
§ Der Bildschirm muss frei sein von storenden |an Bildschirmgeraten (Bildschirm-
Reflexionen und Blendungen. arbeitsplatzverordnung vom
1 Das Bildschirmgeréat muss frei und leicht 4.12.1996)
schwenkbar und neigbar sein. Bei erhdhten
Einsatzanforderungen kann zusétzlich H6-
henverstellbarkeit erforderlich sein.
TCO 1 Eundstelle: TCO (Tjanstemannens Cent- | Einsatz:
de-facto- raI-Orga_misation)ist der Dachverband der Beriicksichtigung des Standards
Standard schwedischen Angestellten- _ beim Kauf neuer Monitore
Gewerkschaften, der Empfehlungen hin-
sichtlich Ergonomie, Energieverbrauch,
Emission und Okologie von Monitoren, Begriindung:
PC und Tastaturen herausgibt. Neue Bildschirme miissen zumin-
In Bezug auf Monitore fordert TCO 03 im wesent- | dest den Standard TCO 03 erfiil-
lichen len.
1 GleichméaRige Leuchtdichte
1 Verbesserter Leuchtdichtenkontrast
9 Flimmer- und Flackerfreiheit
1 lonisierende Strahlung muss gegen 0 gehen
1 Vermeidung von Reflexionen des Bildschirm-
gehauses
1 Verminderter Larm von Bildschirmen (kein
unangenehmes Pfeifen)
1 Vorgeschriebene Leistungsaufnahme des
Monitors im Stand-by-Modus und im abge-
schalteten Modus (maximal 15 Watt /5
Watt).
1 Verstellbarkeit des Neigungswinkels
LCD- Fir Neubeschaffungen sind am Markt nur noch Flachbildschirme missen zumin-
Bildschirme LCD-Bildschirme ("Flachbildschirme") verfligbar. |dest den Standard TCO 03 erfil-

Sie sind platz- und stromsparend und prinzipbe-
dingt strahlungsfrei. LCD-Monitore sollten nur mit

len.
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Standard

Beschreibung/Definition

Einsatz/Begrindung

Ihrer physikalischen Auflosung betrieben werden,
ansonsten wird das Bild "unscharf". Bei Fach-
software, die fur eine andere Auflosung entwickelt
wurden, kann dies zu Problemen fihren.

Drucker

PC-Drucker sind nach Wirtschaftlichkeitskriterien
auszuwahlen. Dabei ist unter Berticksichtigung
von

Qualitat des Drucks
Belastung des PC beim Druckvorgang

Restart des Drucks bei Abbruch oder Fehlbe-
dienung am Drucker

1 Belastung durch Folgekosten insbesondere
Kosten fur Druckerfarben

Zu entscheiden.

Um bei komplexen Sachverhalten durch Farbge-
bung die Verstandlichkeit zu verbessern, kdnnen
bei ausreichendem Bedarf Farbdrucker einge-
setzt werden.

Bei der Beschaffung von Druckern sind die Fol-
gekosten durch die Verbrauchsmaterialien bei der
Vergabeentscheidung zu beriicksichtigen.

= =4 =

Arbeitsplatz- | Je nach Anforderung der Aufgabe: Einsatz:
drucker 1 Tintenstrahldrucker mit umweltschonendem [ Anschluss an einen oder meh-
Powermanagement reren PC (Uber Umschaltbox),
1 Laserdrucker (kleine bis mittlere Leistung) mit wenn Aufgabenstellung oder
umweltschonendem Powermanagement Datenschutz / Datensicherheit
es erfordern
1 Layout-Treue muss beim Aus-
druck fr alle Druckertypen si-
chergestellt werden (siehe wei-
ter unten: PCL und PostScript).
Netzwerkdru- | Leistungsfahige, ins Birokommunikationssystem [ Einsatz:
cker eingebundene Laser-Drucker mit umweltscho- 9 als Alternative zu mehreren
nendem Powermanagement, Druckerspeicher, Arbeitsplatzdruckern in Mehr-
Anzahl Papierschéachte und Papierbevorratung je platz-Buros
nach Anforderung der Aufgabe. Unter wirtschaft- |  zur Druckausgabe zentraler
lichen Aspekten kénnen auch netzwerkfahige Batch-Auswertungen (z.B. NSI
Multifunktionsgeréate (Kopierer / Fax / Scanner / mit SAP R/3)
Drucker) zum Einsatz kommen 1 bei hdheren Anforderungen im

Bezug auf Quantitat und Quali-
tat der Ausdrucke

Layout-Treue muss fir alle Dru-
ckertypen sichergestellt werden
(siehe weiter unten: PCL).

Begrindung:

1

hoherer Auslastungsgrad der
Drucker und damit héhere
Wirtschaftlichkeit

schnellere Verfugbarkeit bei
Ausfall anderer Drucker
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wird aber nun teilweise vom Portable Document
Format (PDF) verdrangt, das ebenfalls von Ado-
be entwickelt wurde. PDF baut auf PostScript auf,
verwendet jedoch nur einen eingeschrankten Be-
fehlssatz, es fehlen insbesondere die Strukturen
einer Programmiersprache.

Standard Beschreibung/Definition Einsatz/Begrindung
Druckersprache | Die Druckersprache PCL (Printer Command Lan- | Einsatz:
PCL guage) von HP ist der heutige Desktop-Standard | pje versionen 5e oder 6 von PCL
(Hewlett Pa- fir die Ver.arbe|tung von Druc'kauft.ragen im BK- | sind einzusetzen, bei Farbdruckern
ckard) Umfelo_l. Die zu druckende Seite wird vor dem die Versionen 5c oder 6
Druck im Speicher des Druckers komplett aufge- Beariinduna:
Firmen- baut. Begriindung: -

Standard Die Standardisierung von PCL besagt keinesfalls, | T~ 9rofer Verbreitungsgrad
dass bevorzugt HP-Drucker beschafft werden 1 geringstmdgliche Druck- oder
sollen. Kompatibilitatsprobleme

9 ausgereifter Standard
Bestandteil der einheitlichen IuK-
Infrastruktur
PostScript PostScript ist eine Seitenbeschreibungssprache, |Einsatz:
(Adobe) die unter die_sem Nr_:lmen seit 1984 von.der Firma Postscript sollte dort eingesetzt
Firmen. Adobe entW|ckv_eIt wird. PostScript _hat S|ch zu ei- | erden, wo professionelle Druck-
standard nem Standard in der Druckindustrie entwickelt, vorlagen auf PCs hergestellt wer-

den.

Elektromagneti-
sche Vertrag-

bezlglich der elektromagnetischen Vertraglichkeit
eingehalten werden missen (sogenannte "Kon-
formitat"). Die europaweit glltigen Vorgaben fir
die EMV sind im EMV-Gesetz (EMVG) festgelegt.

Mit dem Konformitatszeichen (CE) der EU wird
bestatigt, dass die betreffenden elektrischen und
elektronischen Geréate die gesetzlichen EMV-
Richtlinien erfiillen. Ab dem 1.1.1996 ist diese
CE-Konformitéatsprifung gesetzlich vorgeschrie-
ben. Alle seit diesem Zeitpunkt hergestellten Ge-
rate mussen das CE-Zeichen fuhren.

lichkeit
EMV/EMVG Fundstelle: Normen EN 55022 und der EN Einsatz:
CE 50082-1 Alle elektrischen und elektroni-
(Communauté | Seit 1.1.1996 gilt fir alle elektrischen und elektro- | schen Geréte in der Buroumge-
Européenne) nischen Gerate, dass die europaischen Normen | bung

Begrindung:
Das CE-Zeichen wird immer ver-
langt.

Dies ist besonders wichtig beim
Einsatz von Geraten aus Asien.

5.2

Betriebssysteme und Systemarchitekturen

Betriebssysteme sind die Basis fir alle luK-Anwendungsverfahren. Deshalb ist bei Betriebssystemen si-

cherzustellen, dass immer eine aktuelle und in Wartung befindliche Version zum Einsatz kommt. Nur in be-
sonders begriindeten Fallen sind Ausnahmen mdoglich.
Als Systemarchitektur ist das Client-Server-System mit den definierten Clients und Servern die Regel. Da-
neben finden sich Multi-Tier-Architekturen mit Web-Applikationen und immer haufiger Service-Orientierte
Architekturen (SOA).
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5.2.1 Grof3rechner

Standard Beschreibung/Definition Einsatz/Begrindung
MVS MVS (Multiple Virtual System), spater umbenannt | Einsatz:

Firmen- zu OS/390 und weiterentwickelt zu z/OS, ist ein MVS wird bei allen GroRrechner-

Standard virtuelles Betriebssystem, das jedem Benutzer Anwendungen (ohne Polizei und

einen privaten logischen Adressbereich zur Ver-
figung stellt. MVS lauft auf IBM-Grof3rechnern
(z.B. S/390 oder zSeries) und auf IBM-
kompatiblen Systemen anderer Hersteller (z.B.
Fa. Comparex).

Vermessungsverwaltung) einge-
setzt und ist Bestandteil des Ge-
meinsamen luK-Architekturmodells
Land / Kommunen.

Unix/Linux und
Windows <Zu-
satz>

Diese Betriebssysteme sind als Cluster geeignet,
die Leistungen eines Zentralrechners / Grof3rech-
ners zu erbringen.

siehe Nr. 5.2.2

Einsatz:

Unix/Linux und ggfls. Windows
sind kunftig bei der Beschaffung
von Rechnern fur gro3e transakti-
onsorientierte Anwendungssyste-
me in die Wirtschaftlichkeitsbe-
trachtung einzubeziehen.

5.2.2 Behordenrechner/Server

Standard Beschreibung/Definition Einsatz/Begrindung
Windows Betriebssystem von Microsoft fur Server (und Einsatz:
<Zusatz> Clients) Auf Standard-BK-Arbeitsplatzen
de-facto-
Standard Wesentlicher Bestandteil von Windows (ab Win- Begriindung:
dows 2000) ist das Active Directory (AD) und Bestandteil der einheitlichen IuK-
dessen Dienste als verteiltes Verzeichnis zur Infrastruktur
Verwaltung aller Objekte (z.B. Benutzer, Grup- _ )
pen, Rechner) innerhalb einer i.d.R. hierarchi- Gemeinsames IuK-Architektur-
schen AD-Struktur modell Land / Kommunen
Unix Fundstelle: Einsatz:
de-facto- ISO/IEC 9945.2-1992 / IEEE Std 1003.2-1992: Diese Betriebssysteme sind fur
Standard Posix (Portable Operating System Interface), Part | Server und Clients geeignet.
2: Shell and Utilities Unix/Linux-Server sind u.a. geeig-
Ursprunglich von den Bell Laboratories entwi- nete Datenbank-Server (z.B. mit
ckeltes Client- und Serverbetriebssystem fur Mi- | Oracle fur HMS, SAP R/3).
nicomputer, inzwischen fur einen weiten Bereich | Begriindung:
von Rechnern vom PC bis hin zum grof3en Main-
frame verfiigbar Anwen_dung_sserver, Web-Server,
Administrationsserver (z.B. fur "HP
Linux Linux ist ein Unix-Clone (bzw. arbeitet wie ein Open View" oder fur Workspace-
de-facto- Unix Betriebssystem) mit 32-Bit bzw. 64-Bit Be- on-Demand) kénnen auch mit den
Standard triebssystem, protected-mode Unterstiitzung, Betriebssystemen Unix oder Linux

System V kompatibel, BSD kompatibel und un-
terstitzt den POSIX-1 Standard.

Linux wurde unter den Bestimmungen der GNU

(General Public License = GPL) urheberrechtlich
geschiitzt; d.h. es ist Teil des Open Source Initia-
tive und es steht im Internet kostenlos zur Verfu-

gung.

betrieben werden. Der Einsatz ist
regelmanig zu prifen.
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5.2.3 Serverzentrierte Architekturen

Standard

Beschreibung/Definition

Einsatz/Begrindung

Server

Microsoft- Ter-
minal Services

Systemkomponente fiir reine Microsoft Client-
Umgebung; basierend auf Windows.

Die aktuelle Version ist Bestandteil von Windows
<Zusatz> Server

Die Client-Server-Kommunikation erfolgt tiber
das Remote Desktop Protokoll (RDP).

Einsatz:

Als wirtschaftliche Alternative zu
C/S-Systemen, vor allem bei ein-
heitlich genutzten Anwendungen
(z.B. BK-Applikationen), sowohl in-
nerhalb einer Behdrde als auch zur
Konzentration der Serverdienste
fir mehrere Behdrden.

Terminal Services der Microsoft

Windows Serverbetriebssysteme-
werden im Rahmen der Blirokom-
munikation fur Microsoft Office im
Einvernehmen mit der Stabsstelle
far Verwaltungsreform eingesetzt.

Die Wirtschaftlichkeit ist im Einzel-
fall nachzuprifen.

Begrindung:

Applikationen werden immer auf
dem Server ausgefuhrt. Nur die
Interaktion mit dem Benutzer (Bild-
schirm, Tastatur, Maus) wird Uber
den Client geregelt. Dadurch kén-
nen folgende Vorteile entstehen:

1 Reduzierung der TCO

1 Vermeidung von PC- Ersatz-
beschaffungen wegen zu ge-
ringer Leistung.

Nachteil ist u.a., dass der PC offli-
ne nicht mehr arbeitsfahig ist.

Citrix Presenta-
tion Server
(neu: XenApp)

Server-Applikation von Citrix inshesondere fir he-
terogene Windows-Clients, basierend auf Win-
dows Terminal Services (s.0.) mit vielfaltigen Er-
weiterungen.

Einsatz:

Fur Anwendungen ist im Einzelfall
zu prifen,obfirei n s o gr-
based Computi ngo

Software zur Partitionierung, Konsolidierung und

mit ICA-Client | Die Client-Server-Kommunikation erfolgt Giber reicht oder ob zusétzlich Presenta-
das ICA-Protokoll (Independent Computing Archi- [tion Server (neu: XenApp) erfor-
tecture). Das ICA Protokoll ist effizienter als RDP | derlich ist.

d (Remote Desktop Protocol) des Microsoft Win- Citrix Presentation Server (neu:
e-facto- : 11 .
Standard dows Terminal Servers. XenApp) wird im Rahmen der Bi-

ICA der Fa. Citrix hat die Aufgabe, die Anwen- rokommunikation fur Microsoft Of-

dungslogik von der Benutzerschnittstelle auf dem | fice im Einvernehmen mit der

Server zu trennen, um somit nur Tastatureinga- | Stabsstelle fir Verwaltungsreform

ben, Mausaktionen und Bildschirmaktualisierun- | eingesetzt.

gen im Netzwerk vom Server zum Client zu Gber- | Begriindung:

tragen. ICA ist ein schmalbandiges Protokoll und Microsoft Terminal Service hat ge-

auch bei geringen Ubertragsgeschwindigkeiten . e ) 9

(z.B. Modem, ISDN) geeignet. genu.ber Citrix Presentation Server
(neu: XenApp) funktionale Defizite,
die fur konkrete Anwendungen in-
akzeptabel sein kdnnen.

VMware VMware ESX-Server ist die virtuelle Infrastruktur- | Einsatz:

1 Server-Konsolidierung
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Standard

Beschreibung/Definition

Einsatz/Begrindung

Internet Infor-
mation Server

<Zusatz>
bzw.

Internet Infor-
mation Services

ken realisiert werden. Die funktionale Bandbreite
vonWeb-Ser vern kann vona-k
c henhf -$eivarrPmit statischen HTML-Seiten
zu komplexen Applikations-Servern als sog. Serv-
let-Engines reichen. Die nachfolgenden Stan-
dards gelten fur die klassischen Web-Server. Der
Einsatz von Applikations-Servern und die diesbe-
zuglichen Produktentscheidungen werden jeweils
im Einzelfall mit der Stabsstelle fur Verwaltungs-
reform abgestimmt. Hierbei sind insbesondere
die Anforderungen zu beriicksichtigen, die sich
ggf. aus einer mdglichst wirtschaftlichen und
technisch hochwertigen Anbindung an das Portal
"service-bw" ergeben.

Als KenngréRe zur Ermittlung der Zahl der Besu-
che der Internet-Auftritte kommen die "visits"
(auch Sessions (deutsch Besuche)) zum Einsatz.
"Visits" zahlen einen zusammenhangenden Be-
suchsvorgang etwa im Sinne einer aktiven "Ses-
sion". Jedesmal wenn ein Besucher mit einer
neuen IP-Adresse die Web-Site erfolgreich auf-
ruft, wird ein zuséatzlicher Visit verzeichnet. Da
viele IP-Adressen dynamisch vergeben werden,
wird nach einer Stunde eine IP-Adresse wieder
als neu angesehen. Die Zahl der visits (Besuche)
einer Webseite darf nicht mit der Zahl der "unique
visitors" (unterschiedliche Besucher) verwechselt
werden. Letztere kénnte nur mit groem Aufwand
ermittelt werden, indem Zugriffe nur nach vorhe-
riger Registrierung und Anmeldung tber
User/Passwort erfolgen.

Der Internet Information Server (IIS) ist ein Soft-
ware-Produkt der Firma Microsoft und Bestandteil
der Server-Betriebssysteme Windows 2000 bzw.
2003, sowie von Windows XP Professional, und
bietet einen Web-, FTP-, SMTP-, NNTP, Web-
DAV- und Index-Serverdienst an.

ESX-Server Verwaltung von Systemen in gesphaftskritischen 1 Effiziente Serverauslastung
Umgebungen. ESX-Server und virtuelle VMware-
Infrastrukturknoten bieten eine enorm skalierbare | 1 Verbesserung und Senkung
virtuelle Maschinenplattform mit erweiterten Mog- der Kosten fir Disaster Reco-
de-facto- lichkeiten zu Ressourcen-Management, die tiber very-Fahigkeiten
Standard VMware VirtualCenter verwaltet werden kann. Die | 1 Testszenarien mit verschie-
wesentlichen Vorteile sind: denen Release-Standen (z.B.
f Implementierung der Server- fur Software-Entwicklung)
Konsolidierung Begriindung:
1  Schnellere Reaktion mit virtueller Infrast- | Ressourcenschonende Mdglichkeit
ruktur zur Virtualisierung von Betriebssys-
1 Wesentliche Verbesserung und Senkung tﬁg/‘é?ggﬁ“ﬁgﬁ; r\:]%n Ili\glr(]:rosoft,
der Kosten fur Disaster Recovery- glien.
Fahigkeiten
1 Testszenarien mit verschiedenen Relea-
se-Standen maglich (z.B. fur Software-
Entwicklung)
Web-Server Web-Server kdnnen in einer Vielzahl von Techni-

Einsatz:

Einsatz innerhalb der einheitlichen
luK-Infrastruktur

Begrindung:
keine zusatzliche Hard-/ Software-
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Standard

Beschreibung/Definition

Einsatz/Begrindung

Apache HTTP

Bei Apache handelt es sich um einen Web-

beschaffung erforderlich,
hohe Verbreitung

Einsatz:

Server Server, der unter Open Source License verfugbar | per Einsatz ist generell zulassig.
ist.
Begriindung:
hohe Verbreitung, Marktfihrer,
Open Source
Applikations | Ein Anwendungsserver ist im Allgemeinen ein Einsatz:

Server Server in einem Computernetzwerk, auf dem An- | a|s wirtschaftliche Alternative zu
wendungsprogramme (applications) ausgefihrt | kjassischen C/S