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1 Zweck der luK-Mindestanforderungen

1 Zweck der luK-Mindestanforderungen

Die luK-Mindestanforderungen bestimmen die beim Einsatz der Informations-
und Kommunikationstechnik (IuK) zu beachtenden Handlungsfelder. Insbesonde-
re beschreiben sie die grundlegenden Voraussetzungen flr einen wirtschaftli-
chen, ordnungsgemalen und sicheren Einsatz der IuK. Sie bilden eine wichtige
gemeinsame Grundlage fur Prifungen der Rechnungshéfe des Bundes und der
Lander. Mit ihnen sollen gemeinsame und transparente Prifungsmafistabe ge-
schaffen werden.

Fur eine Vielzahl von Anforderungen existieren bereits Normen, Standards und
Empfehlungen, die als Prifungskriterien herangezogen werden kénnen. Naheres
zu den entsprechenden Stichworten, die im Text kursiv hervorgehoben sind,
kann der Anlage entnommen werden.

Die Rechnungshofe behalten sich vor, diese Mindestanforderungen durch ge-
sonderte Hinweise zu konkretisieren.

2 Grundlegende Anforderungen

2.1 Wirtschaftlichkeit

Nach dem im Haushaltsrecht des Bundes und der L&nder verankerten Grundsatz
der Wirtschaftlichkeit und Sparsamkeit ist jede MaRRnahme auf ihre Wirtschaft-
lichkeit hin zu Uberprufen (8 7 BHO/LHO). Die Wirtschaftlichkeit des IuK-
Einsatzes ist deshalb durch Wirtschaftlichkeitsuntersuchungen festzustellen. Die

Kosten (i. d. R. personeller Zeitaufwand) fur die Wirtschaftlichkeitsuntersuchung
haben in einem angemessenen Verhaltnis zum Umfang der zu betrachtenden
Maflnahme zu stehen. Wirtschaftlichkeitsuntersuchungen sind zu den entspre-
chenden Zeitpunkten durchzufihren:
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2 Grundlegende Anforderungen

Zeitpunkt

Zweck

Vor Mal3hahmenbeginn
(Ex-ante)

Nachweis der Wirtschaftlichkeit der
GesamtmalRnahme

Nach Entscheidung tber Malf3-
nahmenbeginn, aber vor Einzelmal3-
nahmen (Ex-ante)

Nachweis der Wirtschaftlichkeit jeder
Einzelmal3hahme

Nach Durchfiihrung von Einzelmalf3-
nahmen (Ex-post)

Kontrolle der Wirtschaftlichkeit jeder
EinzelmalRnahme (begleitend)

Nach Abschluss der MalRhahme
(Ex-post)

Kontrolle der Wirtschaftlichkeit der
Gesamtmalinahme (begleitend und

abschlie3end)

Bei einer Wirtschaftlichkeitsuntersuchung ist insbhesondere darauf zu achten,
dass
- vorab die Ausgangslage und der Handlungsbedarf analysiert wurden,

- die mit der (Einzel-)MalRnahme verbundenen Risiken berlcksichtigt wer-
den,

- die Ziele der zu untersuchenden Varianten vorher eindeutig definiert sind,

- die geeignete Methode zum Tragen kommt (z. B. Kapitalwertmethode,
Kostenvergleich),

- samtliche Kosten im Betrachtungszeitraum angesetzt werden,

- die monetare Betrachtung im Vordergrund zu stehen hat und ein positives
Ergebnis auch haushaltswirksam zumindest mittelfristig erreicht wird,

- nur die Nutzenwirkungen einbezogen werden, die durch die zu betrach-
tende luK-MalRnahme ausgel6st werden und

- Personaleinsparungen nur in dem Ausmafd und ab dem Zeitpunkt ange-
setzt werden, in dem sie aufgrund der luK-MaRRnahme eintreten.

Die zustandige Stelle hat nach der Durchfiihrung einer luK-MaRRnahme zu prifen,
inwieweit die der Planung und der Wirtschaftlichkeitsuntersuchung zugrunde lie-
genden Ziele erreicht worden sind (Zielerreichungs-, Wirkungs- und Wirtschaft-
lichkeitskontrolle).
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2 Grundlegende Anforderungen

2.2 OrdnungsmaRigkeit

Der ordnungsgemale Einsatz der IuK ist durch die Einhaltung der geltenden Nor-
men zu gewahrleisten (Regeliberwachung / luK-Compliance).

Die Abgrenzung und Zuweisung der Funktionen und Verantwortungsbereiche ist
im Hinblick auf die Trennung von Fach- und Betriebsverantwortung im Einzelnen
schriftlich festzulegen. Soweit eine Trennung von Funktionen und damit von Ver-
antwortungsbereichen ausnahmsweise nicht zweckmafig ist, sind geeignete Si-
cherungs- und Kontrollmalinahmen vorzusehen. Auch in diesen Fallen muss die
Zuordnung der Funktionen im Einzelnen geregelt sein. Es ist ein internes Kon-
trollsystem zu etablieren. Dabei sind Ausfuhrungsfunktionen von Kontrollfunktio-
nen zu trennen.

Beim Umgang mit personenbezogenen Daten ist auf den Datenschutz, bei der
Bereitstellung von Webangeboten auf Barrierefreiheit zu achten. Ergonomie-

vorschriften sind zu berlcksichtigen.

Die Planung und der Einsatz der IuK sind zu dokumentieren. Die IuK-
Dokumentation muss vollstandig, aktuell und verstandlich sein sowie alle Ande-
rungen und Entscheidungen nachweisen.

Soweit elektronische Dokumente verwendet werden, ist deren Revisionsfahigkeit

zu gewahrleisten.

2.3 Sicherheit

Den Risiken beim Einsatz der luK ist durch organisatorische, personelle und
technische MaRnahmen zur Sicherheit der luK Rechnung zu tragen.* Dies betrifft
Risiken, die zu

- unberechtigter Kenntnisnahme (Verlust der Vertraulichkeit),

- unberechtigter Veranderung oder Verfalschung (Verlust der Integritat) und

- Beeintrachtigung oder Verlust der Verfugbarkeit (Verlust der Funktionali-
tat)

z. B. durch Prozesse und Strukturen eines wirksamen Informationssicherheitsmana-
gementsystems (ISMS).
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3 Strategische und organisatorische Anforderungen

flhren. Wegen der verstarkten Blindelung der IuK-Ressourcen bei Rechenzent-
ren besteht dort ein gesonderter Schutzbedarf.

Die zur Aufrechterhaltung der Sicherheit geeigneten Maflinahmen sind aus
Schutzbedarfs-/Risikoanalysen abzuleiten und zu dokumentieren. Dabei sind die
SicherheitsmaRnahmen auf der Grundlage der Vorgaben des Bundesamtes fir

Sicherheit in der Informationstechnik (BSI) zu konzipieren. Bei den Rechenzent-

ren ist insbesondere auf bedarfsgerechte Ausfallsicherheit zu achten.

Die Einhaltung der Sicherheitsstandards sollte durch angemessene Audit-
Verfahren nachgewiesen werden.

3 Strategische und organisatorische Anforderungen

Die strategischen und organisatorischen Anforderungen fir den Einsatz von IuK
leiten sich aus dem Gebot eines ordnungsgemalien und wirtschaftlichen Verwal-
tungshandelns ab. Die Umsetzung der luK-Strategie erbringt den Wertbeitrag der
luK zur Erfullung der Verwaltungsaufgaben; dies sollte turnusmaRig Uberprift
und ggf. angepasst werden (IT-Governance). Ein strategischer Handlungsrah-

men flr die Integration der luK in die Aufbau- und Ablauforganisation der Verwal-
tung ergibt sich auch aus gesellschaftlichen und politischen Zielsetzungen sowie

administrativen Aufgabenstellungen.

Ressortlbergreifend soll insbesondere geregelt und koordiniert werden:

- die Entwicklung und der Einsatz gemeinsamer luK-Verfahren,

- die Ubernahme vorhandener luK-Verfahren anderer Lander oder des
Bundes,

- landes- bzw. bundesweite luK-Initiativen sowie Programme und

- die Einrichtung von luK-Gremien.

Die fir luK-Koordinierung zustandige Stelle soll insbesondere zu folgenden The-
men ressortiibergreifende Richtlinien erarbeiten:

- Fihrungs- und Steuerungsprinzipien,

- grundsatzlichen Zustandigkeiten einer luK-Organisation,
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4 Anforderungen an luK-Prozesse

- Mindestanforderungen an luK-Qualitat,

- Sicherheitsstandards,

- Standards fir die Ubergreifende Behdrdenplanung,
- Grundlagen fir ein luK-Controlling,

- Standards fir IuK-Systemarchitekturen, luK-Systemkomponenten, den
Datenaustausch und Benutzerschnittstellen sowie

- Standards fur das luK-Projekt- und luK-Betriebsmanagement.

Die Bedarfsdeckung sollte organisationsiibergreifend gebiindelt werden, ohne
den Wettbewerb nachhaltig einzuschranken. luK-Rahmenvertrage sind bekannt
zu geben. Fur die auf luK-Dienstleistungszentren tbertragenen Aufgaben sind
verbindliche Vereinbarungen zu treffen.

Innerhalb der Ressorts ist die Gesamtstrategie unter Berticksichtigung der fach-
spezifischen Aufgabenstellungen und des Bedarfs im Rahmen einer Gesamtpla-
nung zu konkretisieren. Diese soll bestimmte, messbare, erreichbare, realistische
und terminierte Qualitats- und Prozessziele fur den IuK-Einsatz enthalten.

Vorgaben zur Festlegung geeigneter Kennzahlen sowie zur Identifizierung der
Kosten der IuK sind zu treffen, um den luK-Einsatz zu optimieren und die Effi-
zienz und Effektivitat des Verwaltungshandelns sicherzustellen.

4 Anforderungen an luK-Prozesse

4.1 Operative Planung und IuK-Organisation

Auf Grundlage der strategischen [uK-Planung muss die operative luK-Planung
der Ressorts und der weiteren Verwaltung erstellt werden. Dabei sind die einzel-
nen Aufgaben auf die Struktureinheiten zu verteilen (luK-Organisation).

Die operative luK-Planung sollte ziel- und zukunftsorientiert, angemessen detail-
liert, aktuell und lickenlos sein. Die in der luK-Planung festgeschriebenen Ziele
und Aussagen zur luK-Ausrichtung sind den Beteiligten gegentiber zu kommuni-

zieren.
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4 Anforderungen an luK-Prozesse

Die luK-Planung ist kontinuierlich zu tGberpriifen sowie fortzuschreiben und soll je

nach Planungs- und Entwicklungsstand Folgendes ausweisen:

Zielsetzung des behordlichen luK-Einsatzes,
Aussagen zur luK-Organisation,
Bedarfsanalyse, generelles Anforderungsmanagement,

Festlegungen zur luK-Architektur der Verwaltung mit Aussagen zu IuK-

Verfahren, luK-Diensten inkl. Verfigbarkeitsanforderungen,
EinfUhrungsstrategien,
Konzeption fur Schulung und Anwenderbetreuung,

luK-Sicherheitsdokumentation als Teil eines Managementsystems flr
Informationssicherheit,

Aussagen zum Bedarf an Ressourcen: Haushaltsmittel (konsumtiv und
investiv), Personal, Technik/Systeme, Infrastruktur,

Regelungen zur Bestandsfiihrung von Hardware, Software, Infrastruktu-
ren (Konfigurationsmanagement),

Festlegungen zum Risikomanagement in Projekten und Betrieb,
Aussagen zur Organisation von Qualitatssicherung und -management und

Festlegungen zur Organisation des IuK-Controllings.

Die Organisation der IuK soll gewahrleisten, dass die luK-Prozesse sowohl servi-

ceorientiert als auch wirtschatftlich die Ziele der Verwaltung unterstiitzen. Hierzu

sind bzgl. der Kernprozesse und eingesetzter luK-Technologien ausreichende

Kompetenzen beim luK-Personal aufzubauen und zu pflegen. Auch beim Einsatz

Externer muss durch qualifiziertes eigenes luK-Personal die Verlasslichkeit und

Flexibilitat der luK sichergestellt werden.

luK-Mindestanforderungen, Stand: Juni 2009 8



4 Anforderungen an luK-Prozesse

4.2 |uK-MalRnahmen

4.2.1 Planung und Durchfihrung von luK-MaRnahmen

Zur Planung gehéren die Festlegung der Ziele der luK-MaRnahme?, die Ent-

scheidung Uber eine Projektorganisation, eine Anforderungsanalyse, ein Pflich-
tenheft, eine an Meilensteinen orientierte Zeitplanung und eine Wirtschaftlich-
keitsuntersuchung. Die erwarteten Kosten und die MalRhahmendauer sind zu
dokumentieren. Die Planungsdokumente sind regelm&Rig mit dem aktuellen Pro-
jektstand abzugleichen und ggf. zu aktualisieren (rollierende Planung).

Vor der Einfihrung neuer Verfahren sind eine Analyse und ggf. Optimierungen
der Geschaftsprozesse durchzufuhren. Daher sind die fir Organisationsfragen
zustandigen Stellen rechtzeitig einzubinden. Bei behdrdenibergreifenden Maf3-

nahmen sind Beteiligung und Verantwortung im Einzelnen zu regein.

Bei der Planung des Einsatzes von luK-Verfahren sind durch eine Wirtschaftlich-
keitsuntersuchung folgende Alternativen zu prifen:

- der Einsatz von Standard-Software — ggf. nach einer Anpassung,
- die Ubernahme vorhandener Software,
- die Neuentwicklung durch eigene Mitarbeiter und

- die Neuentwicklung durch Externe.

Bei luK-Projekten ist ein Projektmanagement-System zu nutzen, das alle relevan-

ten Teildisziplinen, insbesondere das Termin-, Kosten- und Risikomanagement,
angemessen bertcksichtigt.

4.2.2 Beschaffung

Die IuK-Beschaffung sollte die bedarfs- und nutzergerechte Versorgung der
Dienststellen mit den von ihnen zur Erfillung ihrer Aufgaben bendtigten luK-
Komponenten und luK-Dienstleistungen gewéhrleisten. Bei der Beschaffung ist

2 JuK-MaRnahmen (luK-Vorhaben, IuK-Projekte usw.) umfassen die Konzeption, die

Entwicklung, die Beschaffung, die Einfiihrung oder wesentliche Anderungen im IuK-
Betrieb, von luK-Verfahren, luK-Infrastruktur und luK-Diensten.
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4 Anforderungen an luK-Prozesse

unter dem Gesichtspunkt der Wirtschaftlichkeit die giinstigste Konfiguration und
Beschaffungsart (Kauf, Miete, Leasing) auszuwahlen. Die technische bzw. wirt-
schaftliche Abhéngigkeit von einzelnen Herstellern ist zu vermeiden.

Beim IuK-Outsourcing sind die Leitsatze fur die Prifung von luK-Outsourcing der
Rechnungshéfe des Bundes und der Lander zu beachten.

Durch die zentrale Ausschreibung von Rahmenvertragen fir Hard- und Software

sowie fur Standard-luK-Dienstleistungen sollen Einsparpotenziale realisiert wer-
den. Ebenso soll die luK-Standardisierung sichergestellt und vorangetrieben wer-
den. luK-Rahmenvertrage sind zu nutzen.

4.2.3 Entwicklung und Pflege von IuK-Verfahren

Die Softwareentwicklung ist — auch zur Sicherung der Pflege und Weiterentwick-

lung — nach geeigneten Methoden des Software-Engineerings durchzufthren.
Festgelegte Vorgehensweisen, Qualitdtsvorgaben und Arbeitstechniken sind ein-
zuhalten, regelmafiig zu Uberprifen und anzupassen.

Die Dokumentation muss die Pflege bzw. Wartung und einen ordnungsgemafien
Betrieb sicherstellen sowie eine effektive und effiziente Verfahrensnutzung durch
die Anwender ermdglichen.

Werden Externe mit der Entwicklung von Software beauftragt, soll der Zugriff auf
den Quellcode — ggf. durch Hinterlegung — sichergestellt werden.

4.2.4 Test und Freigabe

luK-Verfahren, bei komplexen Verfahren auch fertig gestellte Teile, sind vor ihrer
Freigabe fur den Betrieb in allen Funktionen zu testen. Einzelheiten des Test-
und Freigabeverfahrens sind zu regeln. Die Schnittstellen zu anderen Verfahren

und die spatere organisatorische Einbindung in den Betrieb sind besonders zu
beachten.

Tests mussen aufgrund von Testfallen mit im Voraus festgelegten Eingaben und
erwarteten Ausgaben durchgefuhrt werden. Die fachlich zustéandigen Stellen ha-
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4 Anforderungen an luK-Prozesse

ben hierfur Testfalle zu erstellen. Die Ergebnisse des abschlieBenden Tests sind
unter gebotener Beteiligung des luK-Bereichs von den am Vorhaben beteiligten
Fachbereichen zu kontrollieren, zu bewerten und abzunehmen. Der Abschluss-
test ist revisionsfahig zu dokumentieren.

Es soll eine Stelle bestimmt sein, die auf der Grundlage der Abnahmeerklarung
zum Abschlusstest das Verfahren freigibt, eine Freigabebescheinigung erstellt
und damit die Gesamtverantwortung fur die Ordnungsmafigkeit und die Sicher-
heit des Verfahrens tbernimmt.

Ein Verfahren darf grundsatzlich nur freigegeben werden, wenn dessen Doku-
mentationsunterlagen vollstandig vorliegen. Auch nicht selbst entwickelte Verfah-
ren sind vor ihrem Einsatz entsprechend zu testen und férmlich freizugeben.

Lasst sich ein vorlaufiger Verfahrenseinsatz nach einem ausreichenden und revi-
sionsfahig dokumentierten Test aus unabweisbaren Grinden nicht umgehen, ist
die Freigabe unverzuglich nachzuholen.

4.2.5 Einfuhrung, Anwenderschulung

Bei der Einfuhrung eines IuK-Verfahrens ist insbesondere rechtzeitig zu gewéhr-
leisten, dass

- die erforderliche Hard- und Softwareumgebung eingerichtet ist,

- die Datenbestande eines abzuldésenden Verfahrens ibernommen,

- die Benutzer bedarfsgerecht und zeitnah geschult wurden und

- alle notwendigen rechtlichen Voraussetzungen vorliegen.

Fur eine fortlaufende Beratung und Schulung der Benutzer — auch nach der Ver-
fahrenseinfihrung — muss Vorsorge getroffen werden. Eine im Umfang ange-
messene Anwenderdokumentation des Verfahrens ist bereitzustellen.

Bei der Einfiihrung neuer Verfahren sind die Aspekte des organisationalen Wan-

dels und des Akzeptanzmanagements zu beachten.
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4 Anforderungen an luK-Prozesse

4.3 |uK-Betrieb

Unter Beachtung der grundsatzlichen Anforderungen zur Wirtschaftlichkeit, Ord-
nungsmaRigkeit und Sicherheit ist der luK-Betrieb anwender- und dienstleis-
tungsorientiert auszurichten. Standardisierte Lésungen sind anzustreben.

Die Anforderungen an den IuK-Betrieb und dessen Leistungen sind zu fixieren.
Dazu gehoren insbesondere Regelungen zur Nutzung von behdérdenibergreifen-
den Standards und zu eventuellen Leistungsverrechnungen.

Der luK-Betrieb ist standig — insbesondere in Hinblick auf die Verfligbarkeit — mit
geeigneten und angemessenen Methoden zu Uberwachen und zu dokumentie-
ren. Dies sollte mit einem IT-Service-Managementsystem (ITSM) gewahrleistet

werden, welches hinsichtlich des luK-Betriebs insbesondere folgende Teildiszip-
linen angemessen beriicksichtigt:

- Anderungsmanagement,

- Datenmanagement,

- Konfigurationsmanagement,

- Kontinuitatsmanagement,

- Netzwerkmanagement,

- Sicherheitsmanagement,

- Stérungsmanagement und

- Verfugbarkeitsmanagement.

4.4 Kontrolle und Steuerung

Die Leistungsindikatoren und Kennzahlen fir ein luK-Controlling sollten sachori-

entiert definiert und bewertet werden. Die Bewertungsergebnisse und das Erfor-
dernis, ggf. geeignete Steuerungsmafl3inahmen einzuleiten, sind in Controllingbe-
richten regelméafiig zu dokumentieren.

Die Zielerreichung, insbesondere bezlglich Produkt- und Leistungsqualitét, sollte
durch ein kennzahlenbasiertes luK-Controlling Gberwacht bzw. gesteuert werden.
Dies ermdglicht auch die Identifikation von Optimierungspotenzialen. Die Ergeb-
nisse interner oder externer Audits kdnnen erganzend herangezogen werden.
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Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
Akzeptanzmanagement | 4.2 Sicherung der Nutzerakzeptanz im Rahmen von
luK-Vorhaben, siehe auch Change Management
http://www.olev.de/ak.htm#Akzeptanzmanagement
Anforderungen an 4 Beschlusse des KoopA-ADV http://www.koopa.de
luK-Prozesse (allg.)
Audits zu Prozessen 4.4 ISO 9000:2005 http://www.iso.org
Common Assessment Framework (CAF) http://www.caf-netzwerk.de
Audits zur IT-Sicherheit | 2.3 Zertifizierung nach 1SO 27001 auf Basis von IT- http://www.iso.org
Grundschutz des BSI
Ausfallsicherheit 2.3 siehe Verflgbarkeit
Ausschreibung 4.2 siehe Beschaffung
Barrierefreiheit 2.2 Gesetz zur Gleichstellung behinderter Menschen (BGG) | BGG vom 27. April 2002 (BGBI. | S. 1467)
i. V. m. Verordnung zur Schaffung barrierefreier Infor- BITV vom 17. Juli 2002 (BGBI. | S. 2654)
mationstechnik nach dem Behindertengleichstellungs-
gesetz (Barrierefreie Informationstechnik-Verordnung -
BITV) bzw. entsprechende Landesregelungen
Beschaffungen 4.2 Unterlage fur die Ausschreibung und Bewertung von BMI

IT-Leistungen — UfAB IV

http://www.cio.bund.de

Ergéanzende Vertragsbedingungen fiir die Beschaffung
von Informationstechnik (EVB-IT),

Besondere Vertragsbedingungen fir die Beschaffung
von DV-Anlagen und Geréten (BVB)

BMI
http://www.cio.bund.de
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Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
Leitfaden "Produktneutrale Leistungsbeschreibung http://www.beschaffungsamt.de
Desktop PCs" (V2.0, Stand November 2008) http://www.itk-beschaffung.de
Empfehlungen fir die umweltfreundliche Beschaffung http://www.beschaffungsamt.de
von Desktop-PCs http://www.itk-beschaffung.de
Gutachten zur elektronischen Signatur Zusatzliche Anforderungen von o6ffentlichen Auf-
(Beschaffungsamt des BMI vom 31.10.2006) traggebern bei der Verwendung von fortgeschritte-
nen elektronischen Signaturen im Vergabeverfahren
http://www.beschaffungsamt.de
Umfassende Liste zu Normen und Rechtsgrundlagen http://www.beschaffungsamt.de
beim Beschaffungsamt des BMI (= Rechtsgrundlagen - Normen u.Rechtsvorschr.)
Bundesamt fur Sicherheit | 2.3 siehe Sicherheit http://www.bsi.bund.de
in der Informations-
technik (BSI)
COBIT Control Objectives for Information and COBIT (Control Objectives for Information and Re-
Related Technology lated Technology) - international anerkanntes
Framework zur IT-Governance, gliedert die Auf-
gaben der IT in Prozesse und Control Objectives
(Steuerungsvorgaben).
http://www.isaca.org , http://www.isaca.de
Compliance 2.2 siehe Regeltiberwachung
Datenschutz 2.2 Bundesdatenschutzgesetz (BDSG) http://www.bfdi.bund.de
bzw. entsprechende Landergesetze
Elektronische 2.2 DOMEA - Dokumentenmanagement und elektronische | Schriftenreihe der KBSt, Band 61

luK-Mindestanforderungen, Stand: Juni 2009



http://www.beschaffungsamt.de/
http://www.itk-beschaffung.de/
http://www.beschaffungsamt.de/
http://www.itk-beschaffung.de/
http://www.beschaffungsamt.de/
http://www.beschaffungsamt.de/
http://www.bsi.bund.de/
http://www.isaca.org/
http://www.isaca.de/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
Dokumente Archivierung im IT-gestitzten Geschaftsgang, Vers. 2.1 | http://www.cio.bund.de
Ergonomie 2.2 Bildschirmarbeitsverordnung (BildscharbV) BildscharbV vom 4. Dezember 1996 (BGBI. | S. 1841)
DIN EN ISO 9241 “Ergonomische Anforderungen fur http://www.iso.org
Birotatigkeiten mit Bildschirmgeraten” http://www.din.de
Benutzerorientierung: DIN EN ISO 13407 http://www.iso.org
(EN 1SO 13407:1999) http://www.din.de
Gesellschaftliche Ziele 3 E-Government-Aktionsplan im Rahmen der i2010- Kommission der Europaischen Gemeinschaften,
Initiative: Beschleunigte Einflihrung elektronischer Be- | Briussel, 25.04.2006
hordendienste in Europa zum Nutzen aller
Internes Kontrollsystem | 2.2 COBIT http://www.isaca.org
http://www.isaca.de
IDW PS 330 http://www.idw.de
IDW RS FAIT1
BMF Schreiben zu GoBS vom 7.11.1995 http://www.bmf.bund.de
Empfehlungen fir Interne Revisionen in der Bundes- BMI, 21. Dezember 2007
verwaltung http://www.bmi.bund.de
Ggf. landesspezifische Regelungen, z.B. Bayern: Anlage 3 zu VV zu Art. 79 BayHO
Leitfaden zur Einhaltung der HKR-ADV-Best
ISMS 2.3 siehe Sicherheit
IT-Governance 3 COBIT http://www.isaca.org

http://www.isaca.de
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http://www.cio.bund.de/
http://www.iso.org/
http://www.din.de/
http://www.iso.org/
http://www.din.de/
http://www.isaca.org/
http://www.isaca.de/
http://www.idw.de/
http://www.bmf.bund.de/
http://www.bmi.bund.de/
http://www.isaca.org/
http://www.isaca.de/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
Dokumente des ITGI zu IT-Governance, hier insb. http://www.itgi.org
ITGI Val IT- Framework
ISO 15504 (SPICE) http://www.iso.org
IuK-Architektur 4.1 Standards und Architekturen fir E-Government- http://www.cio.bund.de
Anwendungen (SAGA) ; ggf. landesspezifische Rege-
lungen und Vorgaben, z.B. Thiringen: TSPA
IuK-Betrieb/ITSM 4.3 ISO 20000 (bzw. ITIL) IT-Service-Management (ITSM) bezeichnet die Ge-

samtheit von Mal3hahmen und Methoden, die noétig
sind, um die bestmdgliche Unterstiitzung von Ge-
schéftsprozessen durch die IT-Organisation zu er-
reichen.

Die IT Infrastructure Library (ITIL) - Sammlung von
Best Practices in einer Reihe von Publikationen, die
eine mdgliche Umsetzung eines IT-Service-
Managements (ITSM) beschreiben und inzwischen
international als De-facto-Standard hierfiir gelten.

http://www.ogc.gov.uk/qguidance itil.asp

http://www.itsmf.de

http://www.cio.bund.de

http://www.itil-officialsite.com

http://www.iso.org

ITIL und Standards fiir IT-Prozesse — Prozessstandards
fur die Entwicklung der IT-Service-Organisation gemaf
ITIL Best Practices

BMI: KBSt-Brief 1/2006, Oktober 2006
http://www.cio.bund.de
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http://www.itgi.org/
http://www.iso.org/
http://www.cio.bund.de/
http://www.ogc.gov.uk/guidance_itil.asp
http://www.itsmf.de/
http://www.cio.bund.de/
http://www.itil-officialsite.com/
http://www.iso.org/
http://www.cio.bund.de/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
BSI-Standard 100-4: Notfallmanagement Kapazitatsanalyse fur den Normal- und Notbetrieb
zum Aufbau eines Notfallmanagements und der
Entwicklung einer Kontinuitatsstrategie
http://www.bsi.bund.de
BS 25999-1:2006 Business Continuity Management, British Standards Institute
Part 1. Code of practice http://www.thebci.org/standards.htm
http://www.bsigroup.com
DIN EN 1SO 900x http://www.iso.org
http://www.din.de
IuK-Controlling 4.4 COBIT http://www.isaca.org
http://www.isaca.de
ITGI Val IT http://www.itgi.org
luK-MalRnahmen 4.2 Standards und Architekturen fir E-Government (SAGA) | http://www.cio.bund.de
und landesspezifische Pendants
IuK-Organisation 4.1 Handbuch fir Organisationsuntersuchungen und Per- http://www.orghandbuch.de
sonalbedarfsermittlung, Stand 31. Juli 2007 http://www.bmi.bund.de
luK-Planung 4.1 coBIT http://www.isaca.org
ITGI Val IT German Chapter: http://www.isaca.de
ITIL http://www.itgi.org/
http://www.ogc.gov.uk/quidance _itil.asp
http://www.itsmf.de
http://www.cio.bund.de
luK-Prozess 4 COBIT http://www.isaca.org
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http://www.bsi.bund.de/
http://www.thebci.org/standards.htm
http://www.bsigroup.com/
http://www.iso.org/
http://www.din.de/
http://www.isaca.org/
http://www.isaca.de/
http://www.itgi.org/
http://www.cio.bund.de/
http://www.orghandbuch.de/
http://www.bmi.bund.de/
http://www.isaca.org/
http://www.isaca.de/
http://www.itgi.org/
http://www.ogc.gov.uk/guidance_itil.asp
http://www.itsmf.de/
http://www.cio.bund.de/
http://www.isaca.org/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
ITIL http://www.ogc.gov.uk/guidance itil.asp
Booklet ,Informatikprozesse der Bundesverwaltung® http://www.cio.bund.de
,Prozesslandkarte der Informatikprozesse in der Bun- http://www.nove-it.admin.ch/dokumente/prozesse/isb-
desverwaltung® des Eidgen. Finanzdepartements book web.pdi
http://www.isb.admin.ch
luK-Strategie 3 Organizational Project Management Maturity Model Systematisches Management von Projekten, Pro-
(OPM3) grammen und Portfolios, um strategische Ziele ei-
ner Organisation zu erreichen, Herausgeber: PMI
http://www.pmi.org
http://opm3online.pmi.org
Umsetzungsplan IT-Steuerung Bund, Die strategischen Vorgaben werden im Umset-
verabschiedet vom Bundeskabinett am 5. Dezember zungsplan ,IT-Steuerung Bund* in konkrete Ziele
2007 und Mal3nahmen Ubersetzt, die gemeinsam von den
Ressorts erreicht werden sollen.
http://www.cio.bund.de
Ggf. landesspezifische Regelungen,
z.B. Bayern: Bezugsstelle: Bayer. Staatsministerium des Innern;
luK-Landesstrategie fur die bayerische Staatsverwaltg. | Zentrale luK-Leitstelle
Landes- bzw. bundes- 3 Aktionsplan Deutschland online vom 14.06.2007 Gemeinsame E-Government-Initiative von Bund

weite luK-Initiativen

und Landern zur Verwaltungsmodernisierung durch
IT-Einsatz
http://www.deutschland-online.de
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http://www.ogc.gov.uk/guidance_itil.asp
http://www.cio.bund.de/
http://www.nove-it.admin.ch/dokumente/prozesse/isb-pbook_web.pdf
http://www.nove-it.admin.ch/dokumente/prozesse/isb-pbook_web.pdf
http://www.pmi.org/
http://opm3online.pmi.org/
http://www.cio.bund.de/
http://www.deutschland-online.de/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
Organisationaler Wandel | 4.2 Literaturliste unter:
http://www.olev.de/c.htm#cm
Outsourcing 4.2 Leitsétze der Rechnungshdofe des Bundes und der L&n- | zum Download angeboten unter:
der fur die Prifung von luK-Outsourcing http://www.bundesrechnungshof.de
Einsatz externer Berater durch die Bundesverwaltung, | http://www.bundesrechnungshof.de
BWV-Schriftenreihe, Band 14, November 2006
Empfehlungen zur Inanspruchnahme von externen Un- | http://www.cio.bund.de
terstitzungsleistungen durch Bundesbehdrden im IT-
Bereich, KBSt-Empfehlung vom 16. Januar 2001
Projektmanagement 4.2 V-Modell XT http://www.cio.bund.de
Projects in Controlled Environments — PRINCE 2 http://www.ogc.gov.uk/prince2/
IEEE Std. 1490-2003, http://www.pmi.org
ANSI/PMI 99-001-2004 (PMBoK-Guide) http://www.ansi.org
http://www.ieee.org
ISO 10006 :2003 (QMS fir Projekte) http://www.iso.org
DIN 69901 http://www.din.de
Ggf. landesspezifische Regelungen, z.B. Bayern: Bezugsstelle: Bayer. Staatsministerium des Innern
Richtlinie zur Durchfiihrung von luK-Projekten
HERMES http://www.hermes.admin.ch
Qualitat/ Qualitats- 3 DIN EN 1SO 900x http://www.iso.org
management 4.1 DIN 69900-1 http://www.din.de
4.4 DIN 69900-2
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http://www.olev.de/c.htm#cm
http://www.bundesrechnungshof.de/
http://www.bundesrechnungshof.de/
http://www.cio.bund.de/
http://www.cio.bund.de/
http://www.ogc.gov.uk/prince2/
http://www.pmi.org/
http://www.ansi.org/
http://www.ieee.org/
http://www.iso.org/
http://www.din.de/
http://www.hermes.admin.ch/
http://www.iso.org/
http://www.din.de/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
DIN 69901-69905
ISO 10006 (QMS fur Projekte) http://www.iso.org
Qualitatsmanagement in der 6ffentlichen Verwaltung — | AWV - Arbeitsgemeinsch. f. wirtsch. Verw. (1998),
Qualitats- und prozessorientiertes Verwaltungsmana- ISBN 3931193209
gement in der Anwendung; Bundesverwaltungsamt/
AWV (1998):
Regeliberwachung 2.2 Richtlinie 2006/43/EG des Europaischen Parlaments Amtsblatt Nr. L 157 vom 09/06/2006
und des Rates vom 17. Mai 2006 S. 0087 — 0107
Revisionsfahigkeit 2.2 IDW RS FAIT1 http://www.idw.de
3 IDW PS 880
4.1 BMF- Schreiben zu GoBS vom 7.11.1995 http://www.bmf.bund.de
DOMEA-Konzept http://www.cio.bund.de
Risikoanalysen/ 2.2 IT-Grundschutz-Kataloge des Bundesamtes fir Sicher- | http://www.bsi.bund.de
Risikomanagement 3 heit in der Informationstechnik (BSI);
4.1 BSI-Standard 100-3, Risikoanalyse auf der Basis von
4.4 IT-Grundschutz

IDW PS 330
IDW RS FAIT1

http://www.idw.de

ISO 27005, Informationssicherheit-Risikomanagement
ISO Guide 73:2002, Risiko-Management — Wérterbuch
— Leitfaden fur die Beruicksichtigung von Termini zum
Risiko-Management in Normen

http://www.iso.org
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http://www.iso.org/
http://www.idw.de/
http://www.bmf.bund.de/
http://www.cio.bund.de/
http://www.bsi.bund.de/
http://www.idw.de/
http://www.iso.org/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. | Norm, Standard, Empfehlung

Quelle/Bemerkung

BS 7799-3, Standard der British Standards Institution
zum Risikomanagement

http://www.bsigroup.com

Schnittstelle 424 XOV-Standards
OSCI-Transport

http://www.standardisierung.deutschland-online.de

http://www.osci.de

(Anwender-)Schulung 425 IT-Aus- und Fortbildungsrichtlinien der KBSt: Rahmen-
richtlinien fur die Aus- und Fortbildung im Bereich In-
formationstechnik in der 6ffentlichen Verwaltung

BMI — Schriftenreihe der KBSt, Bd. 38, 1997
http://www.cio.bund.de

Grundkonzept der IT-Fortbildung

BMI — Schriftenreihe der KBSt, Band 47, Juli 2000
http://www.cio.bund.de

Sicherheit 2.3 BSI-Standard 100-1: ISMS

BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise
BSI-Standard 100-3: Risikoanalyse

BSI-Standard 100-4: Notfallmanagement
IT-Grundschutzkataloge

BSI-Schriftenreihe zur IT-Sicherheit, Bundesanzei-
ger-Verlag
http://www.bsi.bund.de

ISO 17799
ISO 27001

http://www.iso.org

Informationssicherheitsrevision: Ein Leitfaden fur die IS-
Revision auf Basis von IT-Grundschutz, BSI 2008

http://www.bsi.bund.de

Softwareentwicklung 4.2 Technologien: Standards und Architekturen fur
E-Government-Anwendungen (SAGA)

http://www.cio.bund.de

Modellierung: Unified Modeling Language (UML)
(ISO/IEC 19501)

http://www.uml.org
http://www.omg.org

Prozessmodellierung: Business Process Modeling

http://www.omg.org
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http://www.bsigroup.com/
http://www.cio.bund.de/
http://www.cio.bund.de/
http://www.bsi.bund.de/
http://www.iso.org/
http://www.bsi.bund.de/
http://www.cio.bund.de/
http://www.uml.org/
http://www.omg.org/
http://www.omg.org/
http://www.standardisierung.deutschland-online.de
http://www.osci.de

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort zu Tn. Norm, Standard, Empfehlung Quelle/Bemerkung
Notation (BPMN)
V-Modell XT http://www.cio.bund.de

Test- und Freigabever- 4.2 IDW PS 880 http://www.idw.de

fahren V-Modell XT http://www.cio.bund.de
Ggf. landesspezifische Regelungen, z.B. Schleswig- http://www.datenschutzzentrum.de
Holstein: Landesdatenschutzgesetz, Datenschutzver-
ordnung

Verfugbarkeit 2.3 BSI-Standard 100-4: Notfallmanagement http://www.bsi.bund.de
Hochverfluigbarkeits-Kompendium des BSI, V. 1.2 http://www.bsi.bund.de
Klassifikationen ,Tier | bis IV* des http://www.uptimeinstitute.org
Uptime-Institutes, Santa Fe

Wirtschaftlichkeits- 2.1 WiBe (V. 4.1) Schriftenreihe der KBSt, Band 92

untersuchung

http://www.cio.bund.de

Ggf. landesspezifische Regelungen, z.B. Bayern:
Richtlinie fur Wirtschaftlichkeitsrechnungen im IuK-
Bereich (BaylTR-07)

Bezugsstelle:
Bayer. Staatsministerium des Innern
Zentrale luK-Leitstelle
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http://www.idw.de/
http://www.cio.bund.de/
http://www.datenschutzzentrum.de/
http://www.bsi.bund.de/
http://www.bsi.bund.de/
http://www.uptimeinstitute.org/
http://www.cio.bund.de/
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